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OZET

GUVENLIK OPERASYONU MERKEZLERINDE
OLAYLARIN ONCELIiKLENDIiRiLMESI VE ANALIST
ATAMASINA YONELIK COK KRITERLI BiR KARAR

DESTEK CERCEVESI

Bu caligmada, Giivenlik Operasyon Merkezleri (SOC) i¢in olay atama ve
onceliklendirme siireclerine yonelik kapsamli ve olg¢eklenebilir bir gerceve
onerilmektedir. Onerilen model; analist is yogunlugu, alarm yogunlugu ve
tutarsiz olay yonetimi gibi temel operasyonel zorluklar ele alarak SOC is
akislarin1 optimize etmeyi amaclamaktadir. Gelistirilen c¢ergeve, her bir olayz;
siddet seviyesi, SLA aciliyeti, olay tiirli, varlik kritiklik diizeyi, tehdit istihbarati
gostergeleri, tekrar siklig1 ve gegmis olay verilerine dayali korelasyon puani gibi
cok sayida faktorii igceren c¢ok kriterli bir puanlama modeli ile
degerlendirmektedir. Bu degerlendirme siireci, dinamik olay puanlarini
hesaplayan ve olayin karmagiklik diizeyini belirleyen matematiksel fonksiyonlar
araciligiyla bi¢imsel hale getirilmistir. Eszamanli olarak, analist profilleri; is
yiikli dagilimini ve uzmanlik uyumunu dikkate alan iki yenilik¢i metrik olan
Analist Yiik Faktorii (ALF) ve Deneyim Uyumluluk Faktorii (EMF) kullanilarak
nicellestirilmistir. Olay—analist eslestirme siireci, olay Onceligi ile analist
uygunlugunu dengeleyen kisithh bir optimizasyon problemi olarak
tanimlanmistir. Bu formiilasyon; olaylarin en uygun analistlere, ger¢ek zamanl
ve otomatik olarak atanmasini saglarken; operasyonel degerin korunmasini ve
triyaj hassasiyetinin siirdiiriilmesini miimkiin kilar. Model, algoritmik yalanci
kodlar, puanlama tablolar1 ve biiyiik 6lgekli SOC ortamlarinda modelin karar
mantigini ve pratik uygulanabilirligini gosteren ornek bir vaka caligsmasi ile
dogrulanmigtir.  Ger¢cek diinya kosullarinda ¢ercevenin  gecerliligini

degerlendirmek amaciyla, CICIDS2017 benchmark veri setinden segilen 10
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saldir1 senaryosu kullanilarak ampirik bir vaka ¢alismasi gerceklestirilmistir.
Genel olarak, bu calismanin katkisi; ikili faktore dayali bir analist puanlama
semasinin bi¢cimsellestirilmesi ve baglamsal olay 6zelliklerinin uyarlanabilir ve
kural tabanli bir yap1 ¢ergevesiyle biitiinlestirilmesidir. Operasyonel degeri daha
da artirmak amaciyla, gelecekte yapilacak ¢alismalarda dinamik agirliklandirma
mekanizmalari ile ger¢ek zamanli SIEM veri akislariyla entegrasyon saglanmasi
planlanmaktadir. Ayrica, analist geri bildirim dongiilerinin ve denetimli
O0grenme modellerinin  sisteme entegre edilmesiyle olay-atama ve
onceliklendirme siireglerinin siirekli olarak iyilestirilmesi hedeflenmektedir.

Anahtar Kelimeler: Olay Yonetimi, Analist Atama, SOC Optimizasyonu, Olay

Onceliklendirme, Korelasyon Puani
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ABSTRACT

A MULTI-CRITERIA DECISION SUPPORT FRAMEWORK
FOR INCIDENT PRIORITIZATION AND ANALYST
ASSIGNMENT IN SECURITY OPERATIONS CENTERS

In this thesis, we propose a comprehensive and scalable framework for
incident assignment and prioritization in Security Operations Centers (SOCs).
The proposed model aims to optimize SOC workflows by addressing key
operational challenges such as analyst fatigue, alert overload, and inconsistent
incident handling. Our framework evaluates each incident using a multi-factor
scoring model that incorporates severity level, service-level agreement (SLA)
urgency, incident type, asset criticality, threat intelligence indicators, frequency
of repetition, and a correlation score derived from historical incident data. We
formalize this evaluation through a set of mathematical functions that compute
a dynamic incident score and derive incident complexity. In parallel, analyst
profiles are quantified using Analyst Load Factor (ALF) and Experience Match
Factor (EMF), two novel metrics that account for both workload distribution and
expertise alignment. The incident—analyst matching process is expressed as a
constrained optimization problem, where the final assignment score is computed
by balancing incident priority with analyst suitability. This formulation enables
automated, real-time assignment of incidents to the most appropriate analysts,
while ensuring both operational fairness and triage precision. The model is
validated using algorithmic pseudocode, scoring tables, and a simplified case
study, which illustrates the real-world applicability and decision logic of the
framework in large-scale SOC environments. To validate the framework under
real-world conditions, an empirical case study was conducted using 10 attack
scenarios from the CICIDS2017 benchmark dataset. Overall, our contributions

lie in the formalization of a dual-factor analyst scoring scheme and the
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integration of contextual incident features into an adaptive, rule-based
assignment framework. To further strengthen operational value, future work will
explore adaptive weighting mechanisms and integration with real-time SIEM
pipelines. Additionally, feedback loops and supervised learning models will be
incorporated to continuously refine analyst-incident matching and prioritization.
Keywords: Incident Management, Analyst Assignment, SOC Optimization,

Incident Prioritization, Correlation Score
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BOLUM 1

1. GIRIS

1.1 ARASTIRMANIN AMACI

Siber giivenlik olaylarinin artan siklig1 ve karmasikligi, yapilandirilnis ve
uyarlanabilir bir olay yonetim yaklagimint zorunlu kilmaktadir. Kurumsal
savunmanin on cephesi olarak konumlanan Giivenlik Operasyon Merkezleri
(SOC’ler), tehditlerin gercek zamanl olarak tespitinden, analizine ve bertaraf
edilmesine kadar olan tiim siiregten sorumludur. Ancak uyar1 hacmindeki ciddi
artig, sinirl analist kaynaklar1 ve manuel Onceliklendirme siiregleriyle
birlestiginde gecikmelere, analist yorgunluguna ve kaynaklarin verimsiz
kullanimina neden olmaktadir. Bu zorluklar; olay karmasikligi, analist
uzmanlig, is yiikii ve SLA aciliyeti gibi faktorleri degerlendirebilen akilli ve
otomatik olay atama mekanizmalarina olan ihtiyac1 gostermektedir.

Bu gereksinimlere yanit olarak, olaylarin baglamsal 6zniteliklerini
(ciddiyet, SLA aciliyeti, varlik kritikligi, tehdit istihbarati, korelasyon ve tekrar
gibi) birlestiren biitiinlesik bir skorlama modeline dayali yeni bir olay atama ve
onceliklendirme ¢ergevesi sunuyoruz. Ayni zamanda, analistler yiik ve uzmanlik
oOlgiitleri ile dinamik olarak profillenmekte ve bu sayede olaylarla gercek
zamanli, yetkinlik odakli bir eslestirme saglanmaktadir.

Bu ¢alismanin temel katkilar1 sunlardir:

. Teknik ve baglamsal olay o6zelliklerini biitiinlestiren ¢ok faktorlii bir
skorlama modeli 6nerilmistir.
. Analist odakli iki yeni metrik sunulmustur: Analist Yiik Faktorii (ALF) ve

Deneyim Uyum Faktorii (EMF).

. Analist atama siireci, skorlama formiilleri ve Orneklerle birlikte bir

optimizasyon problemi olarak bi¢imsel hale getirilmistir.



. Onerilen model, sahte kodlar, skor tablolar1 ve bir vaka calismasi
araciligiyla dogrulanmistir.

. Modelin 6nceki calismalarla karsilastirmali analizi yapilmig ve API
(Application Programming Interface) entegrasyonu ile pekistirmeli
o0grenme gibi gelecekteki gelistirme Onerileri sunulmustur.

. Cift yonlii optimizasyon yaklasimimiz, etkin olay onceliklendirmesi ile
dengeli analist is yiikii arasinda denge saglar.

. Modelin gercek diinya SOC ortamlarindaki uygulanabilirligini gdstermek
amaciyla, CICIDS2017 benchmark verisi kullanilarak ampirik bir
degerlendirme gercgeklestirilmistir (bkz. Boliim 5.2).

Tezin geri kalan boliimleri su sekilde yapilandirilmistir: Bolim 2, SOC
ortamlarinda olay oOnceliklendirme ve analist atamasi iizerine yapilmig
caligmalar1 kapsamli sekilde ele alir. Boliim 3, olay skorlama metodolojisini
tanitarak temel 6znitelikleri ve bunlarin toplam skora katkilarini agiklar. Boliim
4, olay karmasikligi, ALF ve EMF hesaplamalar1 ile birlikte nihai atama
mantigini da igerecek sekilde dnerilen modeli ayrintili olarak sunar. Boliim 5, ii¢
olay ve iki analistin yer aldig1 6rnek bir vaka calismasiyla modelin adim adim
nasil uygulandigin1 gosterir. Boliim 6 ise ¢ercevenin temel katkilarini 6zetleyen,
mevcut sinirliliklart tartigan, vaka calismasinin bulgularini igeren ve gelecekteki

caligsmalara yonelik Onerileri igeren biitiinlesik bir sonug¢ boliimii sunar.



BOLUM 2

2. LITERATUR

Siber giivenlik tehditlerinin artan hacmi, siklig1 ve karmasikligi—fidye
yazilimlarindan kurum ic¢i tehditlere kadar uzanan bir yelpazede—SOC’lerde
(Giivenlik Operasyon Merkezleri) olay miidahale modellerinin evrimini
hizlandirmistir. Modern bir SOC, yiiksek alarm hacmini, dinamik saldirgan
davraniglarint ve siirli insan kaynagini dengelemek zorunda oldugundan,
Olceklenebilir ve akilli olay isleme mekanizmalarina olan ihtiya¢ her
zamankinden daha kritik hale gelmistir. Bu baglamda birgok calisma; olay
siniflandirmasi, Onceliklendirme, analist-olay eslestirmesi ve karar destek
sistemlerine odaklanan cergeve ve algoritmalar 6nermistir.

Temel ITIL gercevesi (AXELOS, 2019), olaylarin yonetimine yonelik
siire¢ odakli bir yap1 sunar ve etki, aciliyet, yiikseltme akislar1 ve SLA’lara
(Hizmet Seviyesi Anlasmalar1) vurgu yapar. ITIL, BT operasyonlarinin
standartlastirilmasinda yaygin olarak benimsenmis olsa da, analist odakli
degerlendirmeleri ve dinamik goérev dagitim ozelliklerini i¢cermemektedir.
Benzer sekilde, Mooi ve Botha (2016) tarafindan onerilen Yetenek Olgunluk
Modeli (Capability Maturity Model), kurumsal hazirlig1 ve giivenlik yonetisimi
olgunlugunu destekler; ancak gercek zamanli Onceliklendirme, skorlamaya
dayali triyaj veya analist eslestirmesi konularina deginmez.

Onceliklendirme perspektifinden bakildiginda, Jalalvand ve arkadaslari
(2024), uyar triyaj stratejilerini—ciddiyete dayali modeller ve istatistiksel
siiflandiricilar dahil olmak iizere—kapsamli sekilde incelemistir. Benzer
sekilde, Chhetri ve arkadaslar1 (2024), analist yorgunlugunu azaltmak i¢in insan-
yapay zeka is birligi yaklagimint vurgulamistir. Bu ¢aligmalar, 6nceliklendirme
kriterlerini ve analist lizerindeki yiikii anlamaya Onemli katkilar sunsa da,

analiste duyarli atama veya is yiikii dengeleme mekanizmalar1 saglamamaktadir.



Diger arastirmacilar, goérev dagitimini algoritmik veya optimizasyon
temelli yontemlerle ele almistir. Ornegin, Gachnang ve arkadaslar1 (2023),
analistleri becerileri ve SLA’lar dogrultusunda olaylarla eslestirmek i¢in ¢ok
amagl evrimsel algoritmalar kullanmis; ancak modelleri yiliksek hesaplama
maliyetine sahiptir. Hou ve arkadaslar1 (2022), eslestirme verimliligini artiran
grafik tabanli bir yiik dengeleme stratejisi gelistirmistir; fakat bu model, olay
ciddiyeti veya tehdit istihbarat1 ile biitiinlesmemistir. Farkli bir boyutta, Handri
ve arkadaslar1 (2025), gorev atamasinin insani yonlerine odaklanan kiiltiir
merkezli bir analist eslestirme yaklagimin1 Q metodolojisi ile 6nermis; fakat
teknik onceliklendirme mantig1 eksik kalmistir.

SOC ortamlarinda otomasyon da birgok calismanin konusu olmustur.
Alrimawi ve arkadaslar1 (2019), akilli alanlar (smart spaces) i¢in otomatik olay
is akislarin1 tanitmis; Binbeshr ve arkadaslar1 (2025) ise yapay zeka destekli
triyaj yetenekleri igeren Biligsel SOC (Cognitive SOC) modelini dnermistir.
Ancak bu modeller, daha ¢ok tespit ve yapay zeka odakli otomasyona yonelmis
olup, analist odakli triyaj veya atama sonrasi optimizasyon siireclerine
odaklanmamaktadir.

Bazi ¢aligmalar, alan 6zelinde SOC uygulamalarini hedeflemektedir. Al-
Dhagm ve arkadaglar1 (2020), veritabani sistemlerine 6zgii bir adli olay
miidahale modeli 6nermistir. Villalén-Huerta ve arkadaslar1 (2022) ise SOC
savunmasi i¢in bir “kill-chain” modeli gelistirmistir. He ve arkadaslar1 (2019)
ise gercek zamanl olay yonetimi i¢in IS-CHEC yontemini sunmustur; fakat
analist uzmanligt veya skor bazli degerlendirme mekanizmalarini
icermemektedir.

Vielberth ve arkadaglart (2020) gibi bazi oOncii ¢alismalar, SOC
mimarilerine dair taksonomiler ve yapisal ¢cerceveler sunmus; entegrasyon ve rol
netligi gibi konulara vurgu yapmustir; ancak uygulanabilir olay atama stratejileri
onermemistir. Ote yandan, ger¢ek zamanli yiik dengeleme icin dnerilen genel
modeller (6rnegin, Liao ve ark., 2011; Jadon ve ark., 2024) ve yakindaki

alanlardan alman SLA temelli gerceveler (6rnegin, Garcia ve Tomas, 2020),



optimizasyon agisindan degerli i¢goriiler sunsa da, glivenlige 6zgii karmasiklik
ya da SOC analisti eslesmesini icermemektedir.

Bu ¢aligmalarin karsilastirmali 6zeti Tablo 2.1°de sunulmustur. Goriildigi
tizere, onceki modellerin ¢ogu, SOC yasam dongiisiiniin yalnizca belirli
bilesenlerine—0ornegin, uyari ciddiyeti, gérev dagitimi veya analist is ylkii—
odaklanmakta ve bunlari birlesik, dinamik bir ¢cergcevede biitiinlestirmemektedir.

Buna karsilik, bu ¢calisma; yedi temel olay skorlama boyutunu—Ciddiyet,
SLA Aciliyeti, Olay Tiirii, Varlik Kritikligi, Tekrar Frekansi, Tehdit Istihbarati
ve Korelasyon Puani—analist tarafindaki profil verileriyle (EMF ve ALF
tizerinden) birlestiren kapsamli bir ¢er¢eve dnermektedir. Ayrica modelimiz,
gercek zamanl ¢aligmay1 desteklemekte ve yeniden atama siklig1 veya yanlis
pozitif oranlar1 gibi ¢iktilara gore kendini dinamik olarak uyarlayan bir geri
besleme dongiisli icermektedir.

Bu biitiinlesik yaklagim, modern SOC ortamlarinda 6nceliklendirme ve
atama siire¢lerine yonelik dl¢eklenebilir, analist-farkindalikli bir ¢6ziim sunarak
literatiirdeki d6nemli bir boslugu doldurmaktadir. Onceki arastirmalar uyari
filtreleme, otomasyon ve insan merkezli destek konusunda 6nemli ilerlemeler
kaydetmis olsa da; bizim katkimiz, bu boyutlar1 nicel dlgiitlere ve bicimsel atama
mantifina dayali, biitlincil ve operasyonel olarak uygulanabilir bir

onceliklendirme motorunda sentezlemektir.



Tablo 2.1 SOC Olay Atama ve Onceliklendirme Uzerine ilgili Caligmalarin

Karsilastirmali Ozeti

Yazar /

Ana

Atama

Giiclii

Calisma Model Faktorler Mantig1 Yonler Smirhhiklar
ITIL Siirec Etki, Rol Bazli Ya}; llar;dml Analist
Foundati Odakl1 Aciliyet, Statik aklsslail diizeyinde
on (2019) Cerceve SLA Atama saglar uyarlama yok
. Kurumsal
Mooi ve Yetenck Hazirlik, Olgunluk Kurumsal Dinamik skor
Botha Olgunluk Siirec Takibi odakli yok
(2016) Modeli Asamalar yaklasim
Ciddiyet,
Jalalvan Sistematik Uyari Triyaj K.a P sar?ll Model 6nerisi
d ve ark. . . literatiir
Derleme Yorgunlu  Kriterleri N sunulmamisg
(2024) su Ozeti
. Analist . .
Chhetri 4 vz Yorgunlu Bilissel 4 an odakly ,  reknik
ve ark. is Birlizi  su. Alarm Yiik aklasim onceliklendirm
(2024) 3 & gl . Dagilimi yakias eyi ihmal eder
Hacmi
Gachnan  Evrimsel SLA, Cok Yul.<sel.< Yiiksek
o . kaliteli
gveark. Optimizasy  Analist Amagh hesaplama
. 1ew- . atama ..
(2025) on Yetkinligi  Eslestirme maliyeti
sonuglari
Handri  Q YoOntemi Kurum Kiiltiir Kurumsal .
ve ark. + Cevik Kiiltiirti, Tabanli perspektifi Tek;;kl?dak
(2025) SOC Ceviklik  Eslestirme ele alir y
Alrimawi - Alalli Alan IoT Ot.onom . Otomasyon  SOC baglami
veark.  Otomasyon Tehditleri Tetikleyici odakl1 yap1 enellenmi
(2019) u ler yapt g 3
Binbeshr Yz YZ s yiikii
Bilissel  Modelleri, Bilissel YZ 3 yuku
ve ark. Tabanl dengelemesini
SOC Alarm . kullanir .
(2025) . Eslestirme ithmal eder
Verisi
Al- Veritabani
Dhaqm Ac.l_h Olay Gunlpkler Adli Yapllandl'rll Gergek
Miidahale i, mis adli ..
ve ark. . . Asamalar . zamanli degil
Modeli Aktivitele goriiniim
(2020) .
Villalén- Savunma Saldirt Kill-chain Analist
Huerta Asama . .
Amagli Yasam . tabanli SOC eslestirmesi
veark i Chain  Dongisi D™ odeli ok
(2022) & Y
Gergek .
He ve IS-CHEC Performan  Zamanh Gergek AI}ahSt
ark. Cercevesi s Olgiitleri  Yapisal zamanh baglami
(2019) ¢ ¢ AII)ﬂs odak dislanmisg




Tablo 2.1 (Devam) SOC Olay Atama ve Onceliklendirme Uzerine Ilgili

Calismalarin Karsilastirmali Ozeti

Vielbert SOC
SOC . . Eyleme
h ve . Rolleri, Genis kapsamli .7 7.
Inceleme Rol Tanimi . dokiilebilir
ark. Modeli Taksonom taksonomi desil
(2020) i &
Grafik
Hou ve Tabfmh Aria 11s t Grafik Dengeli atama Tehdit
ark. Yik Yk, Eslestirme saslar modelleme
(2022) Dengele  Uygunluk e & si yok
me
Gergek N
Jadon Zamanl E}(.).rev Cekirdek . Genel
.. Tiird, RT Etkili yapi,
ve ark. Yik .. Farkindalikl1 K
Gereksini o zamanlayict SOC’e
(2024) Dengele . Dagitim i -
mi ozel degil
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Liaove  Tabanh Yiik, S Verimli ag SOC’e
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Skorlama Istihbarati, = zamanli, ¢ok analist profili, Olgekli
Bu + Korelasyo faktorlii, geri besleme SOC’ler
Calsma Eslestirm  n, Tekrar, analist- dongiist, i¢cin
e EMF + farkindalikli korelasyon ayarlama
ALF, atama farkindalig gerektirir
Karmasgikl entegre
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BOLUM 3

3. YONTEM

Onerilen ¢erceve, Giivenlik Operasyon Merkezi (SOC) baglaminda

olaylar1 degerlendirmek ve onceliklendirmek amaciyla ¢ok olgiitlii karar verme

(MCDM) yaklasimindan esinlenen ¢ok faktorlii bir dnceliklendirme stratejisini

izlemektedir. Bu strateji, aciliyet, karmasiklik ve kaynak kisitlar1 gibi ¢ogu

zaman birbiriyle ¢elisen cesitli niteliklerin ayn1 anda dikkate alinmasi gereken

ortamlarda ozellikle etkilidir. Her bir giivenlik olay1, toplam 6nceligine katki

saglayan bir dizi faktore gore degerlendirilmekte ve bu sayede hem

yapilandirilmig triyaj hem de baglama duyarli analist atamast miimkiin hale

gelmektedir.

Skorlama modeli, Tablo 3.1’de sembolleriyle birlikte bigimsel olarak

tanimlanan agagidaki olaya 6zgi faktorleri biitlinlestirir:

Olay Puani (Sm): Tiim ilgili 6znitelikler i¢in agirlikli toplam kullanilarak
bir olaya atanan genel oncelik puanini temsil eder. Bu toplam puan,
Giivenlik Operasyon Merkezi (SOC) iginde olaylarin siralanmast ve
karsilastiritlmast amaciyla kullanilir; boylece etkili onceliklendirme ve
kaynak tahsisi saglanir. Daha yiiksek bir Sm degeri, olayin daha acil ve
karmasik oldugunu gosterir ve analist atama kararlarin1 dogrudan etkiler.
Olay Ciddiyeti (Ssev): Olayin kurumsal varliklar ve operasyonlar
tizerindeki potansiyel etkisini yansitir. Daha ciddi olaylar, daha hizli
miidahale edilmek {izere 6nceliklendirilir.

SLA Aciliyeti (SsLa): Onceden tanimlanmis Hizmet Seviyesi
Anlagmalarina (SLA) dayali olarak, olay i¢in izin verilen yanit siiresini
ifade eder. Daha kisa SLA siireleri, olayin dncelik diizeyini artirir.

Olay Tiirii (S¢ype): Oltalama (phishing), fidye yazilimi (ransomware) veya

ayricalik yiikseltme (privilege escalation) gibi farkli olay tiirleri;



karmasiklik ve risk diizeyine gore farklilik gosterir. Her kategoriye
onceden belirlenmis bir ciddiyet diizeyi atanir.

Tekrarlama (Srep): Belirli bir zaman dilimi igerisinde yinelenen olaylar,
¢oziilmemis zafiyetler veya devam eden tehdit kampanyalarinin gostergesi
olabilir. Bu nedenle tekrarlayan olaylar dinamik olarak daha yiiksek
oncelik alir.

Etkilenen Varhik (Saset): SIEM, etki alani denetleyicileri gibi yiiksek
degerli veya kritik sistemleri etkileyen olaylar, is siirekliligini korumak
amaciyla daha yiiksek agirlikla degerlendirilir.

Tehdit Istihbarat1 (Ss): Kara listeye alinms IP adresleri, kotii amagh
yazilim gostergeleri ve bilinen saldir1 kaliplart gibi baglamsal verileri
icerir. Tehdit aktorleriyle olan baglantilar, olayin 6nceligini dogrudan
yukseltir.

Korelasyon Puani (Scor): Kaynak IP, hedef sistem ve kullanici hesabi gibi
Oznitelikler temel alinarak olayin ge¢mis vakalarla benzerligini 6lger. Bu
Olciim, kaliplarin ve kampanya diizeyindeki davranislarin tespit
edilmesine olanak saglar.

Ciddiyet Agirhg1 (Wsev): Olay ciddiyeti 6zniteligine genel puanlama
formiiliinde atanan goreli 6nemi ifade eder.

SLA Aciliyeti Agirh@ (Wsra): SLA aciliyet faktoriine atanan agirlig
temsil eder.

Olay Tiirii Agirhg (Weype): Olayin tiirlinlin (6rnegin ransomware veya
phishing) toplam puan {izerindeki etkisini belirtir.

Tekrarlama Agirhgr (Wiep): Olaylarin tekrar etme sikligina verilen
Oonemi yansitir.

Varhk Kritiklik Agirhgr (Wasset): Etkilenen sistemin 6nem derecesine
verilen Onceligi gosterir.

Tehdit Istihbarati Agirhg (Wg): Tehdit istihbarati gostergelerinin
toplam puana katkisini dlger.

Korelasyon Agirhgr (Weor): Gegmis olaylardan tiiretilen korelasyon

skorlarina atanan 6nemi ifade eder.



Tablo 3.1 Olay Puan1 Hesaplama Formiiliinde Kullanilan Semboller

Sembol Aciklama

Sm  Bir olaya atanan toplam puan

Ssev Olayin siddet diizeyi puani (1-5 aras1)

Hizmet Seviyesi Anlasmasi (SLA) temelinde sayisal aciliyet diizeyi
(1-5)

Stype  Olayin tiirii/kategorisine dayali olarak verilen puan

SsLa

Srep Tekrarlanma sikligina bagl olarak verilen ek puan
Sasset  Etkilenen sistemin kritiklik diizeyini yansitan puan
St Tehdit istihbarati gostergelerine dayali olarak verilen puan
Scor  Gegmis olaylarla benzerlige gore tiiretilen puan
Wsev  Siddet 6zniteligi i¢in agirlik katsayisi
WsLa  SLA aciliyeti i¢in agirlik katsayist
Wipe Olay tiirii i¢in agirlik katsayisi
Wrep  Tekrarlanma durumu i¢in agirlik katsayisi
Wasset  Varlik kritiklik diizeyi icin agirlik katsayisi
Wi Tehdit istihbarati i¢in agirlik katsayisi
Weor  Korelasyon igin agirlik katsayisi

Yiiksek oncelikli olaylarin en yetkin personel tarafindan ele alinmasin
saglamak amaciyla analistler, deneyim ve mevcut is yliklerine gore
profillenmektedir. Herhangi bir analistin asir1 yiiklenmesini onlemek i¢in ALF
(Analist Yiik Faktorii) kullanilirken, EMF (Deneyim Uyumluluk Faktorii),
analistin yetkinlik diizeyinin olayin karmasikligiyla ne oOl¢lide Ortiistiigiini
degerlendirir. ALF ve EMF ile ilgili ayrintilar ve formiiller Bolim 4.4’te
sunulmaktadir.

Nihai olay puani, yukarida belirtilen 06zniteliklerin = agirlikli
birlestirilmesiyle elde edilirken; analist uygunluk skoru hem ALF hem de EMF
bilesenlerini dikkate alir. Bu agirliklar baslangicta uzman goriisiiyle belirlenmis
ve senaryo testleriyle dogrulanmistir. Gelecekteki yinelemelerde bu agirliklarin
dinamik olarak optimize edilmesi i¢in pekistirmeli 6§renme (reinforcement
learning) kullanilabilir. Bu yontem, bir sonraki boliimde adim adim agiklanan

modelin temelini olusturmaktadir.
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BOLUM 4

4. ONERILEN MODEL

Onerilen model, SOC operasyonlarinda akilli ve verimli analist atamasimi
kolaylastirmak amaciyla tasarlanmig bir dizi ardisik adimdan olusmaktadir.

Sekil 1, bu dinamik is akiginin genel bir goriiniimiinii sunmaktadir.

4.1 OLAY SKORLAMASI VE ANALIST ESLESTIRME ADIMLARI

4.1.1 Adim 1: Olay Skorunun Hesaplanmasi

Her olay; ciddiyet, SLA aciliyeti, olay tiirli, tekrarlanma siklig1, varlik
kritiklik ~ diizeyi, tehdit istihbarati ve korelasyon gostergeleri gibi
normallestirilmis  faktorlerin  agirlikli  birlesimi  kullanilarak  puanlanar.
Agirliklar, yapilandirilmis bir anket araciligiyla uzman degerlendirmelerinden
elde edilmistir. Bu bilesik puan, her bir olaym baglamsal ve teknik agidan genel

onceligini yansitmakta olup atama ve triyaj kararlari i¢in temel teskil eder.

4.1.2 Adim 2: Olay Karmasikhigimin Belirlenmesi

Hesaplanan olay skoru, olayin karmasiklik diizeyini belirlemek i¢in
kullanilir. Olaylar, Cok Diisiik, Diisiik, Orta, Yiiksek ve Kritik olmak {izere bes
kategoriye ayrilir. Bu siniflandirma, olaylarin uygun uzmanlik seviyesine sahip

analistlere atanmasini saglar.
4.1.3 Adim 3: Analist Yiik Faktoriiniin (ALF) Hesaplanmasi

Herhangi bir analistin asir1 yiiklenmesini 6nlemek amaciyla, mevcut

atanan olay sayis1 ve maksimum igleme kapasitesine gore analist bazinda bir ytlik
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faktorii hesaplanir. Bu faktor, is yiikii sinirina yaklasan analistlerin uygunluk

skorunu diistirmektedir.
4.1.4 Adim 4: Deneyim Uyumluluk Faktoriiniin (EMF) Hesaplanmasi

EMF, bir analistin deneyim seviyesinin olaymn karmasikligi ile ne 6l¢iide
ortiistiigiinii belirler. Olay karmasiklik seviyesiyle deneyim seviyesi yiiksek

oOl¢iide ortlisen analistlere daha yliksek EMF puani verilir.

4.1.5 Adim 5: En Uygun Analiste Atama Yapilmasi

Son olarak, olay skoru, EMF ve ALF birlesimiyle bir uygunluk skoru
hesaplanir. Olay, en yiiksek uygunluk skoruna sahip analiste atanir. Bu yontem,

etkili ve baglam farkindaligina sahip bir atama yapilmasini garanti eder.

Sekil 1, olay skorlamasi, analist eslestirme ve is yiikii dengelemesini igeren

Onerilen atama is akiginin temel adimlarini gorsellestirir.

4.2 OLAY SKORU HESAPLAMA FORMULU

Bir olaym oncelik diizeyini belirlemek amaciyla, teknik ve baglamsal
Oznitelikleri tek bir agirlikli puan iginde birlestiren ¢ok faktorlii bir puanlama
modeli kullanilmaktadir. Sabit toplama yontemlerinden farkli olarak, bu model
her bir Oznitelik i¢in goreli 6nemi daha dogru yansitmak iizere uzman
degerlendirmelerine ~ dayali  faktdor  o6zgii  agirliklart  icermektedir.

Genel agirlikli olay puani formiilii asagida sunulmustur:

Sm = Wsev X SSev + WSLA X SSLA + Wtype X Stype + Wrep X Srep +

Wasset X Sasset + Wti X Sti + Wcor X SCor (4-1)
Burada:

o Sm, nihai olay puanidir.

L4 'Ssev, SSLA, Stype, Srep, Sasset, Sti, Scor her bir olaya ozgu Oznitelik 1(}111 0-5

araliginda normallestirilmis puanlardir.
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° *Wsev, WsLa, Wiype, Wrep, Wasset, Wi, Weor 1lgili Ozniteliklere atanan ve

toplami 1 olacak sekilde normalize edilmis agirliklardir.

Weep + Wspa + Weype + Wiep + Wogser + Wi + Weor =1 (4.2)

Bu agirliklar, siber giivenlik, BT denetimi, risk yonetimi ve operasyonel
SOC gorevlerinde calisan uzmanlara yonelik olarak yiiriitiilen yapilandirilmig
bir anket caligmasi araciligiyla elde edilmistir. Katilimeilardan, yedi temel olay
Ozniteliginin 6nem diizeyini 1-5 Likert dl¢geginde puanlamalari istenmistir. Elde
edilen ortalama puanlar daha sonra normalize edilerek modelde kullanilan nihai
agirlik degerleri hesaplanmstir.
Ortaya ¢ikan agirlikli puanlama formiilii asagida sunulmustur:

Sm = 0.160 x Sgep, + 0.135 x S 4 + 0.149 X Syppe + 0.117 X Spgpy +
0.156 x Syeepr + 0.149 x S,; + 0.135 x Sy, (4.3)

Bu agirliklar, olay degerlendirme siirecine gergek diinya kosullarina
duyarli, baglamsal uzman goriislerini entegre ederek Onceliklendirme
dogrulugunu artirmaktadir. Ayrintili anket verileri ve hesaplama adimlar1 Tablo

4.1’te sunulmustur.

Tablo 4.1. Olay Puanm1 Agirliklar: i¢in Uzman Degerlendirmeleri (Normalize

Edilmis Ortalama Degerler)

. Inc AsS
Unvan Sev SLA TI Re Co
Type Cri
CSE 5 3 5 4 3 4 5
CSM 5 3 4 3 5 2 3
IR 4 2 3 5 4 3 3
ISM 5 5 5 5 5 5 5
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Tablo 4.1 (Devamm) Olay Puam Agirhiklart Igin Uzman Degerlendirmeleri

(Normalize Edilmis Ortalama Degerler)

L2A 5 4 4 4 5 1 3
SS 1 3 5 4 5 5 4
SCSE 5 5 3 5 4 4 4
SIA 5 5 5 4 4 3 3
SOCS 5 4 4 5 3 3 4
SOCTL 5 4 4 5 4 3 4
Avg 4.5 3.8 4.2 4.4 4.2 33 3.8
Norm.

Wt 0.160 0.135 0.149 0.156 0.149 0.117  0.135

Not: Sev. = Ciddiyet, Inc Type = Olay Tiirii, Ass Cri = Varlik Kritiklik Diizeyi, TI = Tehdit
Istihbarati, Re = Tekrarlanma, Co = Korelasyon, CSE = Siber Giivenlik Miihendisi, CSM =
Siber Giivenlik Yoneticisi, IR = Olay Miidahale Uzmani, ISM = Bilgi Giivenligi Yoneticisi, L2A
= Seviye 2 Siber Giivenlik Analisti, SS = Giivenlik Uzmani, SCSE = Kidemli Siber Giivenlik
Uzmani, SIA = Kidemli Bilgi Denet¢isi, SOCS = SOC Uzmani, SOCTL = SOC Takim Lideri,
Avg = Ortalama, Norm. Wt = Normalize Edilmis Agirlik
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Sekil 4.1 SOC Operasyonlarinda Onerilen Dinamik Olay Atama Akisi. Bu

stirec, akilli analist eslestirmesi ve is yiikii dengesini saglar



4.2.1 Ciddiyet Skoru (Severity Score)

Ciddiyet seviyesi, olayin sistem tizerindeki etkisini tanimlar. Daha yiiksek

skor degerleri, daha kritik olaylara karsilik gelir.

SOC (Giivenlik Operasyon Merkezi) ortamlarinda, ciddiyet diizeyi,
giivenlik olaylariin aciliyetine ve potansiyel etkisine gore siniflandirilmasi ve
onceliklendirilmesinde kritik bir rol oynar. Cogu SOC, tutarli ve riske duyarl
olay yonetimini miimkiin kilmak amaciyla Bilgilendirici (Informational), Diistik
(Low), Orta (Medium), Yiiksek (High) ve Kritik (Critical) olmak iizere bes
seviyeli bir siniflandirma modeli benimsemektedir.

Bu yapilandirilmis kategorizasyon, dogrudan triyaj siireglerini etkiler.
Kritik olaylar; veri sizdirma, fidye yazilimi bulagmalar1 veya devlet destekli
saldirilar gibi acil miidahale gerektiren tehditleri igerir. Buna karsilik, Diisiik
veya Bilgilendirici kategorisindeki olaylar—ornegin kaba kuvvet denemeleri
veya hatali yapilandirmalar gibi—daha az aciliyet tasir.

Bu ¢aligmada, her bir ciddiyet seviyesine Tablo 4.2’te gosterildigi sekilde
sayisal bir skor atanmistir. Bu skorlar, analist ile olay arasinda dogru eslesmenin
saglanmasia katkida bulunmakta ve olaylarin kritiklik derecesine gore

onceliklendirilmesinde temel rol oynamaktadir.

Tablo 4.2 Ciddiyet Seviyeleri ve iliskili Skorlar

Seviye Aciklama Puan
1 Kritik 5
2 Yiiksek 4
3 Orta 3
4 Diistik 2
5 Bilgilendirici 1
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Ciddiyet skoru, bir olayin kurumsal varliklar tizerindeki etkisinin kritiklik
diizeyini yansitir. “Kritik” olarak siniflandirilan olaylar (6rnegin, fidye yazilimi
saldirilari, devlet destekli tehditler) en yiiksek skoru alir ve bu da acil triyaj ve
hizli analist miidahalesi gerektirir. Buna karsilik, Bilgilendirici veya Diisiik

ciddiyetli olaylar en diistik skoru alir.

4.2.2 SLA Aciliyet Skoru

SLA’lar (Hizmet Seviyesi Anlagmalar1), SOC is akislarinda temel unsurlar
olup, giivenlik olaylarinin ciddiyetine gore algilama, analiz etme ve ¢o6ziimleme
islemleri i¢in izin verilen maksimum zaman araligini tanimlar. Bu esikler, risk
maruziyetini azaltmaya ve operasyonel siirekliligi saglamaya yardimc1 olur.

Cogu SOC, ciddiyet seviyeleriyle uyumlu kademeli bir SLA yapisi
kullanir. Onerilen gergevemizde, olaylara atanan SLA aciliyet seviyeleri,
dogrudan 6nceliklendirme skorunu etkiler. Ornegin, Kritik bir olay olan veri
sizdirma tesebbiisii, 15 dakika i¢inde ele alinmalidir. Buna karsilik, Diistik bir
olay olan izinsiz erisim denemesi, operasyonel politikalara bagli olarak iki saat
veya daha uzun siirede ¢oziimlenebilir.

SLA aciliyetini olay skorlama modeline entegre edebilmek i¢in, her yanit
seviyesi sayisal bir skora doniistiiriiliir. Daha yiiksek oncelikli olaylar, daha
yiiksek aciliyet skoru alir ve bu, olayin nihai agirligint dogrudan etkiler.

Tablo 4.3, SLA yamt siiresi ile ilgili aciliyet skorunun eslemesini
sunmaktadir.

Bu skor, bir olaymn SLA diizeyine gore ne kadar hizli ¢oziimlenmesi
gerektigini ifade eder. SLA yanut siiresi ne kadar kisaysa, aciliyet skoru o kadar
yiiksek olur (bu iligski “6 — SLA Diizeyi” doniisiimii ile saglanir). Bu doniisiim,
SLA uyumlu bir 6nceliklendirme mekanizmasini garanti altina alir ve yliksek

kritiklikteki tehditler i¢in ortalama miidahale siiresini (MTTR) en aza indirir.
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Tablo 4.3 SLA Aciliyet Diizeyleri ve Karsilik Gelen Puanlar

Seviye Yanit Siiresi ( ::gil;)
1 <15 dakika (Kritik) 5
2 < 30 dakika (Yiiksek) 4
3 < 60 dakika (Orta) 3
4 < 120 dakika (Diisiik) 2
5 > 120 dakika (Bilgilendirici) 1

4.2.3 Olay Tiirii Skoru (Incident Type Score)

Olay tiirii, bir SOC (Giivenlik Operasyon Merkezi) i¢inde analistler icin
uygun miidahale stratejisinin belirlenmesinde temel bir rol oynar. Ransomware,
oltalama (phishing) veya yetkisiz erisim gibi giivenlik olaylarinin niteligini
tanimlar ve kuruma yonelik potansiyel riski ortaya koyar. Olaylarin tiirlerine
gore smiflandirilmasi, analistlerin olayin ciddiyetini, teknik karmasikligini ve
etkisinin kapsamini daha iyi anlamalarina yardimei olur.

Bu c¢aligmada, her olay tiiriine toplam Onceliklendirme mekanizmasina
katki saglayacak sekilde belirli bir skor atanmustir. Tablo 4.4, farkli olay
tiirlerinin potansiyel risk seviyelerine gore nasil gruplandigini ve bu tiirlere hangi
skorlarin verildigini gostermektedir. Bu skor atamalar1 hem nihai olay skoruna

hem de tekrarlama skoruna katki saglamaktadir.
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Tablo 4.4 Bilgi Giivenligi Olaylarinin Siiflandirmasi ve Karsilik Gelen Puanlar

Olay Tiirii Puan
Kritik Olaylar
Gelismis Siirekli Tehdit (APT)
Veri Sizdirma (Hassas Veri Kagag)
Fidye Yazilim1 Bulagmasi
Devlet Destekli Saldirt
Tedarik Zinciri Saldirisi
Yiiksek Ciddiyetli Olaylar
Yetkisiz Ayricalik Yiikseltme
SQL Enjeksiyon Saldirisi
Bilinen Zafiyetlerin Somiiriilmesi
Uzak Kod Calistirma (RCE) Girigimi
Active Directory Ele Gegirme
Orta Ciddiyetli Olaylar
Zararl Yazilim Bulagmasi
Dagitik Hizmet Engelleme (DDoS) Saldirisi
Oltalama Saldiris1 (Spear Phishing)
Kimlik Bilgisi Doldurma Saldiris1
Siipheli Yanal Hareket
Sifirinc1 Giin (Zero-Day) Acig1 Tespiti
I¢ Tehdit Kaynakli Faaliyet
Diisiik Ciddiyetli Olaylar
Yetkisiz Erisim Girisimi (Brute Force)
Sosyal Miihendislik Saldirisi
Olagandist Oturum Davranisi
Zararli Yazilim Geri Cagris1 (Komuta ve
Kontrol Iletisimi - C2)
Bilgilendirici Diizeyde Olaylar

DN N W D D

A~ b~ A B~ DS

W W W W W W W

\] [\CT N

Port Taramasi
Hatali Yapilandirilmis Giivenlik Ayarlar
Stipheli Dosya Calistirma
Olagandis1 Ag Trafigi 1

[V U —y

Not: Olay tiirleri ve bunlara karsilik gelen ciddiyet puanlari, Giivenlik Operasyon Merkezleri
(SOC) ortamlarinda gézlemlenen yayginlhiklar: ile gizlilik, biitiinliik ve erisilebilirlik (CIA
ticlemesi) tizerindeki potansiyel etkileri dikkate alinarak manuel olarak tiiretilmistir. Bu
taksonomi, olay kategorilerini uygun risk diizeyleriyle iliskilendirerek yapilandrilmis
onceliklendirme (triage) kararlarini desteklemeyi ama¢lamaktadir.
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4.2.4 Tekrarlama Puani (Repetition Score)
Temel olay tiirli puani, ayni tiirdeki olaylarin tanimli bir zaman dilimi
icerisinde ne siklikla meydana geldigine bagli olarak dinamik sekilde

ayarlanmaktadir. Sikliga dayali ayarlayici katsayilar Tablo 4.5°te tanimlanmustir.

Tablo 4.5 Tekrarlama Sikligina Dayali Puan Ayarlama Kriterleri

Tekrarlama Sikhgi Puan Ayarlayici (R)

50
1 saat i¢cinde 5’ten fazla tekrar

25
24 saat icinde 5’ten fazla tekrar

10
7 giin i¢inde 3’ten fazla tekrar

0

Ik gerceklesme

Tekrarlama puani, zaman i¢indeki sikliga bagl olarak olayin onceligini
ayarlamakta ve bu yolla ¢oziilmemis ya da yinelenen tehditlerin (6rnegin kaba
kuvvet saldirilari, tarama faaliyetleri) potansiyel aciliyetini yansitmaktadir. Bir
tehdit ne kadar sik gozlemlenirse, yapilan ayarlama o 6lgiide artar; ancak bu
artis, belirli bir {ist sinirla sinirlandirilir.

Nihai tekrarlama ayarli puan, asagida verilen ve sonucu en fazla 5 ile

siirlayan formiil kullanilarak hesaplanmaktadir:

Repetition Score = min (5, Incident Type Score +

(Repetition Score Modifier(R) + Incident Type Score))
100

(4.4)

Farkli olay tiirleri ve tekrar diizeylerine gore 6rnek skorlar asagidaki
sekilde belirlenmistir.

. APT Saldirist (Temel Skor = 5), 1 saat icinde 5 kez gergeklestiginde
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min(5, 5+ (50 + 5) / 100) = min(5, 5,55) = 5,0 (4.5)
. Port Tarama (Temel Skor = 1), 24 saat i¢cinde 5 kez gerceklestiginde

min(5, 1 +(25+ 1)/ 100) = min(5, 1,26) = 1,26 (4.6)
. Brute Force Saldiris1 (Temel Skor = 2), 7 giin igerisinde 3 kez

gergeklestiginde

min(5, 2 + (10 + 2) / 100) = min(5, 2,12) = 2,12 (4.7)

Bu simirlandirilmis ayarlama yontemi, diisiik ciddiyetli ancak yiiksek
frekansl saldirilarin (6rnegin port tarama, brute force) uygun sekilde dncelik
kazanmasimi saglarken, APT gibi zaten yiiksek etkili olaylarin puanlarinin

orantisiz bicimde artmasini engeller.

4.2.5 Etkilenen Varlik Skoru (Affected Asset Score)

Bir giivenlik olayindan etkilenen varligin kritiklik diizeyi, olay
miidahalesinin Onceliklendirilmesinde temel belirleyicilerden biridir. Tim
varliklar deger ve islev agisindan esit degildir; 6rnegin bir SIEM sistemi veya
O0deme altyapisina yonelik bir saldiri, misafir Wi-Fi agina yonelik bir saldiriya
kiyasla ¢ok daha yiiksek risk tasir.

Onerilen modelde, etkilenen varliklar operasyonel énem ve giivenlik
hassasiyeti temelinde bes diizeye ayrilarak siniflandirilir ve her kategoriye
karsilik gelen bir skor atanir. Bu siniflandirma, SOC ekiplerinin olayin
potansiyel etkisini daha dogru degerlendirmesine ve triyaj siirecinde kaynaklar1
daha etkin bicimde tahsis etmesine olanak tanir.

Tablo 4.6, etkilenen sistemleri gorev-kritik altyapilardan sandbox

ortamlarina kadar operasyonel 6nem diizeylerine gore kategorize etmektedir.
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Tablo 4.6 Etkilenen Sistemler igin Varlik Kritikligine Dayali Puanlama

Etkilenen Varhk Puan
Kritik Giivenlik Sistemleri (SIEM, IAM, DB, DC, IDS/IPS)

W

Bulut Altyapisi (Kubernetes Kiimesi, Sanallagtirma Sunucusu)

Odeme Isleme Sistemleri (PCI-DSS Ortamlarr)

E-posta Sunucusu

Kamuya A¢ik Web Sunucusu

VPN Gegidi

Kimlik ve Kimlik Dogrulama Sistemleri (SSO, MFA)

Onemli Uygulama Sunucusu
Kurum I¢i is Uygulamalar1 (ERP, CRM)
Dosya Sunuculari

Gelistirme Ortamlar1 (CI/CD, Kod Depolar1)

Standart Is Istasyonu (Genel Calisan Cihazlar1)
Uzaktan Erisim Sistemleri (VDI, Uzak Masaiistii)
[IoT/OT Cihazlar1 (Endiistriyel Sistemler, Akilli Cihazlar)

N N N W W W WA, BB B N W

[S—

Bagimsiz Sistem (Tek Basina Calisan veya Diisiik Riskli
Sistem)

Misafir Wi-Fi Aglari 1
Test ve Korumali Alan (Sandbox) Ortamlar1 1

Not: Bu tabloda yer alan varlik kritiklik puanlari, ilgili sistemlerin stratejik onemi, hassasiyet
diizeyi ve giivenlik ihlali durumunda is siirekliligi iizerindeki potansiyel etkileri dikkate alinarak
uzman degerlendirmesiyle manuel olarak tanimlanmustir.

4.2.6 Tehdit istihbarati Skoru (Threat Intelligence Score)

Tehdit skoru, bir olayin bilinen bir tehdit aktoriinden ya da yiiksek riskli
bir kaynaktan gelip gelmedigini degerlendirir. APT gruplari, botnet aglar1 ve
dark web kaynakli gostergelerle iliskilendirilen olaylara en yiiksek 6ncelik

verilir.
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Tablo 4.7, tehdit kaynaklarinin yapilandirilmig bir siniflandirmasini ve

bunlara atanan etkiye dayal1 skorlar1 sunmaktadir.

Tablo 4.7 Tespit Edilen Gostergelerin Tehdit Istihbaratina Dayali Puanlamasi

Tehtid Tiuriu Puan
Bilinen Tehdit Aktorii (APT, Darknet IP, Devlet Destekli Tehdit 5
Grubu)

Ele Gegirilmis Altyap1 (C2 Sunuculari, Botnetler, Zararli Yazilim 5
Barindiricilarr)

Zararl IP (Kara Liste, Tekrarlayan Saldirgan) 4
Kamuya Agik Bilinen Somiirtilebilir Zafiyet (CVE Tabanli Agiklar) 4
Yiiksek Riskli Alan Adi (Oltalama, Sahte Giris Sayfalari, 4
Dolandiricilik Siteleri)

Stipheli Aktivite (Olagandis1 Trafik Desenleri, Bilinmeyen 3
Anomaliler)

Yeni Kaydedilmis Alan Adlar1 (Olas1 Oltalama veya C2 Sunucular) 3

Cografi Olarak Olagandis1 Erisim (Siipheli Ulke veya TOR Cikis 3
Noktast))

Di1s Alan Adinda Gegersiz/Eski SSL Sertifikasi 2
Giivensiz Protokol Tespiti (6rn. HTTPS yerine HTTP kullanimi) 2
I¢ Ag Trafigi (Dogrulanmamis ancak Kétii Amaglh Olma [htimali 1
Diistik)

I¢ IP Adreslerinden ilk Kez Gériilen Trafik 1

Not: Bu tabloda sunulan tehdit puanlari, yaygin tehdit géstergelerine iliskin goreli risk
diizeylerini yansitmak amactyla uzman gériisii ve alan bilgisine dayali olarak manuel sekilde

belirlenmigtir.
4.2.7 Korelasyon Puani (Correlation Score)

Korelasyon puani, yeni bir olayin daha dnce kaydedilmis vakalara olan

benzerligini nicel olarak ifade eder ve bu sayede tekrar eden ya da evrimlesen

23



tehdit kaliplarinin 6nceliklendirilmesini saglar. Bu degerin hesaplanmasinda,
SOC analizlerinde yaygin olarak kullamilan {i¢ temel gosterge dikkate
alimmaktadir:
. Kaynak IP (srcIP): Saldirinin basladigi adres
. Hedef IP (dstIP): Hedef alinan i¢ sistem adresi
. Kullanicr Adi (user): Olayda yer alan kullanict hesabi

Her bir gosterge, gegmisteki eslesme sikligina ve atanmis 6nem agirligina
gore puanlanmaktadir. Skorlarin yapay bigimde sismesini 6nlemek amaciyla her

bir gosterge i¢in bir doygunluk esigi (saturation threshold) tanimlanmistir.

Degiskenler:

. Mi: Oznitelik i i¢in gegmisteki eslesme sayis
e T Oznitelik i i¢in doygunluk esigi

. CWi.  Ogznitelik i igin atanan korelasyon agirlig

Burada i € {srcIP, dstIP, user} kiimesindedir.
Atanms Degerler:

o CWi=1,25,T1=2 (Kaynak IP)

o CW2=1,75, T2=2 (Hedef IP)

e CW3=2,0, T5=3 (Kullanict Adi)

Formiil:

Correlation Score = CW{ x min (1,@) + CW, x min (1, —Mdjfc”’) +
1

2

CW xmin (1, %) (4.8)

3

Korelasyon puani, olaylarin tarihsel benzerligini, temel tanimlayicilar
(kaynak IP, hedef IP ve kullanici ad1) iizerinden agirlikli doygunluk esikleri
araciligiyla 6zetlemektedir. Bu metrik, frekans katkilarin1 normalize ederek ve
etki diizeyini sinirlandirilmis bicimde uygulayarak (min(1, M/T)), bir yandan
zaman i¢inde devam eden tehdit kaliplarinin tespitini desteklerken, diger yandan
giiriiltii (noise) ve skor birikimi sorunlarini kontrol altinda tutar.

Bireysel 6zniteliklerin korelasyon puanina nasil katki sagladigini gosteren

ornek bir dagilim Tablo 4.8'de sunulmaktadir.
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Tablo 4.8 Korelasyon Puan1 Bilesenlerinin Dagilimi Ornegi

Oznitelik Mi T; CW; Formiil Katki
1.25x

KaynakIP 2 2 125 min(1,%) 1,25
2
1.75 x

Hedef TP 1 2 175 mm(lé) 0.875
2.0 x

Kullanict A 4 3 2.0 mi"(l'g) 2.0

Not: T; (doygunluk esigi) ve CWi (korelasyon agirligi), uzman goriigiine dayali olarak statik

bicimde tanmimlanmis model parametreleridir. Katki (Cont) = Oznitelik katkist

Toplam Korelasyon Puani: 1,25 + 0,875 +2.00 = 4,125

43 OLAY SENARYOSU

Bir kurulugsun Giivenlik Operasyon Merkezi (SOC), kamuya agik bir web
sunucusu lizerinde, harici bir IP adresinden gelen olagandist HTTP isteklerini
tespit eder. 24 saatlik bir siire igerisinde, s6z konusu IP adresi, farkli kullanici
hesaplarint  hedef alan besten fazla SQL enjeksiyonu denemesi
gerceklestirmistir. Ilgili trafik, uygulama giivenlik duvar1 (WAF) tarafindan
siipheli olarak isaretlenmis ve olay SIEM sistemi iizerinde bir alarm olarak
tetiklenmistir.

Tehdit istihbarati kaynaklari, saldirgan IP adresinin daha 6nce Darknet
ortamlarinda tanimlanmig, APT grubuna ait kotii niyetli bir aktorle iliskili
oldugunu gostermektedir. Geriye doniik analizler, ayni IP adresinin son yedi giin
icinde iki SQL enjeksiyonu ve bir oltalama saldirisina neden oldugunu ortaya
koymaktadir. Ayrica, SIEM kayitlari, bu IP adresinin ayni1 hedef sistem ve

kullanici adi ile iliskilendirilmis {i¢ farkli olay ile eslestigini gostermektedir.
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4.3.1 Olay Detaylar1 ve Skor Hesaplamasi

Kurulusun kamuya ac¢ik web sunucusu iizerinde gerceklestirilen bir SQL
enjeksiyonu saldiris1 tespit edilmistir. Bu olay, uygulama giivenlik duvari
tarafindan alarm olarak tanimlanmis olup saldirgan, daha 6nce tehdit istihbarati
veritabanlarinda kotii niyetli olarak isaretlenmis bir IP adresi kullanmaktadir.
S6z konusu saldir1, 6nemli bir ERP uygulamasini barindiran sunucuyu hedef
almis ve IP adresi, kullanici ad1 ve hedef sistem bilgileri agisindan gegmisteki ii¢
ayri1 olayla eslesmistir. Olaymn 24 saat igerisinde tekrarlanma sayisi besin
tizerinde olup, ayni tiirde saldirilarin siireklilik gostermesi nedeniyle
onceliklendirme diizeyi artirilmistir.

Bu duruma iliskin puanlama asagidaki sekilde yapilmaktadir:

. Ciddiyet: 2 (Yiiksek) — 4 puan

. SLA Aciliyeti: 2 (Yiiksek, <30 dakika) — (6 —2) = 4 puan

. Olay Tiirti: SQL Enjeksiyon Saldiris1 (SQL Injection) — 4 puan

. Tekrarlama: 24 saat icinde 5’ten fazla tekrar — R degeri 25 olarak
belirlenir — min(5, 4 + (4 + 25)/100)) = 4,29 puan

. Etkilenen Varlik: Web Sunucusu (ERP uygulamasini barindiran web
sunucusu) — 4 puan

. Tehdit Istihbarati: Bilinen Tehdit Aktorii (APT ile iliski) — 5 puan

. Korelasyon Puani:

o  KaynakIP:Mgqp=3T; =2CW; =10 - 125 xmin(1,3) = 1,25
0  HedefIP:Mggp =3T, =2CW, =15 - 1.75xmin (1,%) = 1.75

o KullamciAdi Myger =3 T; = 3 CW; = 2.0 - 2.0 xmin (1,5) =2

. Toplam Korelasyon Puani: 1,25 + 1,75 + 2,0 = 5 puan

. Nihai Olay Puani: 0,160 x 4 (Ciddiyet) + 0,135 x 4 (SLA) + 0,149 x 4
(Olay Tiirti) + 0,117 x 4,29 (Tekrarlama) + 0,156 x 4 (Varlik) + 0,149 x 5
(Tehdit) + 0,135 x 5 (Korelasyon) = 0,64 + 0,54 + 0,596 + 0,501 + 0,624

+ 0,725 + 0,675 = 4,301 puan
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Puanlama modelinin pratik etkilerini gostermek amaciyla, asagida
tanimlanan SQL enjeksiyonu saldiris1 senaryosu degerlendirilmistir. Saldiri;
kesif, somiir, izinsiz erisim ve tehdit istihbarati egslesmeleri gibi ¢ok asamali bir
yapiya sahiptir. Bu olayin ¢ok asamal1 yapist Sekil 2’de gorsellestirilmis olup,

olay miidahale zaman ¢izelgesine iligskin kronolojik bir bakis sunmaktadir.

- Adim 1:
.mmmm&wmmmmmmm

Sekil 4.2 SOC icerisindeki SQL enjeksiyonu saldiris1 ve tespit siirecine ait

adim adim zaman ¢izelgesi



4.4 ANALIST SKORLAMA - OLAY ATAMA SURECI

Olaylarin analistlere etkin bir sekilde atanabilmesi i¢in, is yiikii dengesi ve

deneyim uyumu esas alinarak yapilandirilmis bir yaklagim benimsenmistir.

4.4.1 Adim 1: Analist Gruplarinin ve Kapasitelerinin Tanimlanmas

Analistler, uzmanlik diizeylerine gore bes kategoriye ayrilmaktadir:

. Kidemli Analistler (Seviye 5): Ai

. Ileri Diizey Orta Seviye Analistler (Seviye 4): Aj

. Orta Seviye Analistler (Seviye 3): Ak

. Yeni Baglayan Analistler (Seviye 2): Al

. Stajyer Analistler (Seviye 1): Am

Her analistin sahip oldugu maksimum kapasite ve mevcut is yiikii farklilik

gostermektedir. Analist seviyelerine gore bu kapasite kisitlari Tablo 4.9'da

Ozetlenmistir.

Tablo 4.9 SOC'de Analist Seviyeleri, Olay Yiikii ve Kapasite

Mevcut Olay Maksimum Kapasite
Analist A, Seviye Ly
Sayis1 Cl, MC,
Ai (Kidemli) 5 Cli MC;i
Aj (Ileri Diize
; Y 4 CIj MC,
Orta Seviye)
Ak (Orta Seviye) 3 Clk MCxk
Ai(Yeni
2 Ch MCi
Baslayan)
Am (Stajyer) 1 Cln MChn
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4.4.2 Adim 2: Olay Skoruna Gore Olayin Karmasikhigini Belirleme

Hesaplanan olay puani (Sm), olayin karmasiklik diizeyini (Cm) belirlemek
amaciyla kullanilmaktadir. Bu deger, olayin zorluk seviyesinin analist
deneyimiyle eslestirilerek uygun analist atamasini ydnlendirmesini saglar.
Skorlama modeli 0-5 araliginda normallestirildigi i¢in, karmasiklik diizeyleri de
bu Olgekte yeniden kalibre edilmistir. Esik tabanli olay karmasiklig

simiflandirmasi, normallestirilmis olay puanlarina goére Denklem (4.9)’da

sunulmaktadir.
5 ifSm > 4 (Kritik Karmasiklik)
(4, if3,2 < Sm < 4 (Yiiksek Karmasiklik)
C, =43 if24 < Sm < 3,2 (Orta Karmasiklik) (4.9)
2, if1,6 < Sm < 2,4 (Disiik Karmasiklik)
1, ifSm < 1,6 (Cok Diisiik Karmasiklik)

Bu smiflandirma, sistemin olaylar1 uygun deneyim diizeyine sahip
analistlerle eslestirmesini (EMF hesaplamasinda kullanildig1 sekilde) miimkiin
kilmaktadir. Tablo 4.10, olay puani degerleri ve bunlara karsilik gelen

karmagiklik siniflarina iliskin 6rnekleri bu 6lgek temelinde sunmaktadir.

Tablo 4.10 Olay Skorlar1 ve Karsilik Geldigi Karmasiklik Seviyeleri

Olay Im Olay Puam S, Karmaslkchk Seviyesi
h 43 5 (Critical)
I 3.6 4 (High)
b 27 3 (Medium)
l4 1.9 2 (Low)
Is 1.3 1 (Very Low)
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4.4.3 Adim 3: Analist Yiik Faktoriiniin (ALF) Hesaplanmasi

Her bir analist i¢cin ALF[] (Analist Yik Faktorii) asagidaki formiil

kullanilarak hesaplanir:

Clp
MCp,

ALF, =1+ (4.10)

Burada:
e Clh, analist An'ye su anda atanmis olan olay sayisini,
e MG, analist An'nin maksimum kapasitesini ifade eder.

Tablo 4.11, farkli analist seviyeleri i¢in 6rnek ALF hesaplamalarini ve elde

edilen skorlar1 gostermektedir.

Tablo 4.11 ALF Hesaplamasi ve Elde Edilen Skorlar

Mevcut Maksimum ALF
ALF
Analist A, Olay Sayisi Kapasite Puam
Hesaplamasi
Cla MC, ALF,
) 4
A1 (Kidemli) 4 6 1+ = 1.67 1.67
A (lleri Orta 3
) 3 5 1+-==1.60 1.60
Seviye) 5
A3 (Orta 2
. 2 7 1+=-=129 1.29
Seviye) 7
A4 (Yeni 3
3 6 1+—-=1.50 1.50
Baglayan) 6
. 1
AS (Stajyer) 1 6 1+ i 117 1.17
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4.4.4 Adim 4: Deneyim Uyumluluk Faktoriiniin (EMF) Hesaplanmasi

Deneyim Uyumluluk Faktorii (EMF(J), bir analistin olaym karmasiklik
diizeyiyle ne Olciide ortiistiigiinii belirler. Bu faktor, analistin deneyim seviyesi

Lx ile olayin karmagiklik seviyesi Cm karsilastirilarak hesaplanir.
1, ifL, = Cy
0.75 ifL, = C,+1
EME, = < 0.5, ifL, = C,+2 (4.11)
0,25 ifL, = C,+3
0 ifL,<Cp
Burada:
. Ln, An analistinin seviyesini ifade eder ve 1 (Stajyer) ile 5 (Kidemli)
arasinda degisir.
. Cm, Im olaymin karmasiklik seviyesini temsil eder ve 1 (Cok Diisiik

Karmasgiklik) ile 5 (Kritik Karmagiklik) araligindadir.

Tablo 4.12, secilmis analist-olay eslesmeleri i¢in EMF skorlarini
sunmakta olup, analist deneyiminin olaym karmasikligiyla ne dlgiide
ortiistiigiinti gdstermektedir.

Daha yiliksek EMF skorlari, analistin deneyim diizeyinin olaymn
karmasiklig1 ile daha iyi Ortlistiigiinii gosterir. Analist seviyesi, olayin
karmasiklik seviyesine ne kadar yakinsa, EMF skoru da o kadar yiiksek olur; bu

da s6z konusu analistin olay1 ele almak i¢in daha uygun oldugunu ifade eder.

Tablo 4.12 Analist-Olay Eslestirmeleri I¢in Deneyim Uyumluluk Faktorii
(EMF) Skorlar

Analist

K khk
Olay I, Analist A, Seviyesi arfnas.l ! EMF Puam EMF,
Seviyesi Cn
Ln
Al
5 5 1.00
I (APT  (Kidemli)
Sald A3 (Ort
aldiris1) 3 (Orta 3 5 0.00

Seviye)
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Tablo 4.12 (Devami) Analist-Olay Eslestirmeleri I¢in Deneyim Uyumluluk
Faktorii (EMF) Skorlar

A
N 5 0.00
(Stajyer)
A (lleri
I Orta 4 3 0.75
2
Sevi
(Oltalama) ev1ye).
A4(Yeni
3 0.00
Baslayan)
A3 (Orta 1 0.50
I3 (Port Seviye)
Taramasi) A§ 1 L.00
(Stajyer)

Sekil 3, en uygun atamay1 saglamak tizere ALF ve EMF hesaplamalarini
birlestiren tam analist eslestirme mantigin1 6zetlemektedir.

Bu siireg, skorlama, olay karmasikligi degerlendirmesi, ALF ve EMF
hesaplamalarini biitiinlestirerek analistlerin dogru bigimde atanmasini saglar.
ALF skoru, mevcut is ylikii yiiksek olan analistlerin atama onceligini disiirerek
olaylarin mevcut personel arasinda dengeli sekilde dagitilmasina katkida
bulunur. EMF skoru ise bir analistin uzmanlik diizeyinin, olaym karmagiklik
seviyesiyle ne derece uyumlu oldugunu olcer. Yiiksek EMF ile diisiik ALF
degerinin birlesimi, en uygun analisti isaret eder.

Bu iki skor birlikte degerlendirildiginde, olay atama silireci hem

operasyonel verimlilik hem de uygunluk acisindan optimize edilmis olur.
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Sekil 4.3 Analist eslestirme akisi: olay degerlendirmesinden en uygun atamaya

kadar olan siire¢

Ayrica, Onerilen model; analist yorgunlugu metrikleri, uzmanlk
etiketlerine (Or. bulut, u¢ nokta, kimlik) dayali beceri yonlendirmesi ve yapay
zeka destekli anomali kiimelendirmesi gibi gelecekteki genisletmelere de olanak

tantyarak uzun vadede 6lceklenebilirlik ve kisisellestirme saglamaktadir.
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4.4.5 Adim 5: Nihai Analist Uygunluk Puam

Belirli bir olay i¢in bir analiste ait nihai uygunluk skoru, asagidaki

formiille hesaplanmaktadir:

SmX EMFpy,
Sn =" (4.12)

Burada:
e Sa: Analist An i¢in nihai uygunluk skoru,
e Sm: Olay Im i¢in toplam olay skoru,
e EMFu: Analist An’nin deneyim uyumluluk faktorii,
e ALFn: Analist An’nin yiik faktoriinii ifade eder.

Bu puanlama mekanizmasini géstermek amaciyla, Tablo 4.13 ila 4.16,
farkli olay tiirleri (APT saldirisi, oltalama, port tarama, olagandisi oturum
davranig1) i¢in tlim analistler bazinda hesaplanan nihai uygunluk skorlarini
sunmaktadir. Her bir tabloda, ilgili analist icin ALF, EMF ve nihai skor

hesaplamalar1 ayrintili olarak gosterilmektedir

Tablo 4.13 Olay 1 I¢in Nihai Skor Hesaplamas1 (APT Saldiris1, Skor Si = 4,63)

. ALF EMF Nihai Skor Nihai
Analist An
ALF, EMF, Hesaplamasi S, Puan (Sn)
. 4,63x 1,00
A1 (Kidemli) 1,50 1,00 —— =308 3,08
1,50
A (1leri Orta 4,63x0,00
) 1,40 0,00 —F——=10,00 0,00
Seviye) 1,40
A3 (Ort 4,63 x 0,00
» (Orta 130 0,00 X e 0,00 0,00
Seviye) 1,30
A4 (Yeni 4,63 x 0,00
1,60 0,00 _— = 0,00
Baglayan) ’ ’ 1,60 0,00 ’

4,63x0,00

As (Staj 1,20 0,00 =0, 0,00
s (Stajyer) 120 0,00
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Tablo 4.14 Olay 2 i¢in Nihai Skor Hesaplamasi (Oltalama Skor, S2 = 1,92)

) ALF EMF Nihai Skor Nihai
Analist An
ALF, EMF, Hesaplamasi Puan (Sn)
. 1,92x 0,50
A1 (Kidemli) 1,50 0,50 — =10,64 0,64
1,50
A (1leri Ort 1,92x0,75
2(leriOrta )y 05 L92X075 003
Seviye) 1,40
. 1,92 x 1,00
As (Orta Seviye) 1,30 1,00 —130 - 1,47 1,47
A4 (Yeni 1,92x 0,00
1,60 0,00 ——— =10,00 0,00
Baslayan) 1,60
. 1,92x 0,00
As (Stajyer) 1,20 0,00 130 - 0,00 0,00

Tablo 4.15 Olay 3 i¢in Nihai Skor Hesaplamasi (Port Taramasi, Skor S3 = 1,45)

] ALF EMF Nihai Skor Nihai
Analist An
ALF, EMF, Hesaplamasi S, Puan (Sn)
. 1,45 x 0,25
A1 (Kidemli) 1,50 0,25 —=10,24 0,24
1,50
A> (1leri Ort 1,45 x 0,50
2(leriOrta ) g5p  LBXOS0 oo g
Seviye) 1,40
) 1,45 x 0.75
A3 (Orta Seviye) 1,30 0,75 {30 - 0,83 0,83
A4 (Yeni 1,45 x 1,00
+ (Yen 160 1,00 ——Z_090 090
Baglayan) 1,60
. 1,45 x 0,25
As (Stajyer) 1,20 0,00 —=10,24 0,24

1,50
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Tablo 4.16 Olay 4 I¢in Nihai Skor Hesaplamasi (Olagandist Oturum Davranis,
Skor S4 =2,33)

] ALF EMF Nihai Skor Nihai
Analist An
ALF, EMF, Hesaplamasi S, Puan (Su)
. 2,33 x 0,50
A1 (Kidemli) 1,50 0,50 T 0,77 0,77
[leri 2,33x 0,75
Az (leri Orta =, 075 XX 04 124
Seviye) 1,40
) 2,33 x 1,00
As (Orta Seviye) 1,30 1,00 —130 =1,79 1,79
A4 (Yeni 2,33 x 0,00
1,60 0,00 _ = 0,00
Baslayan) ’ ’ 1,60 0,00 ’
. 2,33 x 0,00
As (Stajyer) 1,20 0,00 T = 0,00 0,00

Her bir olay i¢in en yiiksek uygunluk puanina sahip analisti belirleyerek
uzmanlik ve ig ylikii dengesini esas alan optimize edilmis atamalarin yapilmasina

olanak taniyan 0zet sonuglar, Tablo 4.17'da sunulmaktadir.

Tablo 4.17 Nihai Skora Gore Her Olay I¢in En Uygun Analist Atamasi

Olay I En Uygun Analist A,  Nihai Skor (Sn)
I ((APT Saldirist) A1 (Kidemli) 3.08
I2 (Oltalama) A3 (Orta Seviye) 1.47
I3 (Port Taramast) A4 (Yeni Baglayan) 0.90
I4 (Olagandist Oturum .
Davraniss) A3 (Orta Seviye) 1.79

Asagida sunulan yalanci kod (pseudocode), olay skorlama ve atama

stirecinin iki agsamal1 tam yapisin1 6zetlemektedir:

. Algoritma 1, olay degerlendirmesini ve analist profil olusturma islemlerini
gergeklestirir.
. Algoritma 2, analist-olay eslestirmesini yapar ve her olayi, hesaplanan

skorlara dayanarak en uygun analiste atar.
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Algoritma 1 Boliim 1 — Olay Puanlama ve Analist Profilleme

1: Input:

2:1={I1, I, ..., Im} @ Set of incidents

3:A={A1, A2 ..., An} Set of analysts

4: Cln: Current incident count for analyst An

5: MCx: Max capacity for analyst An

6: La: Analyst An’s experience level (1-5)

7: Incident features: Ssev , Ssia, Stype, Srep, Sasset , Sti, Scorr
8: Feature weights: Wsev, Wsla, Wtype, Wrep, Wasset, Wti, Wcor
9: Adim 1: Toplam Olay Puanim1 ve Karmasiklik Seviyesini Hesapla
10: for Im € I do

11: Sm = (Wsev X Ssev) + (Wsla X Ssla) + (Wiype X Stype) T (Wrep X Srep) + (Wasset
X Sasset) T (Wti X Sti) + (Weor X Scor)

12: if Sm > 4 then

13: Cme5 Critical

14:  else if Sm> 3.2 then

15: Cm—4 High

16: else if Sm > 2.4 then

17: Cm<«3 Medium

18: else if Sm > 1.6 then

19: Cm <2 Low

20: else

21: Cm<+1 B Very Low

22: end if

23: end for

24: Adim 2: Analist Yiik Faktoriinii (ALF) Hesapla
25: for An € A do

26:  ALFn « 1 + 1%;

27: end for
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Algoritma 2 Boliim 2 — Analist Eslestirme ve Olay Atama
1: Adim 3: Deneyim Uyumluluk Faktoriinii (EMF) Hesapla
2: for Im € I do

3: for A, € A do

4. if Ly = Cny then

5: EMFym«1

6: else if L, = C, + 1 then
7: EMF;m<« 0.75
8: else if L, = Cy, + 2 then
9: EMF,m« 0.5
10: else if L, = Ci, + 3 then
11: EMFum < 0.25
12: else

13: EMFom < 0

14 :end if

15: end for

16: end for

17: Adim 4: Nihai Uygunluk Degerini Hesapla ve Olaylar1 Ata
18: for Im € I do

19:  best score «— —©

20:  assigned < None

21: for An€ A do

22: Sum © smx%
23: if Sn,m > best score then
24: best score «— Snm
25: assigned «— An
26 :end if

27: end for

28: Assign Im — assigned
29: end for

30: Return all {Im— An} assignments
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Bu bdliimde, puanlama ve eslestirme mantigimin uygulamada nasil
isledigini gdstermek amaciyla, ii¢ olay ve iki analisti iceren adim adim bir 6rnek
senaryo sunulmaktadir.

Onerilen skorlama ve atama cercevesinin pratik uygulanabilirligini
gostermek i¢in, ii¢ farkli gilivenlik olayr ve iki SOC analistini igeren
sadelestirilmis bir 6rnek olay caligmasi (case study) sunulmustur. Her olay, yedi
skorlama faktorii kullanilarak degerlendirilmis; analistler ise ALF ve EMF
metrikleriyle profillenmistir. Nihai analist-olay atamasi, uygunluk skoruna

dayali olarak gergeklestirilmistir.
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BOLUM 5

5. OLAY OZETi

Bu boliim, puanlama ve eslestirme mantiginin pratikte nasil isledigini
gostermek amaciyla {i¢ olay ve iki analisti iceren adim adim bir 6rnek
sunmaktadir.

Onerilen puanlama ve atama cercevesinin pratik uygulanabilirligini
gostermek amaciyla, ti¢ farkli olay1 ve iki SOC analistini iceren sadelestirilmis
bir drnek vaka caligmasi sunulmustur. Her bir olay, yedi puanlama faktori
kullanilarak degerlendirilmis; analistler ise ALF ve EMF metrikleri araciligiyla
profillenmistir. Nihai analist-olay atamasi ise uygunluk skoruna (suitability

score) dayali olarak gergeklestirilmistir.
5.1.1 Olay Ozeti

Tablo 5.1, bu 6rnek olay c¢alismasinda kullanilan {i¢ 6rnek olayin temel

Ozniteliklerini 0zetlemektedir.

Tablo 5.1 Vaka Calismasi i¢in Olay Ozellikleri ve Skorlama Girdileri

SLA

Olay ID Olay Tiirii Sev (saat) AsC Tekrarlama TI Korelasyon

1 Oltalama 3 4 ) 0 1 1
E-postasi
Fidye

12 Yazilim 5 1 5 1 2 3
Tespiti
Ayricalik

I3 Yiikseltme 2 4 2 3 2

Not: Her bir faktor, 1-5 araliginda normalize edilmis bir skordur. Yiiksek puanlar daha yiiksek
oncelik anlamina gelir. Sev = Severity, AsC= Asset Criticality, TI = Threat Intel,
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Her bir olay, ciddiyet, SLA aciliyeti, varlik kritikligi, tekrarlama siklig1,
tehdit istihbarati iligkisi ve korelasyon gostergeleri dahil olmak iizere yedi
normallestirilmis skorlama girdisine dayali olarak tanimlanmistir. Bu
yapilandirilmis 6znitelikler, olay skorlarinin hesaplanmasinda temel teskil eder
ve farkli alarm tiirleri arasinda tutarl bir onceliklendirme yapilmasina olanak
tanir. Ozellikle, Olay 12, en yiiksek ciddiyet ve tekrar diizeylerine sahip olmasi
nedeniyle en kritik vakay1 temsil ederken; 11, diisiik tehdit gostergeleriyle

nispeten daha diisiik oncelikli bir duruma isaret etmektedir.
5.1.2 Olay Skorlamasi

Her bir olay i¢in nihai puani hesaplamak amaciyla, onerilen cgerceve;
ciddiyet (Sev), SLA aciliyeti (SLA), varlik kritiklik diizeyi (AsC), tekrarlama
siklig1 (Rep), tehdit istihbarati (TT), korelasyon skoru (Cor) ve olay tiirii (Type)
olmak tizere yedi kritik olay Ozniteligini i¢eren agirlikli bir toplama modeli
kullanmaktadir. Bu model, 6zniteliklerin esit 6nemde oldugunu varsaymak
yerine, her bir faktdore uzman taniml agirliklar uygulamakta olup bu yaklagim
Boliim 4.2'de bicimsel olarak tanimlanmustir.

Olay I1 (Oltalama E-postasi):

SI1 =(0.149 x 3) +(0.160 x 3) + (0.135 x 4) +(0.156 x 2) + (0.117 x 0) + (0.149
x 1)+ (0.135 x 1)

=0.447 + 0.480 + 0.540 + 0.312 + 0.000 + 0.149 + 0.135 = 2.063
Olay I2 (Fidye Yazilim1 Tespiti):

SI2 = (0.149 x 5) +(0.160 x 5) + (0.135 x 1) +(0.156 x 5) + (0.117 x 1) +(0.149
x 2) +(0.135 x 3)

=0.745+0.800 + 0.135+0.780 + 0.117 + 0.298 + 0.405 = 3.280
Olay I3 (Ayricalik Yiikseltme):

SI3 = (0.149 x 4) + (0.160 x 4) +(0.135 x 2) + (0.156 x 4) + (0.117 x 2) + (0.149
x 3) + (0.135 x 2)

=0.596 + 0.640 + 0.270 + 0.624 + 0.234 + 0.447 + 0.270 = 3.081
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Bu agirlikli puanlar, olayin karmasiklik diizeyinin belirlenmesinde temel
teskil etmekte ve sonraki boliimlerde agiklanan analist atama siirecine girdi
saglamaktadir. Ozellikle, I2 numarali olay, yiiksek ciddiyet seviyesi, kritik varlik
tizerindeki etkisi ve giiclii korelasyon gostergeleri nedeniyle en yiiksek puani
almistir. Buna karsilik, I1 numaral olay, diisiik tekrarlama orani ve tehdit

istihbaratiyla zayif iligkisi nedeniyle en diisiik puani almistir.
5.1.3 Analist Profilleri

Bu adimda, her bir analistin belirli bir olaya uygunlugu, Boliim 4.4.5’te

tanimlanan gilincellenmis puanlama formiilii kullanilarak hesaplanmaktadir.

Tablo 5.2 ALF ve EMF Degerleriyle Analist Profilleri

Analist Uzmanhk Yiik

EMFI1 EMF 12 EMF 13
Kimligi Etiketleri (ALF)

E-posta,

Al
SIEM

0.3 0.9 0.3 0.5

Zararli

A2 Yazihm 0.6 0.5 0.8 0.9
Ayricalik

Yiikseltme

Not: EMF, olayin karmagsiklik diizeyi ile analistin uzmanlik diizeyi arasindaki uyum derecesini
yansitmaktadwr. Diisiik ALF degerleri, analistin daha yiiksek miisaitligini ifade eder ve bu
nedenle atama i¢in daha uygun kabul edilir.

Analist A1, e-posta ve SIEM uyarilar1 konusunda uzmanlagmis olup, Olay
I1 ile daha yiiksek diizeyde deneyim uyumu gostermektedir. Buna karsilik, A2,
ayricalik ytikseltme ve zararli yazilim (malware) temelli tehditlerle daha giiclii
bir uyum sergilemektedir. ALF metrigi, analistin mevcut is yiikiinli yansitarak,
daha diisiik is yiikiine sahip olan A1’i tercih edilir kilmaktadir. Bu metrikler,
analist—olay atama siirecine yon veren nihai uygunluk skorunun hesaplanmasina

birlikte katki saglamaktadir.
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5.1.4 Analist Uygunluk Skorlamasi

Bu adimda, her bir analistin belirli bir olaya uygunlugu, Boliim 4.4.5°te
tanimlanan puanlama formiilii kullanilarak hesaplanmaktadir.

_ SmXEMFp,

S
n ALF,

(5.1)

Uygunluk skoru, EMF degerinin artmasiyla yiikselir, ALF degerinin
artmastyla ise azalir. Tablo 5.2, gerekli ALF ve EMF degerlerini sunmakta olup,

burada Boliim 5.1.2°de daha 6nce hesaplanan olay puanlar1 kullanilmaktadir.

. Olay I1:
0.9
A1:2.063 x (E) = 2.063x3.00 = 6.189
A2:2.063 x (g) = 2.063x0.833 = 1.718 — Al’e atanmistir
o Olay I2:
0.3
A1:3.280 x (E) = 3.280 x 1.00 = 3.280
A2:3.280 x (g) = 3.280x 1.33 = 4.362 — A2’ye atanmistir
o Olay I3:
0.5
A1:3.081 x (E) = 3.081x1.67 = 5.145

A2:3.081x (9) =3.081x 1.50 = 4.621 — Al’ye atanmustir

0.6

5.1.5 Nihai Atama Tablosu

Tablo 5.3, olay onceliklendirmesi ile analist uygunlugunu birlikte ele alan
biitiinlesik skorlama modeline dayal1 olarak gerceklestirilen nihai analist—olay
atama kararlarin1 sunmaktadir. Her satir, puanlanmis bir olay ile, operasyonel
aciliyet ve mevcut uzmanlik diizeyi dikkate alinarak en uygun analist arasindaki

eslesmeyi yansitmaktadir.
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Tablo 5.3 Uygunluk Skorlariyla Nihai Analist-Olay Atama Kararlari

Atanan Analist

Olay Nihai Olay Skoru Uygunluk
Skoru
I1 2,063 Al 6,189
12 3,280 A2 4,362
I3 3,081 Al 5,145

Olay 12, 3,280 ile en yiiksek olay puanini (Sm) almis olup, orta diizeyde bir
is ylikiine sahip olmasina ragmen gii¢lii bir uzmanlik uyumu (EMF: 0,8) gosteren
Analist A2’ye atanmistir. Elde edilen uygunluk skoru olan 4,362, bu yiiksek
oncelikli fidye yazilimi olayini yonetmek i¢in A2’nin en etkili se¢enek oldugunu
dogrulamaktadir.

Biraz daha diislik bir puana (3,081) sahip olan Olay I3, daha diisiik bir is
yikiine (ALF: 0,3) ve orta diizeyde bir uzmanlik uyumuna (EMF: 0,6) sahip olan
Analist A1’e yonlendirilmistir. Bu durum sonucunda elde edilen uygunluk skoru
olan 5,145, analist kullanilabilirliginin belirleyici bir rol oynadig stratejik bir is
yiikii dagilimini ortaya koymaktadir.

En disiik oncelikli olay olan I1 (puan: 2,063), ayni zamanda Al’e
atanmistir. A1’in yiiksek bir EMF skoru (0,9) ve minimum diizeyde is yiiki
gostermesi, 6,189 gibi giiclii bir uygunluk skoru ile sonu¢lanmistir. Bu karar,
modelin daha diislik riskli olaylar1 alaninda uzman ve uygun durumda olan
analistlerle eslestirme egilimini yansitmakta ve boylece daha karmasik tehditler
i¢cin 6zel kaynaklarin korunmasini saglamaktadir.

Genel olarak, bu atama stratejisi, olay dnceligi ile analist uyumu arasinda
dengeli bir optimizasyon gergeklestirmektedir. Is yiikii ve uzmanlik &lgiitlerini
dinamik bi¢imde birlestiren bu gerceve, kritik olaylara zamaninda miidahale
saglarken, SOC ortam1 genelinde siirdiiriilebilir bir analist kapasitesini

korumaktadir.
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Onerilen modelin pratik gecerliligini daha fazla desteklemek amaciyla,
sonraki degerlendirme senaryolarinda (Bolim 5.2), CICIDS2017 veri
kiimesinden etiketlenmis saldir1 izleri kullanilmaktadir. Bu deneyler, modelin
farkli olay ve analist profilleri altinda ger¢ek SOC verileriyle uygulandiginda

Olceklenebilirlik ve uyarlanabilirlik 6zelliklerini ortaya koymaktadir.

5.2 BENCHMARK SOC VERILERIYLE AMPIRIK
DEGERLENDIRME

Onerilen ¢ergevenin gergek diinya uygulamalarina uygunlugunu
dogrulamak amaciyla, CICIDS2017 veri kiimesinden etiketlenmis olay 6rnekleri
kullanilarak kiyaslama (benchmark) degerlendirmesi gergeklestirilmistir. Bu
boliimde; puanlama sonuglart (Boliim 5.2.1), meta veriler ve saldir1 6zellikleri
(Boliim 5.2.2) ile uygunluk puanlarina dayali analist atama sonuglar1 (Bolim

5.2.3) sunulmaktadir.

5.2.1 Benchmark Olaylarina Ait Puanlama Sonuclari

Tablo 5.4, her bir olay i¢in ciddiyet, SLA aciliyeti, varlik kritiklik diizeyi,
tekrarlama, tehdit istihbarati, korelasyon ve olay tiirli olmak iizere yedi model
boyutunda yer alan ham Oznitelik degerlerini  Ozetlemektedir. Bu
agirhiklandirilmamis degerler, Tablo 5.5°te sunulan nihai Oncelik puam

hesaplamasinda girdi olarak kullanilmaktadir.

Tablo 5.4 Degerlendirilecek Olaylara Ait Yedi Boyutlu Oznitelik Skorlar

I?(ii?l,l Ciddiyet SLA Varhk Tekrarlama isglfg;ifa - Korelasyon ?11:3,1
I1 3 4 2 2 1 1 2
12 4 2 2 3 2 3 2
I3 4 2 2 3 3 2 3
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14 5 1 5 1 4 2 5

I5 3 3 2 2 2 1 4

Tablo 5.4 (Devami) Degerlendirilecek Olaylara Ait Yedi Boyutlu Oznitelik

Skorlar1
16 4 2 2 1 2 2 4
17 2 4 1 1 2 1 3
I8 5 1 2 3 4 3 5
19 2 4 2 2 1 1 1
110 5 1 2 3 3 3 5

Not: Bu tablo, her olay i¢in yedi boyutta olgiilen ham éznitelik puanlarini gostermektedir.
Agwrlikli nihai onceliklendirme puanlari, Tablo 5.5 'te sunulmaktadur.

Onceki tabloda (Tablo 5.4), karsilastirmali gorsellestirme amaciyla
ciddiyet, SLA aciliyeti, varlik kritiklik diizeyi gibi ham olay Oznitelikleri
listelenmistir. Bu degerler, orijinal yani agirliklandirilmamis puanlar1 temsil
etmekte  olup  dogrudan  nihai  Onceliklendirme  hesaplamasinda
kullanilmamaktadir.

Giivenilir bir 6nceliklendirme sonucu elde edebilmek i¢in, bu 6znitelikler
normalize edilir ve Boliim 4.2°de belirtilen uzman tanimli agirliklarla ¢arpilir.
Her bir olay i¢in nihai olay puani (incident score) asagidaki formiil kullanilarak
hesaplanmaktadir:

Sm = Wsep X Ssev + Wspa X Sspa + Wiype X Stype + Wrep X Syep +
Wasset X Sasset + Wei X Sty + Weor X Scor (5.2)

Buradaki agirliklar (wi), uzman anketleri araciligiyla ampirik olarak

belirlenmis olup, toplamlarinin 1'e esit olacak sekilde normalize edilmistir.

Tablo 5.5, ham degerlerden hesaplanan nihai agirlikli puanlar1 6zetlemektedir.
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Tablo 5.5 Nihai Agirlikli Olay Puanlari

Olay Kodu Nihai Puan (Sm)
1 2.148
12 2.574
3 2.737
14 3.443
15 2.460
16 2.503
7 2.013
I8 3.344
9 1.839
110 3.195

Not: Nihai puanlar (S.), analist eslestirme ve olay karmagikligi siniflandirmasinda kullanilan
normalize edilmis ve agirliklandirilmis 6nceliklendirme degerlerini ifade etmektedir.

5.2.2 Olaylara Ait Meta Veriler ve Tehdit Tipolojisi

Secilen vakalar; kaba-kuvvet girisimleri, agik somiirmeye dayali saldirilar,
DDoS saldirilart ve sizma yoOntemleri gibi g¢esitli tehdit tipolojilerini
yansitmaktadir. Her olay, veri seti igerisinde hem dis hem de i¢ sistemlerle
eslestirilmis ve hedef alinan varlik sinifina gére konumlandirilmstir.

Saldirgan IP’si, hedef IP’si, etkilenen varlik ve kullanilan saldir1 teknigi

gibi olaylara ait ayrintili meta veriler Tablo 5.6’te 6zetlenmistir.
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Tablo 5.6 CICIDS2017 Veri Setinden Elde Edilen Olay Tanimlar1 (Sharafaldin
vd., 2018)

Olay Tarih Saldinn Saldirgan IP Hedef IP Etkilenen Kullanilan

Kodu Tiira Adresi Adresi Varhk Teknik
1 0407 TP 50517416573 10216810 Web o Kuvvet
Patator .50 Server
2 0407 SSH 50517416573 19216810 Web o Kuvvet
Patator .50 Server
DoS 192.168.10 Web Hizmet
I3  05.07 Hulk 205.174.165.73 50 Server Engelleme
14 05.07 1Al 50s 174 16573 192:168.10 Ubuntul2 - Acik
eed 51 Server SOomiirme
SQL
IS 06.07 Injectio 205.174.165.73 192.168.10  Web Web Saldirisi
n .50 Server
S1zma 192.168.10 Windows
16 06.07 (Dropb 205.174.165.73 o ) Sizma
.8 Vista
0X)
Si1zma
17 06.07 (Cool 205.174.165.73 192.168.10 MAC Sizma
i 25
Disk)
Botnet Multiple Win
I8 07.07 ARES 205.174.165.73 Targets  10/8/Vista Botnet
9 07.07 PO 205.174.165.73 P21 uinmle Kesif
Tarama .50
Dagitik
1o 07.07 DDoS 205.174.165.69 192.168.10 Ubuntul6 Hizmet
LOIT 71 .50
Engelleme

Not: Bu tablo, CICIDS2017 veri setinden alinan ger¢ek olay drneklerini listelemekte olup,
puanlama ve atama iglemleri igcin ampirik veri girigi olarak kullanmilmaktadir.
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5.2.3 Analist Atama Sonuclari

Analist-olay eslemesini desteklemek amaciyla, farkli uzmanlik ve is yiikii
seviyelerine sahip sentetik analist profilleri tanimlanmistir. Her bir analiste, 1
(Stajyer) ile 5 (Kidemli) arasinda degisen bir deneyim seviyesi (Ln) atanmis ve
mevcut is yiiklinli maksimum kapasitesine oranla yansitan bir Analist Yiik
Faktorii (ALF) degeri belirlenmistir. Bu parametreler, her bir analistin
degerlendirme kapsamindaki olaylara uygunlugunu 6l¢mek i¢in kullanilmastir.
Bu degerlendirmede kullanilan sentetik analist profilleri Tablo 5.7°de

sunulmaktadir.

Tablo 5.7. Degerlendirmede Kullanilan Analist Profilleri

Analist Deneyim Seviyesi Ly ALF
Al 5 (Kidemli) 0.30
A2 4 (Ileri Orta Seviye) 0.40
A3 3 (Orta Seviye) 0.50
A4 2 (Yeni Baslayan) 0.60
A5 1 (Stajyer) 0.70

Not: CICIDS2017 veri kiimesi, analistlere iliskin meta veriler icermemektedir. Bu nedenle,
deneyim seviyeleri ve ALF degerleri, farkli is yiikleri ve uzmanlik diizeylerine sahip gercekgi bir
analist havuzunu simiile etmek amaciyla sentetik olarak atanmigtir.

Boliim 5.2.1°de hesaplanan olay karmasiklik seviyeleri (Cm) ve Tablo
5.7’de 6zetlenen analist profilleri kullanilarak, her bir analist—olay eslesmesi i¢in
EMF degeri; analistin deneyim seviyesi (Ln) ile olaym karmasiklik diizeyinin
karsilastirilmast yoluyla belirlenmistir. Uygunluk puanlari ise, Bolim 4.4.5te

tanitilan modelin resmi uygunluk fonksiyonu kullanilarak hesaplanmistir.

S EMF,,

n ALF,
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Daha yiiksek bir Sn skoru, analist ile olay arasindaki uygunlugun daha

yuksek oldugunu, uzmanhik diizeyi ile is ylkii arasinda dengeli bir eslesme

saglandigin1 gostermektedir. Segilen analist ve hesaplanan uygunluk puanlarini

igeren nihai atama sonuglart Tablo 5.8’de sunulmustur.

Tablo 5.8 Uygunluk Skoruna Dayal1 Analist Atama Sonuglari

ol Atanan Olay EME ALF (is Yiikii Uygunluk
Ko?l)l,l Analist Skoru (Deneyim Faktorii) Skor (Sn)
(Sm) Uyumu)

11 A3 2.148 1.00 0.50 4.296
12 A3 2.574 1.00 0.50 5.148
13 A3 2.737 1.00 0.50 5.474
14 A2 3.443 1.00 0.40 8.608
15 A2 2.460 0.75 0.40 4.613
16 A2 2.503 0.75 0.40 4.692
17 A4 2.013 0.50 0.60 3,355
I8 Al 3.344 0.75 0.30 8.360
19 A3 1.839 1.00 0.50 3.678
110 A2 3.195 1.00 0.40 7.988

Not: Uygunluk puanlari, model formiilii olan S, = (Sn, * EMF,) / ALF, kullanilarak
hesaplanmigtir. Her bir olay, uzmanlik ve is yiikii dengesinin en uygun sekilde saglanabilmesi
icin en yiiksek S, degerine sahip analiste atanmigtir.
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Tablo 5.8’de gosterildigi lizere, her bir olay i¢in en yliksek uygunluk
puanina sahip analistler secilmistir. Ozellikle, 14, I8 ve 110 gibi yiiksek
karmasikliga sahip olaylarin, daha diisiik ALF degerlerine sahip kidemli veya
ileri diizey analistlere tutarli bir sekilde atanmasi, modelin Oncelikli olaylara
miidahalede analist kapasitesi ile uzmanlik arasinda denge kurmadaki etkinligini
yansitmaktadir.

Bu degerlendirmede kullanilan puanlama mantig1, talep Tizerine

paylasilabilir (bkz. Sonug ve Oneriler).
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SONUC VE ONERILER

Olay atama siireci, her olayimn; ciddiyet diizeyi, SLA aciliyeti ve

karmasiklig1 gibi ¢coklu faktorler temelinde en uygun analiste yonlendirilmesini

garanti eder. Modelin 6ne ¢ikan katkilar1 sunlardir:

Kisa SLA Aciliyeti: Daha kisa SLA siiresine sahip olaylar daha hizli
¢Oziime ulastirilmasi gerektiginden onceliklendirilir.

Karmagik Olaylar: Daha yiiksek karmasiklik skoruna sahip olaylar,
kidemli veya ileri diizey orta seviye analistlere atanirken; daha basit
olaylar junior veya stajyer analistlere yonlendirilir.

Is Yiikii Dengeleme: Analistlerin is yiikii, ALF metrigi kullanilarak
dengelenir ve hi¢bir analistin asir1 yiiklenmesine izin verilmez.

Deneyim Uyumu: EMF metrigi, olay karmasikligi ile analistin deneyim
seviyesi arasindaki uyumu saglar.

Dinamik Atama: Atama siireci gercek zamanli verilerle yeniden
hesaplanir, boylece her zaman en uygun analist, en kritik olay1 ele alir.
Tehdit Istihbarati: Bilinen tehdit aktorleri ve etkilenen varliklarin tiirii,
yiiksek riskli olaylara oncelik verilmesini saglamak i¢in atama siirecine
dahil edilir.

Nihai Atamalar: Yukarida belirtilen hesaplamalar dogrultusunda, kritik
olaylar kidemli analistlere, orta diizey olaylar orta seviye analistlere, diisiik
Oonem derecesine sahip olaylar ise junior veya stajyer analistlere atanacak
sekilde dinamik olarak diizenlenir.

Vaka Calismas1 Uygulamasi: Yapay olarak olusturulan bir vaka
caligmasi, modelin mantigin1 dogrulamis ve yiiksek oncelikli olaylarin
(6rnegin 12, skor 2.86) analist uygunlugu miikemmel olmasa da dogru
sekilde yonlendirildigini; diigiik Oncelikli olaylarin (6rnegin I1) ise
uzmanlik temelli eslesmelerle atandigin1 gostermistir. Bu durum, modelin
oncelik ve analist uyumu arasindaki dinamik dengeyi basariyla

kurabildigini ortaya koymaktadir.
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Bu stireg, her olayin dogru analiste yonlendirilmesini saglayarak miidahale
siiresini optimize eder ve kurumsal giivenlik operasyonlarinin biitiinsel
etkinligini artirir.

CICIDS2017 olaylariyla yapilan ampirik dogrulama, onerilen ¢ergevenin
olaylar1 analist deneyimi ve is yiikiiyle uyumlu sekilde etkili bir bigimde

onceliklendirdigini ve atadigin1 dogrulamistir.

Tartisma ve Simirhhiklar

Onerilen olay atama cercevesi, SOC ortamlarinda olaylarin
onceliklendirilmesi ve etkin sekilde dagitilmasi igin hem teknik risk
gostergelerine hem de analist niteliklerine dayanan yapilandirilmis ve kapsamli
bir yaklagim sunmaktadir. Model; ciddiyet diizeyi, SLA aciliyeti, tehdit
istihbarati ve korelasyon skorlar1 gibi olay odakli faktorleri, analiste Gzel
Oznitelikler (6rnegin uzmanlik diizeyi ve is yiiki) ile birlestirerek kaynaklarin
verimli kullanimi ve bilingli triyaj kararlar1 saglamay1 amaglamaktadir.
Yontemsel olarak saglam ve uygulama agisindan motive edici olmasina ragmen,
mevcut modelin  bazi  yonleri; dinamik  operasyonel ortamlarda
uygulanabilirligini sinirlayabilecek belirli kisitlar icermektedir.

Statik agirliklandirma yaklasimini agsmak icin 6nerilebilecek potansiyel bir
iyilestirme, gecmis atama sonuglari, yanlis pozitif oranlart ve SOC
performansina iligkin KPI'lara (Anahtar Performans Gdostergeleri) dayali olarak
puanlama mantigini ayarlayan bir pekistirmeli 6grenme (reinforcement learning)
ajaninin entegre edilmesidir. Onerilen cergevenin temel smirliliklarindan biri,
tim skorlama boyutlarinda statik agirlik degerlerine bagimli olmasidir. Bu
agirliklar her ne kadar (6rnegin: ciddiyet = 5, SLA = 4) alan bilgisine dayal
nitelik onemlerini yansitsa da, gergek zamanli baglamsal faktorlere ya da
kuruma 6zgi risk onceliklerine karsi uyarlanabilirlikten yoksundur. Bu tiir bir
katilik, modelin degisen tehdit ortamlarina karsi tepki kabiliyetini zayiflatabilir.
Agirliklar baslangicta uzman goriisleriyle belirlenmis ve senaryo testleriyle
dogrulanmistir. Ancak gelecekteki siiriimlerde bu agirliklarin dinamik bigimde

optimize edilmesi i¢in pekistirmeli 6grenme kullanilabilir. Bu smirhilik,
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puanlama mantiginin zamanla evrilebilmesini saglayacak geribildirim temelli
sistemlerin veya Analitik Hiyerarsi Siireci (AHP), TOPSIS ya da uyarlanabilir
karar destek algoritmalart gibi ¢ok oOlgiitli karar verme tekniklerinin
entegrasyonuna olan ihtiyaci ortaya koymaktadir.

Bir diger 6nemli sinirlilik, korelasyon bileseninin dar kapsamiyla ilgilidir.
Mevcut uygulama, olay benzerligini yalnizca ii¢ 6znitelik—kaynak IP, hedef IP
ve kullanici adi—iizerinden degerlendirmektedir. Her ne kadar bu 6znitelikler
temel olsa da, gelismis saldirilarda gozlemlenen davranigsal kaliplari veya
diisman taktiklerini yeterince yansitmamaktadir. Korelasyon puaninin, komut
satir1 davraniglari, zaman damgasi yakinlhigi, kullanilan ara¢ kaliplar1 (6rnegin:
PowerShell, Mimikatz) ve MITRE ATT&CK c¢ergevesi ile eslesen tehdit aktorii
taktikleri gibi daha zengin Ozellikleri igerecek sekilde genisletilmesi, modelin
kampanya diizeyinde tehditleri ve anomali kiimelerini tanima kapasitesini
artiracaktir.

Ayrica, sistemin kendini 6grenme ve iyilestirme yetenegini sinirlayan bir
diger eksiklik ise geribildirim temelli iyilestirme mekanizmasinin
bulunmamasidir. Olay—analist atamasi yapildiktan sonra, bu atamalarin
sonuclarina iligkin (6rnegin ¢oéziimleme basarisi, yeniden atama sikligi, analist
memnuniyeti) hi¢bir degerlendirme yapilmamaktadir. Bu tiir bir geribildirim
dongiisii olmadan, sistem zaman i¢inde etkili ve yetersiz atamalar arasinda ayrim
yapamaz. Bu smirlilik, analist geri bildirimleri, ¢éziimleme kayitlar1 ve
operasyonel performans gostergelerine dayali olarak atama mantigini siirekli
yeniden kalibre eden gozetimli 6grenme modelleri ile giderilebilir.

Modelin EMF (Deneyim Uyumluluk Faktorii) bileseni de daha fazla
ayrintilandirilmaya ihtiyag duymaktadir. Su anki haliyle, olay karmasiklig: ile
analist deneyimi arasindaki sabit katsayilara dayanmaktadir; ancak alan
uzmanlhigi, yorgunluk durumu veya giincel performans egilimlerini dikkate
almamaktadir. Analistlerin uzmanlik alanlar1 (6r. zararl yazilim analizi, kimlik
saldirilar), gecmis basar1 oranlart ve anlik kapasite sinyalleri gibi faktorleri
iceren daha gelismis bir EMF hesaplama yontemi, analist—olay eslemesinin

dogrulugunu artiracaktir.
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Veri entegrasyonu agisindan model, olay oOzelliklerini ve analist
kapasitesini tanimlayan nispeten statik veri kiimelerine erigsimi varsaymaktadir.
Oysa gercek diinya SOC ortamlar1 ger¢ek zamanl olarak ¢alismakta ve karar
alma stirecleri siirekli giincellenen bilgilere ihtiya¢ duymaktadir. SIEM, CMDB
veya XDR (Genisletilmis Tespit ve Miidahale) sistemleri gibi canli platformlara
entegre edilmedigi takdirde, modelin ¢iktilar1 giincelligini kaybedebilir veya
mevcut tehdit ortamiyla uyumsuz hale gelebilir. Elastic SIEM veya IBM QRadar
gibi araglarla API tabanli veri boru hatlarinin kurulmasi, ger¢cek zamanl karar
destek kapasitesini artirarak modelin operasyonel gegerliligini yiikseltecektir.

Dogrulama agisindan, mevcut ¢alisma kavramsal diizeyde kalmakta olup
ne ger¢cek SOC ortamlarinda ne de simiilasyon tabanli test ortamlarinda ampirik
olarak test edilmistir. Modelin isleyisini ve mantigin1 gdstermek amaciyla
basitlestirilmis bir vaka c¢alismasi sunulmus olsa da, tam Olgekli
degerlendirmeler ve uzun donemli testler gelecekteki arastirma oncelikleri
arasinda yer almaktadir. Deneysel sonuglarin eksikligi, modelin etkililigi,
Olgceklenebilirligi ve gecikme performanst gibi kritik yonlerinin heniiz
dogrulanmadigi anlamina gelmektedir. Modelin uygulama giivenilirligini
artirmak i¢in, senaryo temelli simiilasyonlar, yapay olay veri kiimeleriyle stres
testleri ve gercek SOC ortamlarinda kontrollii pilot uygulamalar gibi yontemler
gelecekteki ¢aligmalarda yer almalidir.

Son olarak, onerilen atama algoritmasinin hesaplama verimliligi heniiz
resmi olarak analiz edilmemistir. Skorlama ve eslestirme mekanizmalari,
kavramsal netlik ve yorumlanabilirlik i¢in tasarlanmis olsa da, binlerce olay ve
cok sayida analist yoneten biiyiik 6l¢ekli SOC’lerde ciddi islem yiikii olusabilir.
Bu nedenle, algoritmanin zaman karmasikligina iliskin bi¢imsel bir analiz
yapilmasi ve ylik altinda karsilastirmali performans 6l¢iimleri gergeklestirilmesi,
modelin yiliksek hacimli ortamlardaki davranigina iliskin kritik iggoriiler
saglayacaktir.

Sonug olarak, énerilen model SOC’lerde olay atama sorununa metodolojik
olarak saglam ve operasyonel agidan motive edilmis bir ¢6ziim sunmakla

birlikte, pratik kullanim1 agisindan;
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. Uyarlanabilir 6grenme yetenekleri,

. Zenginlestirilmis korelasyon metrikleri,
. Analist geribildirim entegrasyonu,
. Gergek zamanli veri senkronizasyonu ve ampirik dogrulama siiregleri ile

desteklendiginde onemli 6lcilide gii¢ kazanacaktir.
Bu  simrlhiliklarin @ giderilmesi,  ¢ergevenin  Olgeklenebilirligini,
dayanikliligim1 ve modern SOC operasyon dinamiklerine uyumunu 6nemli

Olclide artiracaktir.
Kod Erisilebilirligi
Analist atama c¢ergevesinin (ALF ve EMF puanlama mantig1 dahil)

referans uygulamasi, akademik ve arastirma amacgli talepler dogrultusunda

paylasilabilir. Liitfen ilgili yazarla iletisime geciniz.

Gelecek Calismalar

Onerilen olay atama ve dnceliklendirme gergevesinin temel yapisi iizerine
insa edilerek, modelin etkinligini, 6l¢eklenebilirligini ve ger¢ek diinya SOC
operasyonlartyla uyumunu artirmaya yonelik ¢esitli 6nemli arastirma ydnleri
ongoriilmektedir. Bu gelecek arastirma yollari, dort temel iyilestirme alani
etrafinda sekillenmektedir: uyarlanabilirlik, 6grenme yetisi, entegrasyon ve
dogrulama. Bu tiir bir adaptasyon, yalnizca triyaj dogrulugunu artirmakla
kalmayacak, ayni1 zamanda SOC’lerin karar mantigini sektorlere 6zgii tehditlere,
yasal uyum gerekliliklerine ve kurumsal olgunluk diizeylerine gore
Ozellestirebilmelerine de olanak taniyacaktir.

Iyilestirmeye yonelik kritik alanlardan biri, olay skorlama modelinde
kullanilan statik agirlik atama mekanizmalarinin dinamik agirliklandirma
yaklagimlarina doniistiiriilmesidir. Halihazirda, ciddiyet, SLA aciliyeti ve tehdit
istihbarat1 gibi parametrelere atanan agirliklar sabit olup, yalnizca alan bilgisini
yansitmaktadir. Ancak, SOC ortamlar1 son derece degisken ve akiskan tehdit
dinamiklerine sahiptir; baglamsal Oncelik ve risk algis1 zaman iginde

farklilagmaktadir. Bu nedenle, modelin gelecekteki siirtimleri; Analitik Hiyerarsi
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Siireci (AHP), ideal Céziime Benzerlige Gore Tercih Teknigi (TOPSIS) veya
pekistirmeli 6grenme (reinforcement learning) gibi karar destek yontemlerini
kullanarak uyarlanabilir agirliklandirma stratejilerini kesfetmelidir. Bu tiir
yaklagimlar, sistemin olay 6zniteliklerini; geribildirim dongiileri, gelisen tehdit
profilleri veya analist performans metriklerine gore gercek zamanli olarak
yeniden agirliklandirmasina olanak saglayacaktir.

Bununla birlikte, sistemin ge¢mis kararlar ve analist etkilesimlerinden
O0grenme kapasitesinin artirilmast da son derece Onemlidir. Mevcut model,
analistlerin atamalara verdigi onay, yeniden atama siklig1 ya da ¢oziimleme
sonuclar1 gibi unsurlar yakalayan bir geribildirim mekanizmasindan yoksundur.
Gelecekteki gelistirmelerde, bu degiskenleri kullanarak atama mantigini
kademeli bigimde ayarlayacak gézetimli 6grenme bilesenlerinin modele entegre
edilmesi gereklidir. Bu sayede sistem, siirekli iyilesme ve kisisellestirilmis
kaynak tahsisi saglayabilir.

Bu kavram Sekil 4’te gosterilmektedir; sekil, analist geribildirim
dongiisiinii olay sonuglarmi skorlama ve atama siirecine yeniden baglayan
dinamik bir pekistirme katmani olarak betimlemektedir. Bu tiir bir geribildirim
entegrasyonu, sistemin zaman iginde baglamsal farkindaligini artirmasina ve

evrilerek gelismesine olanak taniyacaktir.
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Sekil 6.1 Ogrenme amaciyla analist geri besleme déngiisiinii igeren

gelistirilmis dinamik olay atama akis1

Ayrica, modelin korelasyon puani mekanizmasinin kapsami, desen tanima
ve kampanya diizeyinde tehdit tespiti yeteneklerini artirmak amaciyla 6nemli
Olciide genisletilmelidir. Halihazirda sadece kaynak IP, hedef IP ve kullanici adi

gibi sinirlt sayida Oznitelik {izerinde calisan bu yapi, ilerleyen siirlimlerde
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zamansal desenler (6rnegin, ani frekans artiglar1), komut satir1 aktiviteleri, alan
adlari, kimlik dogrulama anomalileri ve saldir1 araclar1 gibi daha zengin
Oznitelikleri kapsamalidir. Korelasyon puanina MITRE ATT&CK tabanl taktik
ve teknik eslemeleri dahil etmek, tehdit siniflandirma yetkinligini artiracak ve
modelin  yapilandirilmis  saldirgan  davranis  gerceveleriyle uyumunu
giiclendirecektir.

Modelin canli SOC ekosistemleriyle entegrasyonu, kritik bir diger gelisim
yoniidiir. Operasyonel gegerlilik ve zamaninda miidahale saglamak adina, ileriki
caligmalarda SIEM (6r. Elastic, Splunk), CMDB ve XDR araglar1 (or.
SentinelOne, QRadar) gibi dis platformlarla gergek zamanli veri akislar
uygulanmalidir. API tabanli senkronizasyon, olay durumu, analist kapasitesi ve
organizasyonel baglam hakkinda canli giincellemeleri miimkiin kilarak, modelin
yanit verme kapasitesini artiracak ve statik/veri glincelligini yitirmis girdilere
bagimlilig1 azaltacaktir.

Bunun yaninda, EMF metriginin (Deneyim Uyumluluk Faktorii) daha
ayrintilt analist niteliklerini yansitacak sekilde genisletilmesi gerekmektedir.
Gelecekteki versiyonlarda, analistlerin uzmanlik profilleri, ge¢mis ¢oziim
dogrulugu, alan bazli yetkinlikleri (6r. bulut giivenligi, u¢ nokta tehditleri) ve
gercek zamanli is ylikii/yorgunluk gostergeleri gibi 6geler entegre edilmelidir.
Bu tiir ¢ok boyutlu EMF modellemesi, daha adil ve isabetli olay dagitimini
destekleyecektir.

Dogrulama (validasyon) acisindan, modelin simiilasyon ortamlarinda veya
kontrollii saha uygulamalarinda kapsamli bigimde test edilmesi zorunludur. Bu
calismada sunulan 6rnek vaka calismasi, model isleyisini gostermek agisindan
onciil bir adim teskil etse de, ger¢ek diinya verileriyle veya sentetik olay veri
kiimeleriyle yapilacak daha genis dogrulama calismalar1 elzemdir. Gergekgi
SOC alarm dagilimlarini taklit eden sentetik veri kiimeleri olusturarak; ytiksek
alarm hacmi, analist yetersizligi veya APT tespiti gibi senaryolar altinda
performans karsilagtirmalari yapilabilir. Coziim siiresi, analist memnuniyeti ve
yeniden atama oranlar1 gibi metrikler, modelin operasyonel verimliligini

degerlendirmek agisindan kullanilabilir. Gergek kurumsal SOC ortamlarinda,
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hatta sinirli kapsamli veya golge modlu deneysel uygulamalar bile, modelin
kullanilabilirligi ve kurumsal benimsenme potansiyeli hakkinda degerli
icgoriiler saglayacaktir.

Son olarak, olay skorlama ve atama algoritmasinin hesaplama
karmasikligina iliskin bicimsel bir analiz gergeklestirilmelidir. Biiyiik 6lgekli
SOC ortamlarinda—n olay sayisini, m ise analist sayisin1 temsil ettiginde—
O(nxm) olan zaman karmasikligi, her olayin tiim analistlerle karsilastirilarak
degerlendirilecegini gosterir. Bu nedenle, kurumsal diizeyde diisiik gecikmeli ve
Olceklenebilir performans saglamak ic¢in; toplu atama islemleri (batch
processing), paralel hesaplama teknikleri veya sezgisel filtreleme yaklasimlari
gibi optimizasyon stratejileri dikkate alinmalidir.

Sonug olarak, gelecekte Onerilen ¢ergevenin gelistirilmesi; mevcut teorik
modeli, dinamik, akilli ve entegre bir karar destek motoruna doniistiirmeli ve
karmasik SOC ortamlarma uyarlanabilir hale getirmelidir. Ogrenme
mekanizmalarimin, gercek zamanli entegrasyonlarin, gelismis analiz
modellerinin ve deneysel degerlendirmelerin dahil edilmesiyle, bu cergeve,
gelecek nesil siber giivenlik olay yonetimi i¢in saglam bir operasyonel araca
evrilebilecektir.

Ozetle, onerilen model; analist-farkindalikli  SOC  operasyonlarini
destekleyen, nicel ve agiklanabilir bir atama mekanizmasi sunmaktadir. Gelecek
caligmalar; yapay zeka destekli adaptasyon, ger¢ek zamanli SIEM
entegrasyonlar1 ve ampirik testler ile bu kavramsal yapiyr tam anlamiyla

uygulanabilir bir ¢6zlim haline getirmeyi hedeflemektedir
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* "5689 Sayih Kigisel Verilerin Korunmasi Kanunu Hiikiimlerine Gore Cevrimigi Yayin Dosyasinda Bulunan Kigisel Veriler Ve Islak imzalar Silinmistir.”





