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OZET

KAMUYA ACIK BUYUK DIL MODELLERI ILE BAGLAM
DUYARLI SIBER RiSK DEGERLENDIRMESI: UZMAN
DOGRULAMALI BiR CERCEVE VE INSAN-YAPAY ZEKA
KARSILASTIRMASI

Geleneksel siber risk degerlendirme metodolojileri kritik bir ikilemle kars1
karsiyadir: Bu yontemler ya nicel ancak statik ve baglamdan bagimsizdir (Orn:
CVSS) ya da baglama duyarli ancak yogun emek gerektiren ve dzneldir (Orn:
NIST SP 800-30). Sonug¢ olarak kuruluslar, risk degerlendirme siireglerini
gelisen tehditlerin  hizina uyum saglayacak sekilde o6l¢eklendirmekte
zorlanmaktadir. Bu c¢alisma; uzman bilgisini islevsel hale getirmek amaciyla
kamuya ac¢ik Biiylik Dil Modellerinin (LLM) akil yiiriitme yeteneklerinden
yararlanan, otomatik ve baglama duyarli bir risk degerlendirme cercevesi
sunmaktadir. Karmagsik "kapali kutu" (black-box) makine &grenmesi
modellerinin aksine, onerilen yaklasim yapay zekanin akil yiirlitme siirecini
seffaf bir Dinamik Metrik Motoruna dayandirmaktadir. Bu motorun agirliklari,
101 siber giivenlik profesyoneli ile gerceklestirilen bir anket calismasindan
Sirali Derece Agirlik Merkezi (Rank Order Centroid - ROC) yodntemi
kullanilarak elde edilmisgtir. Gelistirilen ¢erceve, 15 farkli gergek diinya
zafiyet senaryosu (Ci--Cis) ve li¢ ek duyarlilik stres testi (Cis--Cis) igeren
karsilagtirmali  bir c¢alisma araciligiyla degerlendirilmistir. Dogrulama
senaryolar1, on kidemli uzmandan olusan bir grup ve iki modern LLM ajani
(GPT-40 ve Gemini 2.0 Flash) tarafindan bagimsiz olarak analiz edilmistir. Elde
edilen sonuglar, LLM tabanli ajanlarin olduk¢a giivenilir bir uzman temel
cizgisine (Cronbach's a = 0,996) karsi, insan medyaniyla yakindan uyumlu bir
puanlama tutarlilif1 (Pearson » degeri 0,9390 ile 0,9717 ; Spearman p degeri
0,8472 ile 0,9276 araliginda) sergiledigini goOstermistir. Ayrica sistem,



degerlendirme dongii siiresini 100 kattan fazla azaltmistir (vaka basina ortalama
6 dakikalik insan siiresine karsi 4 saniyenin alt1). Dahasi, 6zel bir baglam
duyarlilik analizi (Ci3--Cis); cergevenin, 6zdes teknik zafiyetler igin risk
skorlarmi kurumsal baglama (6rnegin KOBI'ye karsi Kritik Altyapr) gore
uyarlayabildigini kanitlamistir. Genel olarak bu bulgular, ticari olarak
erisilebilen ~LLM'lerin uzmanlarca dogrulanmis metrik semalariyla
simirlandirildiginda;  tekrarlanabilir, dogru ve ger¢cek zamanli risk
degerlendirmelerini destekleyebilecegini ortaya koymaktadir.

Anahtar Kelimeler: Siber Risk Degerlendirmesi, Biiyiik Dil Modelleri (LLM),
Sirali Derece Agirhik Merkezi (ROC), Otomatik Risk Puanlama, Insan-YZ

Karsilagtirmasi.
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ABSTRACT

LLM-ASSISTED CONTEXT-AWARE CYBER RISK
ASSESSMENT: AN EXPERT-CALIBRATED FRAMEWORK
AND SCORING

Traditional cyber risk assessment methodologies face a critical dilemma:
they are either quantitative yet static and context-agnostic (e.g., CVSS), or
context-aware yet highly labor-intensive and subjective (e.g., NIST SP 800-30).
Consequently, organizations struggle to scale risk assessment to match the pace
of evolving threats. This paper presents an automated, context-aware risk
assessment framework that leverages the reasoning capabilities of publicly
available Large Language Models (LLMs) to operationalize expert knowledge.
Unlike complex black-box machine learning models, our approach anchors the
Al's reasoning to a transparent Dynamic Metric Engine, with weights derived
using the Rank Order Centroid (ROC) method from a survey of 101
cybersecurity professionals. We evaluated the framework through a comparative
study involving 15 diverse real-world vulnerability scenarios (Ci--Cis) and three
supplementary sensitivity stress tests (Cie--Cis). The validation scenarios were
independently assessed by a cohort of ten senior human experts and two state-
of-the-art LLM agents (GPT-40 and Gemini 2.0 Flash). The results show that
the LLM-driven agents achieve scoring consistency closely aligned with the
human median (Pearson r ranging from 0.9390 to 0.9717, Spearman p from
0.8472 to 0.9276) against a highly reliable expert baseline (Cronbach's
0=0.9969%), while reducing the assessment cycle time by more than 100$\times$
(averaging under 4 seconds per case vs. a human average of 6 minutes).
Furthermore, a dedicated context sensitivity analysis (Ci3--Cis) indicates that the
framework adapts risk scores based on organizational context (e.g., SME vs.

Critical Infrastructure) for identical technical vulnerabilities. Overall, these

v



findings suggest that commercially available LLMs, when constrained by
expert-validated metric schemas, can support reproducible, accurate, and real-
time risk assessments.

Keywords: Cyber risk assessment, Large Language Models (LLMs), Generative

Al, Automated Risk Scoring, Human-AI Comparison.
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BOLUM 1

1. GIRIS

Artan dijital bagimlilik ve tehdit unsurlarin artan sofistike yontemleri,
siber giivenlik risk yonetimini kurumsal dayanikliligin temel tasi haline
gelmigtir. Bu siiregte, veriye dayali ve uyarlanabilir yaklagimlar etkili glivenlik
stratejilerinin temel saglayicilar1 olarak kabul edilmektedir (Yu vd., 2024).
Ancak mevcut bircok risk degerlendirme metodolojisi, zafiyetlerin karmasik
bagimlilik yapilarin1 yakalamakta zorlanmakta; bu durum kapsamli ve giivenilir
risk degerlendirme kabiliyetlerini kisitlamaktadir (He vd., 2019). S6z konusu
sinirlamalar, dinamik kaynak tahsisi ve ¢oklu kiracilik (multi-tenancy) gibi
unsurlarin risk degerlendirme siirecine ek belirsizlik ve karmasiklik getirdigi
bulut bilisim ortamlarinda daha da belirginlesmektedir (Drissi vd., 2025).

Bu zorluklar1 asmak amaciyla ¢esitli metodolojiler dnerilmistir. Yaygin
olarak benimsenen Ortak Zafiyet Puanlama Sistemi (CVSS) (Forum of Incident
Response and Security Teams [FIRST], 2023), Bilgi Riski Faktoér Analizi
(FAIR) (Freund ve Jones, 2014) ve OWASP Risk Derecelendirmesi gibi
puanlama yaklasimlari, zafiyetlerin nicellestirilmesi i¢in standart mekanizmalar
sunmaktadir. Es zamanli olarak; ISO/IEC 27005 (International Organization for
Standardization [ISO], 2022), ISO 31000 (International Organization for
Standardization [ISO], 2018), NIST SP 800-30 (National Institute of Standards
and Technology [NIST], 2012) ve OCTAVE (Alberts ve Dorofee, 2002) gibi
kapsamli risk degerlendirme ¢ergeveleri ve standartlar yapilandirilmis yonetisim
stiregleri saglamaktadir. Bu yaklagimlar alan1 6nemli 6l¢iide gelistirmis olsa da,
kritik bir "6lgeklenebilirlik-hassasiyet" ikilemi ile kars1 karsiyadirlar (Yu vd.,
2024; He vd., 2019). CVSS gibi statik puanlama sistemleri hizlidir ancak
baglamdan bagimsizdir. Kurumsal savunmalar1 goz ardi ettikleri i¢in diistik
oncelikli sorunlan siklikla yiiksek riskli olarak isaretlemektedirler (Yu vd.,

2024; Drissi vd., 2025). Aksine, nitel ¢erceveler derin bir baglamsal farkindalik



saglasa da biiylik 6l¢iide manuel uzman goriisiine dayanmaktadir. Bu bagimlilik,
otomatik tehditler karsisinda Oznellige, tutarsizlifa ve yavas geri doniis
stirelerine yol acgabilmektedir. Sonug¢ olarak kuruluslar, risk degerlendirme
ciktilar1 ile iyilestirme dnceliklendirmesi i¢in gereken ger¢ek zamanl kararlar
arasinda bir kopukluk yagamaktadir (Yu vd., 2024).

Biiyiik Dil Modellerinin (LLM) ortaya ¢ikist bu konuda yeni bir yol
sunmaktadir.  Geleneksel  statik  algoritmalarin  aksine ~ LLM'ler;
yapilandirilmamis siber tehdit istihbaratin1 (CTI) yorumlayabilmekte, kurumsal
baglami silirece dahil edebilmekte ve bir insan analistine benzer sekilde risk
seviyelerini tahmin edebilmektedir. Ancak, yalnizca "kapali kutu" yapay zeka
modellerine giivenmek; haliisinasyon, sinirli agiklanabilirlik ve tutarsizlik gibi
yeni riskleri beraberinde getirmektedir. Bu opakligi gidermek amaciyla
"Sistemik Seffaflik" kavrami sunulmaktadir. Burada Onerilen ¢er¢cevede LLM,
yalnizca yapilandirilmamis verileri yorumlamak i¢in bir anlamsal islemci olarak
kullanilmaktadir. Karar verme yetkisi (6zellikle risk puanlama mantig1) ise
ayrigtirillarak  seffaf ve deterministik bir Metrik Motoru tarafindan
yonetilmektedir. Boylece, risk degerlendirmesini giivenli bir sekilde otomatize
etmek icin Uretken Yapay Zeka, titiz ve uzmanlarca dogrulanmis koruma
sinirlari ile sinirlandirilmaktadir.

Bu ¢aligma, kesin olarak tanimlanmis bir metrik mimarisi i¢inde kamuya
actk LLM'lerin (6zellikle GPT-40, Gemini 2.0 Flash) akil yiiriitme
yeteneklerinden yararlanan, otomatik ve uzman onayli bir Risk Degerlendirme
Cercevesi sunmaktadir. Yapay zekadan kisitlanmamis bir sekilde "risk
degerlendirmesi" yapmasini istemek yerine, akil yiiriitme siireci hassas bir
"Dinamik Metrik Motoruna" dayandirilmaktadir. Bu motorun parametreleri ve
agirliklar1 rastgele se¢ilmemis; 101 siber giivenlik profesyoneli ile yapilan
kapsamli bir anketten ROC yontemi kullanilarak tiiretilmistir. Bu yaklagimda
veri analizinin agir yiikiinli yapay zeka lstlenirken, karar mantiginin ampirik
olarak elde edilen uzman yargilarina dayali kalmasini saglamaktadir.

Onerilen gergeve, mevcut literatiire su katkilar saglamaktadir:



e Uzman Onayh Metrik Tasarimi: 101 endiistri uzmaninin sira
tabanli derecelendirmelerini kardinal agirliklara dontistiirmek igin
ROC yontemini kullanan, ampirik verilere dayali bir risk puanlama
modeli sunulmustur.

e LLM Destekli Otomasyon: Ticari LLM'erin otomatik risk
analistleri olarak nasil yapilandirilabilecegi; heterojen girdileri
(CTI raporlari, varlik profilleri) ayrigtirarak bunlar1 yiiksek
sadakatle standart bir metrik semasma nasil eslestirebilecegi
aciklanmustir.

e Karsilastirmali Dogrulama (Insan ve YZ): On kidemli uzman ve
iki LLM ajanm1 (GPT-40 ve Gemini 2.0 Flash) tarafindan
degerlendirilen on bes gercek diinya senaryosu (Ci--Cis)
araciligryla, degerlendirme dongii stiresini 100 kattan fazla
tyilestirirken insan medyaniyla yakin bir uyum (¢ = 0,15-0,25)
saglandigina dair ampirik kanitlar sunulmustur.

Bu makalenin geri kalan1 su sekilde diizenlenmistir: Bolim 2, ilgili
calismalar1  incelemekte ve mevcut metodolojilerin  sinirlamalarini
tartismaktadir. Boliim 3; metodolojiyi, 6zellikle anket tasarimini ve ROC agirlik
tiiretimini detaylandirmaktadir. Boliim 4, Onerilen ¢ergeve mimarisini ve YZ
ajan1 ig akisimi tanitmaktadir. Boliim 5, karsilagtirmali vaka ¢alismasini ve
degerlendirme sonuglarint sunmaktadir. Bolim 6, algoritmik yanlilik ve
sinirlamalar dahil olmak iizere modellerin davranissal o6zelliklerini analiz
etmektedir. Sonu¢ ve Oneriler boliimii ile calismayr sonuclandirmakta ve

gelecekteki arastirma yonlerini tartismaktadir.



BOLUM 2

2. LITERATUR ARASTIRMASI

Siber giivenlik risk degerlendirmesine, yonetisim odakli kilavuzlar,
standartlar ve puanlama yapilabilmesine olanak saglayan cerceveler odaginda
baglamsal ve yapay zeka odakli unsurlarin eklenmesine yonelik c¢esitli
caligmalar akademik c¢izgide gelistirilmistir. Bu boliimde, yaklagimlar1 gézden

gecirip, sinirlamalarini 6zetlenmekte ve literatiirdeki bosluklar belirlenmektedir.

2.1 STANDART PUANLAMA METODOLOJILERI

Giivenlik acikliklarinin puanlanmasina olanak sunan CVSS ve risk faktorii
analizinde faydalanilan FAIR gibi nicel puanlama sistemleri yaygin olarak
benimsenmektedir (Forum of Incident Response and Security Teams [FIRST],
2023; Freund ve Jones, 2014). CVSS' in v2, v3.1 ve v4.0 siiriimlerinde saldir1
vektori, ayricalik gereksinimi ve kullanici etkilesimi gibi parametreler
kullanilarak, agikliklarin puanlanmasi standartlagtirilir. FAIR, finansal ag¢idan
riski tahmin etmek icin siklik ve biiyiikliige odaklanirken, Ortak Zayiflik
Puanlama Sistemi (CWSS) degerlendirmeyi yazilim kusurlarina da genisletir
(Forum of Incident Response and Security Teams [FIRST], 2023). Bu modeller,
niteliksel yaklagimlara nazaran daha tekrarlanabilir sonuclar {iretse de, esasen
statik kalmaktadir. Siireclerine CTI dahil edilemez, organizasyonel baglam
thmal edilir ve agirliklandirma yapilari uyarlanabilir degil, 6n tanimlidir.

Tablo 2.1’ de goriilecegi iizere, mevcut akademik modeller Istismar
Edilebilirlik ve Etki gibi geleneksel boyutlar1 kapsamakta. Buna ragmen
NLP/LLM entegrasyonu ve kurumsal baglam farkindalig1 konularinda sinirl bir
kapsam sergilemektedir. Ozellikle, ¢calismalarm yalnizca kiigiik bir azinhigi CTI

akislarin1 dogrudan siireclerine dahil etmekte ve sinirli sayida ¢alisma otomatik



muhakeme i¢in YZ yararlanmaktadir. bu durum, 6nerilen ¢ergevenin ele almayi

amagladigi boslugu gostermektedir.

Tablo 2.1 Akademik Calismalarinin Karsilastirmali Ozeti

) NLP/ YZ/
Cahisma Kiiltiirel Boyutlar OMA CTI .
LLM MO
(Kawanishi vd., = : <
2023) SOM, SAL, ETK, iS, BAG v X X X
(Wang, W. vd., " <
2020) SOM, ETK, BAG v X X X
(Wang, T. vd., " =
2020) SOM, SAL, ETK, BAG v X X X
(Ahmedvd., gy sAL ETK IS, BAGKUR v v X X
2022)
(Yang vd., 2023) SOM, SAL, ETK, BAG v X X X
(Aksu vd., 2017) SOM, SAL, ETK, BAG v X X X
(Younang ve - .
Sen, 2025) SOM, SAL, ETK, BAG X X X X
(Bansal vd., " .
2024) SOM, SAL, ETK, BAG v X X X
(Abbas vd., 2025) SOM, SAL, ETK, BAG X v X v
(Moreira vd., i =
2021) ETK, iS, BAG, KUR v X X X
Onerilen SOM, SAL, ETK, iS, BAG, KUR v v v v
Cercgeve

Aciklamalar — Geleneksel ve Baglamsal Risk Boyutlari: SOM: Somiiriilebilirlik, SAL:
Saldirgan Modelleme, ETK: Teknik Etki, iS: Is/Mevzuat Etkisi, BAG: Varlik/Hedef Baglam
Farkindaligi, KUR: Kurumsal Faktorler.

Aciklamalar — Yapay Zeka Destekli ve Veri Odakh Yetenekler: OMA: Ozellestirilebilir
Metrik Agirliklandirma, CTI: Tehdit [stihbarat: Entegrasyonu, NLP/LLM: Dogal Dil Isleme /
Biiyiik Dil Modelleri, YZ/MO: Yapay Zeka / Makine Ogrenmesi.

2.2 GELENEKSEL RiSK DEGERLENDIiRME METODOLOJILERI

NIST SP 800-30 (National Institute of Standards and Technology [NIST],
2012), ISO/IEC 27005 (International Organization for Standardization [ISO],
2022), ISO 31000 (International Organization for Standardization [ISO], 2018)



ve OCTAVE (Alberts ve Dorofee, 2002) gibi metodolojiler risklerin
tanimlanmasi, analiz edilmesi ve degerlendirilmesi i¢in kilavuzlar sunmaktadir.
Bu metodolojiler; uyumluluk ve yonetisim alanlarinda temel teskil etmekte,
giivenlik ve risk yOnetimi programlari i¢in yaygin olarak taninan standartlar
olarak hizmet vermektedir. Ancak, uzman goriisiine olan bagimliliklar1 bu
yontemleri biiyiik dl¢iide 6znel kilmakta; bu durum da organizasyonlar arasinda
tutarsizliklara ve siirli tekrarlanabilirlige yol agmaktadir. 5 X 5 risk matrisleri
gibi araglar olasilik ve etkinin nitel olarak tanimlamasin olanak sunarken, riskleri
seffaf alt metrikler olmaksizin yiiksek, orta ve diisiik risk kategorileriyle
eslestirilmektedir. Bu tiir ¢ciktilar iist diizey raporlama icin degerli olsa da hizla
gelisen tehdit ortamlarinda dinamik ve veri odakli karar verme siire¢leri i¢in
yetersiz kalmaktadir.

Tablo 2.2° de yaygin olarak kullanilan g¢ergevelerin karsilastirmali bir
ozetini sunmakta. Onerilen modelin bu cerceveler arasindaki konumunu

goriilebilir.
2.3 BAGLAM TEMELLI VE GUNCEL YAKLASIMLAR

Giincel arastirmalar; saldirgan modelleme, bagimlilik analizi ve is
baglamimi siirece dahil ederek zafiyet puanlamasin1i zenginlestirmeyi
amaclamakta. Zamana duyarli olasiliksal risk degerlendirme modelleri
(Cheimonidis ve Rantos, 2025) ve MITRE ATT&CK tabanli saldirgan davranis
modellemesi (Al-Sada vd., 2024) bu duruma Ornek teskil etmektedir. Bu
ilerlemelere ragmen zamansal dinamikler veya saldirgan davranisi gibi belirli
bosluklar ele alinmakla birlikte; tehdit istihbarati, kurumsal baglam, otomatik
hesaplama ve dongiide insan (HITL) yonetisimini birlestiren biitlinlesik bir
mimari sunulamamaktadir.

Ornegin Wang vd. (2020), Saglik Nesnelerin Interneti (IoHT) cihazlarini
onceden tanimlanmig giivenlik niteliklerine gore degerlendirmek ve siralamak
lizerine ¢alisgnmistir. Bu amagla hibrit AHP-TOPSIS yontemine dayali bir ISA

degerlendirme cergevesi Onermektedir.



Tablo 2.2 Risk Degerlendirme Cercevelerine Karsilastirmali Genel Bakis

NIST SP 800- FAIR OCTAVE
Kriter / .
B 30 (Freund ve (Alberts ve Onerilen Cerceve
oyut
(NIST, 2012) Jones, 2014) Dorofee, 2002)
Kapsam ve Tanlmlgma- Nicel Senaryo tabanl Tar}l yasam
Ama Analiz- (frekans x tanimlama dongiisii
¢ Degerlendirme biiyiikliik) (Otomatik)
Hesaplama Nitel/Yari-nicel Frekans X Nitel senarvolar LLM Veri
Yaklagimu OxE Biiyiikliik 24 Cikarimi — ROC
Temel . . .. .
Parametrel Tehdit/zafiyet/e Aktor/varhik/ Varlik/siireg/ 30+ metrik +
a aere ¢ tki kontroller tehditler baglam
Baglam ..
Farkindah Orta Yiksek Orta-Yiiksek Cok Yitksek .(LLM
5 Destekli)
Saldirgan . Detayli (13+
Modelleme Kisitlt Kismi Yok metrik)
Kurumsal . Yiiksek
Faktbrler Kismi Kisith (siireg odaklr) Tam entegre
CTI
Entegrasyo Yok Dolayli Yok Tam entegrasyon
nu
YZ/MO Uretken Yapay
Yetenekleri Yok Yok Yok Zeka (GPT-40)
NLP/LLM. Yok Yok Yok Temel Motor
Yetenekleri
Uyarlanabi Baglama Duyarli
lirlik Yok Yok Yok (LLM)
Geri HITL geri bildirim
Bildirim Yok Yok Yok d6neiisii
Mek. g
Otom‘asy?n Manuel Kismi Manuel Yiiksek (>100 kat
Seviyesi hizlanma)
Ozellestiril . . . .
ebilirlik Diisiik-Orta Yiiksek Yiiksek Cok Yiiksek
lyilestirme Dolaylt Dolayli Dolayli Yerlesik
Destegi

S6z konusu calisma, ¢ok kriterli karar verme tekniklerinin saglik

hizmetlerine 6zel bir IoT baglaminda uygulanabilirligini gosterse de biiyiik

Olgiide statik ve alan odaklidir. Buna karsilik mevcut ¢ergeve;



(1) anket verilerinden tiiretilen bir ROC agirliklandirma semasina

dayali LLM destekli baglamsal ¢ikarim,

(i)  periyodik yeniden kalibrasyon iceren bir HITL geri bildirim

dongiisti,

(i11))  dinamik siber giivenlik risk degerlendirmesini desteklemek i¢in

alanlar aras1 baglamsal veri fiizyon,
entegre ederek, ¢alismasini loT'ye 6zel ortamlarin 6tesine genellestirmektedir.

Ayrica, CTI paylasimi alaninda siireci isbirlik¢i oyun teorisi ve Shapley
degeri kullanarak modelleyen yaklagimlar da ortaya ¢ikmistir. Bu yaklasimlarda
fayda dagitim mekanizmasi, diren¢li ve adil sonuclar tesvik etmek amaciyla
baglamsal parametrelerle (6rnegin bir risk katsayist) kullanilmaktadir (Xie vd.,
2025).

2025 yilinda literatiir, siber glivenlik tespit yeteneklerini gelistirmek igin
Makine Ogrenmesi (ML) tekniklerinin entegrasyonuna ydnelik artan bir vurguya
isaret etmektedir. Femi ve Madu (2025), yapay zeka destekli giivenlik
sistemlerinin vaka oranlarini azaltabildigini bildirmis ve fidye yazilimlarinin
%98'e varan oranla engellenebildigini vurgulamislardir. Bu tiir yeteneklerin
bulut ortamlarinda iglevsel hale getirmek i¢in Jamili vd. (2025), Rastgele Orman
(Random Forest) smiflandiricilarini otokodlayici tabanli anomali tespitiyle
birlestiren hibrit bir gerceve Onermis ve %95,3'llik bir dogruluk oranina
ulasildigint bildirmislerdir. Bununla birlikte yaklasimlar; gercek zamanli
kurumsal ortamlarda elde edilmesi genellikle zor olan, biiyiikk miktarda
etiketlenmis veri gerektiren denetimli O0grenme bilesenlerine ihtiyag
duymaktadir.

ML tabanli yaklagimlardaki temel zorluklardan biri, modellerin "kara
kutu" (black-box) dogasidir. Islam vd. (2025), sinir aglarin1 SHAP ve LIME gibi
Aciklanabilir Yapay Zeka (XAI - Explainable Al) teknikleriyle birlestirerek bu
sorunu ele almaya caligsmistir. Hesaplama karmasikliginin artmasi pahasina
yorumlanabilirligi iyilestirebilmislerdir. Benzer sekilde Malik vd. (2025), Yapay
Sinir Aglarm1 (ANN) Yorumlayici Yapisal Modelleme (ISM) ile birlikte

kullanmiglardir. Ancak nesnel metrikler yerine ©6znel uzman anketlerine



dayanmalari, egitim siirecine potansiyel yanliligin dahil etmeklerine sebep
olmustur. Simiilasyon tarafinda ise Camacho vd. (2025), Cekismeli Risk
Analizi'ne (ARA - Adversarial Risk Analysis) dayali bir ¢cerceve onermektedir.
Yaklasim finansal risklerin azaltilmasinda etkili olsa da oOnemli Olgiide
modelleme c¢abasi ve kapsamli alan uzmani katilimina ihtiya¢ duymakta, bu da
operasyonlarin otomatiklestirilmesi i¢in 6l¢eklenebilirligini sinirlamaktadir.
Siber tehdit ¢ikarimi1 ve baglamsal profillemenin otomatize edilmesinde
Dogal Dil Isleme (NLP) ve LLM tabanli modellerin etkinligini ortaya koyacak
giincel calismalar  bulunmaktadir. Ornegin  Hmimou vd. (2025),
yapilandirilmamis veri kaynaklar1 tizerinde tehdit varliklarini anlamsal olarak
iligkilendiren ¢ok ajanli bir LLM c¢ergevesi sunarken; Marinho ve Holanda
(2023), yeni ortaya c¢ikan tehditleri tanimlamak ve baglamsal profiller
olusturmak amaciyla NLP destekli siniflandirma ve varlik tanima tekniklerini
uygulamaktadir. S6z konusu bu yaklasimlar c¢alismada oOnerilen LLM

katmaninin amaglariyla paralellik gostermektedir.

2.4 LITERATURDEKI EKSIKLIiKLER VE OZGUN KATKI

Gergeklestirilen literatlir taramasi neticesinde iki temel eksiklik ortaya
cikmaktadir. Birincisi, mevecut yaklagimlarin ¢cogu dlgeklenebilirlik-hassasiyet
ikilemi (scalability-precision dilemma) ile kars1 karsiyadir. Bu durum ya statik
ve hizli ancak baglamdan bagimsizdirlar (6rnegin puanlama sistemleri) ya da
baglama duyarli ancak emek yogun ve yavastirlar (6rnegin nitel cerceveler)
(Zhang vd., 2023).

Ikinci olarak, siber giivenlikte LLM'lerin potansiyeli kabul edilse de
bunlarin nicel risk degerlendirmesine entegrasyonu biiyiikk Olclide kesif
asamasinda kalmasi. Mevcut literatlir, haliisinasyonlar1 azaltmak amaciyla
Uretken Yapay Zekay1 ampirik uzman bilgisiyle nasil sinirlandirilacagina dair
sinirli  metodolojik rehberlik sunmaktadir. Dahasi, giincel ML tabanl
caligsmalarda gbzlemlendigi iizere (Islam vd., 2025; Jamili vd., 2025), geleneksel

modeller siklikla "kara kutu" davranisi sergilemekte ya da kapsamli egitim veri



setlerine ihtiya¢ duymaktadir. Simiilasyon tabanli ¢ergevelerde ise (Camacho
vd., 2025) onemli o6l¢iide modelleme c¢abasina ihtiya¢ duyulmaktadir.
Gelistirilen cergeve;

(1) cok kaynakl1 veri girisi (multi-source data ingestion),

(11) kamuya acik LLM (GPT-40 ve Gemini 2.0 Flash) araciliiyla

otomatik muhakeme ve

(i)  seffaf, anket temelli bir metrik motorunu birlestirerek literatiirdeki

bosluklar1 gidermek {izere tasarlanmustir.

Kara kutu (black-box) yaklasimlarinin aksine, yapay zeka destekli analizin
uzmanlarca dogrulanmis agirliklara sabitlenebilmesi icin ROC yontemi
kullanilmigtir. Tablo 2.1 ve Tablo 2.2'de 6zetlendigi lizerednerilen model hem
otomatik hem de uzman onayli bir yaklasim sunarak statik puanlama ile manuel

degerlendirme arasindaki boslugu kapatmay1 hedeflemektedir.
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BOLUM 3

3. UZMAN GORUSUNE DAYALI METRIK TASARIMI

Bu béliim, 6nerilen ¢ergevenin uzman goriisiine dayali nicelleme modelini
(expert-informed quantification model) agiklayarak calismanin metodolojik
temelini sunmaktadir. Seffaf olmayan karar mantigina sahip "kara kutu” yapay
zeka yaklagimlart benimsemek yerine, calisma kapsaminda seffaf ve anket
temelli bir metrik motoru kullanilmaktadir. Boliim 4’ de sistem tasarimi
sunulurken; bu boliimde tekrarlanabilirlik, agiklanabilirlik ve statik puanlama
yaklagimlarina kiyasla sistematik iyilestirmeyi desteklemek amaciyla agirlik
tespit edilmesi ve parametrelerin kalibrasyon metodolojisi

detaylandirilmaktadir.

3.1 PARAMETRE VE METRiK AGIRLIKLARININ BELIRLENMESI
ICIN ANKET TASARIMI

3.1.1 Anketin Amaci

Anketin temel amaci, risk puanlama metodolojisini 6znel ve sezgisel
(heuristic-based) bir yaklagimdan daha nesnel ve veri odakli bir cergeveye
donistiirmektir. Bu dogrultuda anket tasariminda su hedefleri gozetilmistir:

e (Cergevede tanimlanan risk parametreleri i¢in ampirik 6nem siralamalari
elde ederek ROC yontemi araciligiyla temel agirliklarin hesaplamak
(Bkz: Tablo 3.1, Tablo 3.2),

e Risk hesaplama bileseni icinde tutarliligi tesvik etmek amaciyla alt
metriklerin siddet puanlarini standart bir 6l¢ekte kalibre etmek,

e Tek bir analistin yargisina olan bagimlilig1 azaltmak ve daha tutarh

degerlendirmeleri desteklemek,
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 Onerilen ger¢evenin ilk uygulamasi i¢in uzman gériisiine dayali bir temel

(baseline) olusturmak.

Tablo 3.1 Tiiretilen Agirliklarla Risk Hesaplama Metrikleri Kutusu

Temel Parametreler Puanh Alt Parametreler WF (O/E)
Saldir Yiizeyi ve Somiiriilebilirlik
- Fiziksel (0,29), Yerel (0,56), Yakin
Saldir1 Vektori A3 (0,78), Ag (0.99) 0,1341 O
Gereken Yetkiler Yiiksek (0,39), Disiik (0.91), Yok 0,0665 (0]
(1,00)
Kullanici Etkilesimi Gerekli (0,65), Yok (1,00) 0,0437 0]
SOmiirii Zinciri Kontrollii (0,53), Kontrolsiiz (0,91) 0,0121 (0]
o 5 Cok Faktorlii (0,17), Iki Faktorlii
Kimlik Dogrulama (0,47), Tek Faktorlii (0,99), Yok~ 0,0902 O
Karmagikligi
(1,00)
Tam Yamali (0,25), Kismi Yama
Yama Durumu (0.88), Yama Yok (1,00) 0,1078 (0]
Maruziyet Siiresi 0-30 Giin (0,63), 1-6 Ay (0,80), 6+ Ay 0,0057 (0]
(0,95)
Somiirti Olgunlugu Miimkiin (0,72), Aktif (1,00) 0,0193 0]
Tehdit Aktorii ve Yetenekleri
Yetkin (0,31), Uzman (0,50),
Gereken Yetenekler Operasyonel (0,74), Minimum (0,91),  0,0503 (0]
Yok (1,00)
Bireysel (0,40), Ekip (0,69),
Kaynaklar Kurumsal (0.89), Devlet (090) 1867 O
Kopyalama (0,69), Hasar (0,78), Yok
Hedefler Etme/Engelleme (0,82), Ele Gegirme  0,0378 o
(0,85), Hepsi (0,98)
Davranig Kurallar1 (0,22), Yasal
Sinirlar (0,50), Yasa Dist (0.91) 0,0028 0O
Gorintirlik Acik (0,39), Gizli (0,87) 0,0088 O
o Manuel (0,44), Betik (0,87), Tam
Otomasyon Seviyesi Otomatik (0.95) 0,0326 (0]
Diisman Olmayan (0,18), Aktivizm
Motivasyon Tiirli (0,63), I¢ Tehdit (0,75), Casusluk 0,0771 (0]
(0,76), Finansal (0,84)
Tedarik Zinciri Saldirisi Hayir (0,59), Evet (0,87) 0,0278 (0]
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Tablo 3.1 (Devamm) Tiiretilen Agirliklarla Risk Hesaplama Metrikleri Kutusu

Temel Parametreler Puanh Alt Parametreler WF (O/E)
Hedef Profili ve Maruziyet
. Diisiik (0,21), Orta (0,49), Yiiksek
Marka Degeri (0.77), Kritik (0.93) 0,0234 (0]
y fleri (0,24), Orta (0,57), Temel (0,94),
Calisan Farkindalig: Yok (1,00) 0,0156 O
Optimize (0,12), Yonetilen (0,31),
Olgunluk Seviyesi Tanimli (0,52), Gelismekte (0,78), 0,0578 (@)
Baslangic (0,97)
N . Disiik (0,20), Orta (0,53), Yiiksek
Sektorel Hassasiyet (0.83), Kritik (0.95) 0,1753 E
Olay Miidahale fleri (0,20), Yeterli (0,50), Yavas 0.0425 B
Kabiliyeti (0,81), Mevcut Degil (0,97) ’
. Yok (0,10), Diisiik (0,36), Orta (0,67),
Mevzuat Etkisi Siki (0.95) 0,1058 E
Hasar ve Etki
o . Yok (0,00), Diisiik (0,28), Orta (0,67),
Gizlilik Etkisi Yiiksek (0,05) 0,2586 E
e L. Yok (0,00), Diisiik (0,27), Orta (0,65),
Biitiinliik Etkisi Yiiksek (0.91) 0,0544 E
. . Yok (0,00), Diisiik (0,33), Orta (0,67),
Erisilebilirlik Etkisi Yiiksek (0.92) 0,1336 E
Etki Yok (0,00), Minimum (0,22),
Teknik Etki Orta (0,51), Siddetli (0,78), Kritik 0,0321 E
(0,93)
Eiki Alant Tekil (0,30), C((())k;lj)(o,ﬂ), Yaygin 0,0229 E
. . Yok (0,00), Kiigiik (0,32), Biiyiik
Finansal Etki (0,69), Felaket (0,89) 0,0683 E
. .. Yok (0,11), Diisiik (0,40), Yiiksek
Itibar Etkisi (0.80), Onarilamaz (0,94) 0,085 E
Gegici (Saat) (0,26), Gegici (Giin)
Siire (0,52), Gegici (Ay) (0,77), Kalic 0,0069 E
(0,96)
Is Saghg ve Giivenligi Yok (0,00), Kiigiik (0,27), Biiyiik 0.0145 E
Etkisi (0,55), Asir1 (0,74) ’
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Tablo 3.2 Temel Parametre Listesi ve Tanimlari

Temel Parametreler Tanim (Ac¢iklama)

Saldir1 Vektorii Fiziksel, yerel veya ag lizerinden erisim gereksinimleri.

Gereken Yetkiler S‘é‘lldlr%l’lln gerceklestirilmesi igin gereken kullanict yetki
diizeyi.

Kullanic1 Etkilesimi Saldirinin basarili olmasi i¢in bir kullanicinin eylemine

ihtiya¢ duyulup duyulmadigi.

Zafiyetin bir zincirleme saldir1 i¢erisinde kullanilip

Somiirii Zinciri g
kullanilamayacagi.

Kimlik Dogrulama

Karmagikhig: Somiirii igin gereken ek kimlik dogrulama katmanlari.

Yama Durumu Zafiyet i¢in mevcut bir yamanin olup olmadigi.

Maruziyet Siiresi Zafiyetin ne kadar siiredir bilindigi veya istismar edildigi.

Somiirii Olgunlugu SOmiirli kodunun veya yonteminin kullanilabilirlik diizeyi.

Gereken Yetenekler  Saldirganin sahip olmasi gereken teknik beceri diizeyi.

Kaynaklar Saldirt i¢in gereken maddi veya operasyonel kaynaklar.
Hedefler Hedeflenen hasar veya veri sizdirma seviyesi.

Smirlar Saldirganin yasal, teknik veya etik kisitlamalart.
Goriiniirliik Saldirinin tespit edilme olasilig1.

Otomasyon Seviyesi

Saldirinin otomatik araglarla yiiriitiilme derecesi.

Motivasyon Tiirii

Saldirganin birincil amaci (finansal, casusluk vb.).

Tedarik Zinciri

Tedarik zinciri veya “ada sigramasi” tekniklerinin

Saldirisi kullanima.

Marka Degeri Kurulusun itibarinin ve marka algisinin 6nemi.

Cahisan Farkindahigi  Calisanlarin siber giivenlik biling diizeyi.

Olgunluk Seviyesi Kurulusun siber giivenlik siire¢ olgunluk diizeyi.

Sektirel Hassasiyet Se.k.tor.lir-l ulusal veya uluslararasi giivenlik agisindan
kritikligi.

Ola)t I.VIut.iahale Tehditleri tespit etme ve hafifletme hiz1.

Kabiliyeti
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Tablo 3.2 (Devami) Temel Parametre Listesi ve Tanimlari

Temel Parametreler Tanim (A¢iklama)

Mevzuat Etkisi Uyum zorunluluklar ve diizenleyici denetim diizeyi.
Gizlilik Etkisi Veri gizliligi iizerindeki potansiyel hasar.
Biitiinliik Etkisi Verilerin manipiile edilme veya degistirilme riski.

Erisilebilirlik Etkisi Sistem kesintisi veya hizmet dig1 kalma riski.

Teknik Etki Teknolojik altyapida meydana gelen hasar.
Etki Alam Etkilenen sistemlerin kapsamu (tekil veya yaygin).
Finansal Etki fhlalden kaynaklanan tahmini parasal kayip.
itibar Etkisi Ihlalin kamuoyuna duyurulmasi sonucu markaya verilen
zarar.
Siire Etkinin kalicilig1 (saatler, giinler veya aylar).

Is Saghg ve Giivenligi

Etkisi Insan saglig1 ve fiziksel giivenlik iizerindeki etkisi.

3.1.2 Anket Yapis1 ve Soru Tiirleri

Uzman bilgisinin farkli boyutlarmi kapsamak amaciyla anket {i¢ ana
boliimden olusacak sekilde tasarlanmistir (Bkz: Sekil 3.1).

o« Katimc1 Profili: Uzmanlik seviyelerini tanimlamak amaciyla
katilimcilarin organizasyondaki gorevi (6rn. CISO, analist), deneyim
stirelerine ve organizasyonun faaliyet gosterdikleri sektore iligkin veriler
toplanmustir.

e Parametre Siralamasi (ROC i¢in): Katilimcilardan Olasilik ve Etki
gruplarina ait parametreleri "En Kritik"ten "En Az Kritik"e dogru
siralamalart istenmistir. Elde edilen bu veriler, ROC agirlik tiiretimi
yontemi i¢in dogrudan girdi olarak kullanilmistir.

e Metrik Puanlama (0 ile 10 arasi): Katilimcilardan parametrelere ait alt

parametrelere (6rn. "Istismara Hazir Zafiyet - Exploit Available" ile
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"Yama Mevcut Degil - No Patch" kiyaslamasi) 0 ile 10 arasinda sayisal

degerler tanimlanmasi istenmistir.

Demografi, parametre siralamasi (ROC) ve metrik kalibrasyonu i¢in veri
toplama stratejisini gosteren anket aracindan 6rnek sorular.

Anket araci, Metrik Motoru igin uzman bilgisini toplamak amaciyla tasarlanmas ii¢
ayri boliimden olusmaktadir.
Tip 1: Demografi ve Uzmanlk Profili S: "Asagidakilerden hangisi siber
giivenlikteki birincil roliiniizii en iyi sekilde tanimlar?"

e []CISO/ Yonetici

e [ ] Giivenlik Mimar1 / Miihendisi

e [ ] Risk Analisti / Danigmani

e [ ]SOC Analisti / Olay Miidahale Uzmani
Tip 2: Parametre Siralamasi (ROC Agirliklan I¢in) S: "Liitfen asagidaki
Tehdit Aktorii Yeteneklerini, basarili bir ihlal olasihgina katkilarina gore 'En
Kritik' (1) ile 'En Az Kritik' (6) arasinda siralayiniz."

1. Kaynaklar (Zaman, Finansman)

2. Teknik Beceriler

3. Motivasyon

4. Erisim Haklar1 (Kurum I¢i) (Arayiiz: Siiriikle-birak yontemiyle

swralanabilir liste)

Tip 3: Metrik Kalibrasyonu (0-10 Olgegi) S: "0 ile 10 arasindaki bir 6lgekte,
asagidaki Saldir1 Vektorii kosullarinin siddetini nasil puanlarsiniz?"

e Ag: Uzaktan somiiriilebilir. /[Kaydirici: 0-10]

e Yerel: Kabuk (shell) erisimi gerektirir. [Kaydirici: 0-10]

o Fiziksel: Fiziksel etkilesim gerektirir. /Kaydirici: 0-10]

Sekil 3.1 Uzman Anketin Ornek Sorular

3.2 PARAMETRE GRUPLARI VE SIRALAMA DUZENI

Onceki ¢alismaya dayal olarak (Unal ve Celiktas, 2025), siber riskin ¢ok
boyutlu dogasini temsil etmek amaciyla "Metrik Kutusu" olarak adlandirilan
yiiksek ayrintili bir parametre/altparametre yapisi kullanilmaktadir. Buna goére
anket tasarimi, Olasilik ve Etki olmak iizere iki ana boyuta ayrilmistir. ROC
yontemi aracilifiyla agirliklarin tiiretilmesi i¢in kullanilacak siralamalarda

uzman yargilarinda tutarliligi tesvik etmek amaciyla hiyerarsik bir siralama
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stratejisi  tercih  edilmistir. Bu  siirecte izlenen adimlar asagida

detaylandirilmaktadir:

Bilissel Hazirlik (Grup i¢i Siralama): Katilimeilar ilk olarak mantiksal
alt gruplar (4 temel grup; 6rn. Saldir1 Yiizeyi, Tehdit Aktorii Yetenekleri)
icindeki parametreleri Onceliklendirmeleri istenmistir. Bu adim,
uzmanlarin daha karmasik olan genel siralamay1 gergeklestirmeden 6nce,
ilgili faktorlerin goreceli onemini izole bir sekilde degerlendirmelerine
olanak tantyan bir hazirlik gorevi gérmiistiir.

Genel Siralama: Hazirlik asamasinin ardindan katilimcilar, Olasilik
boyutundaki tiim parametreleri (19 madde) ve Etki boyutundaki tiim
parametreleri (12 madde) iki ayr1 soruda siralamiglardir. Elde edilen
sonuglar, her uzmanin risk ortamina iliskin biitiinsel degerlendirmesini
yansitmaktadir. Bu nedenle ROC agirlik hesaplamasi i¢in temel girdi

olarak kullanilmistir.

3.3 METRIK (ALT PARAMETRE) PUANLAMA YONTEMI VE
MANTIGI

Siralama siireci her bir parametrenin agirligini belirlerken, nicel risk

hesaplamasi icin her bir parametreye ait alt parametre durumu icin kalibre

edilmis siddet egerlerine ihtiya¢ duyulmaktadir. Bu degerlerin elde edilmesi

amaciyla uzmanlar, ankette sunulan kalibrasyon kurallarina dayanarak 0 ile 10

Olceginde puan atamalar1 gergeklestirmislerdir. S6z konusu puanlama mantigi su

esaslara dayanmaktadir:

Taban Cizgisi (Puan 0): Riskin, semada tanimlanan en diisiik seviyeye
indirildigi durumu temsil etmektedir (6rnegin, Yama Mevcudiyeti:
Tamamen Yamalanmis). Uzmanlara, bir durumun ilgili Olasilik veya
Etki katkisin1 ortadan kaldirdigr durumlarda O puan atamalar1 yoniinde

rehberlik edilmistir.
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e Tavan (Puan 10): Teorik en kotii durumu, yani ilgili parametre i¢in

maksimum risk katkisini temsil etmektedir (6rnegin, Yama Mevcudiyeti:

Yama Yok / Sifirinci Giin).

o Aralik Kalibrasyonu: Ara puanlar, bu iki u¢ nokta arasindaki goreceli

risk biiytikliigilinii yansitmaktadir. Bu yaklasim, ¢ercevenin ikili (binary)

girdilere glivenmek yerine; graniiler farklar1 (6rnegin, "Yerel Erisim" ile

"Ag Erisimi" arasindaki siddet farki) yakalamasina olanak tanimaktadir.

3.4 VERI TOPLAMA VE ANKET UYGULAMA

Anket siireci, arayiiz yetenekleri ve sahip oldugu giivenlik 6zellikleri

nedeniyle tercih edilen Jotform ¢evrimi¢i anket platformu {izerinden

ylritiilmiistiir. Hazirlanan anket, hedef uzman grubuna dogrudan bir erigim

baglantis1 gonderimi ile dagitilmistir. Veri kalitesini desteklemek ve siralama

gorevleri sirasinda biligsel yiikii azaltmak amaciyla, siiriikle-birak araytiziine

sahip 0zel bir "Siralanabilir Liste" (Orderable List) eklentisi tercih edilmistir.

Tercih edilen bu eklenti asagida belirtilen avantajlar saglamistir:

Biitiinsel Goriiniirliikk: Katilimcilarin tiim parametre setini tek bir
ekranda es zamanli olarak gormelerine olanak taninmistir. Burada
cok sayfali veya agilir menii tabanli siralama formatlarinda siklikla
goriilen bellek kayb1 ve dikkat dagilmasi en aza indirgenmistir.

Dinamik ve Hizh Karsilastirma: Siiriikle-birak arayiiz,
uzmanlarin 6geleri yukari-asagi hareket ettirerek 6ncelikleri anlik
olarak ayarlamasina imkan saglamistir. Tiim parametrelerin
sunuldugu liste igerisinde ikili karsilagtirmalara imkan saglamis,
birbirine yakin parametreler arasindaki karsilastirmalari
kolaylastirarak katilimcilarin  hiyerarsiyi kendi profesyonel
yargilarim1 tam olarak yansitana kadar iyilestirmelerine zemin

hazirlamistir.
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3.5 AGIRLIK TURETME YAKLASIMI

Uzman goriislerini puanlama modeline doniistiirmek amaciyla;
e parametre agirliklari i¢in ROC (Rank Order Centroid) ve
e alt parametre puanlart i¢in normalizasyon ve sabitleme
(normalization-and-anchoring) tekniginden olusan c¢ift katmanh

bir kalibrasyon yaklagimi kullanilmigtir.
3.5.1 ROC Yontemi ile Parametre Agirhklandirma (WF)

Ana parametrelerin (6rn. Saldir1 Vektorii, Gizlilik Etkisi) agirlik degerleri
(WF), ROC yonteminden faydalanilarak tiiretilmistir. Bu yaklagim, uzmanlardan
toplanan Oncelik sirali parametreleri nicel agirliklara doniistiirmekte. Bu yontem
puanlama ile iliskili yanliliklari en aza indirgenmesinde yaygin olarak
faydalanilmaktadir. M sayidaki 6ge arasinda £ en 6nemli 6ge icin ROC agirligi

(wr) su sekilde hesaplanir:

1 1
Wk =MZ£VLR; G.D

Tekrarlanabilirligin saglanmasi amaciyla parametreler Olasilik (O) ve Etki
(E) olmak tizere iki boyutta ele alanmaktadir. Her bir parametrenin hangi
boyutun hesaplamasinda kullanilidig1r Tablo 3.1 {izerinde gosterilmistir. ROC
yontemiyle tiiretilen agirliklar (wr«), her bir boyut icin agirliklar toplami bire
(Xjeow;j = 1.0 ve (Xjegw; =~ 1.0)) esit olacak sekilde, kendi boyutlar:

dahilinde bagimsiz olarak normalize edilmistir.
3.5.2 Deterministik Risk Puam Hesaplamasi

s; € [0,1] ifadesi, j metrigi igin se¢ilen normalize edilmis siddet puanini;
w; ise ilgili ROC yontemiyle tiiretilmis agirhigi temsil etmektedir. Burada
Olasilik, basarili bir istismarin (exploitation) gercekles olasiligini ifade
etmektedir. Olasilik (O) ve Etki (E) bilesenleri su formiiller yardimiyla

hesaplanmaktadir:
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0 :ZjEOwj Sj, EZZ]&EWJ Sj (32)

Nihai risk skoru metrik hesaplama motoru tarafindan su sekilde

hesaplanmaktadir;

R= OZLE (3.3)
Bu caligmada, standart bir nokta olusturmak amaciyla esit agirliklandirma
stratejisi (wy = wy = 0.5) kullanilsa da gerceve, uyarlanabilir agirliklandirmay1
destekleyecek sekilde tasarlanmistir. Organizasyonlar, Olasilik ile Etki
arasindaki katkiyr kendi risk istahlarina gore kalibre edebilirler. Ornegin,
giivenlik agisindan kritik olan bir organizasyon Etki boyutunu daha yiiksek bir
katsay1r ile ifade etmek isterken, tehdit Onlemeye odaklanan baska bir
organizasyon Olasiliga agirlik verebilir. Matematiksel olarak cerceve, R =
a0+ (1 —a)E genel formunu destekleyecek Ozellestirmeye imkan
sunmaktadir.

Metrik semasinda tanimlanan operasyonel simrlar (6rn. sektor
duyarliligi, mevzuat etkisi ve temel kurumsal faktorler) kapsaminda, her iki
boyutta da pozitif alt sinirlar1 koruyabilmektedir. Buna gore, degerlendirilen
durumlar i¢in O>0 ve E>0 ve dolayistyla R>0 sonuglar1 elde edilmektedir.
Okunabilirligi artirmak, anlasilabilirligi yiikseltmek amaciyla skor, R0 = 10R

formiilii ile 0 -10 6l¢eginde raporlanmaktadir.
3.5.3 Alt Parametre Metrik Kalibrasyonu

Her bir alt parametreler i¢in puanlama degerleri; uzmanlarin 0 - 10 6lgegi
tizerinden verdikleri puanlardan olusan anket tabanli bir veri seti (n > 100)
kullanilarak kalibre edilmistir. Kalibrasyon siireci ii¢ temel adimdan
olusmaktadir:

e Birlestirme: Her bir metrik i¢in uzman puanlarinin aritmetik

ortalamasi («) hesaplanmustir.
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e Normalizasyon: Elde edilen ortalama degerler, cer¢evenin
hesaplama mantigiyla uyumlu hale getirmek amaciyla [0.0, 1.0]
araligina (W = u / 10) eslenmistir.

e Teorik Sabitleme: Anket sorularinda dogrudan yer almayan sinir
durumlari, kapsami desteklemek amaciyla "Sabitleme Noktalar1"
olarak (Anchor Points) tanimlanmistir. (Ornegin, "Giivenlik
Agisindan Kritik Etki" degerinin 10 olarak sunulmast).

Tablo 3.1°de sunulan kalibre edilmis agirliklar, uzman grubunun risk
faktorlerini  onceliklerini &zetlemektedir. Ornegin, Etki boyutu igerisinde
“Gizlilik Etkisi” (Wr =0,2586) en yiiksek agirlik degerini almig ve Teknik Etkiyi
(Wr =0,0321) yaklasik 8 kat asmustir. Benzer sekilde, Tehdit Aktorii kategorisi
altindaki Kaynaklar (Wr =0,1867), Motivasyon (Wr =0,0771) parametresine ait
agirlik degerinden daha yiiksek hesaplanmistir. Bu durum, uzman grubunun risk
puanlamas1 yaparken saldirganin niyetinden ziyade kabiliyetine oncelik

verdigini gostermektedir.

3.6 OPERASYONEL SINIRLAR VE "ONCE GUVENLIK"
MODELLEME iLKELERI

Gelistirilen ¢ergevenin temel tasarim aksiyomu; operasyonel ortamlarda
aktif bir varhigin artik riskinin (residual risk) pozitif (R>0) olarak
modellenmesidir. Bu durum saf bir teorik varsayimdan ziyade, ¢ercevenin "Once
Giivenlik" (Safety-First) mimarisiyle uyumu i¢in bilingli bir tasarim tercihidir.
Mevcut kosullarda, bir risk puaninin sifir (0,00) olarak atanmasi; "sifir bakim"
veya "sifir tehdit" durumuna karsilik gelecektir. Siirekli izleme gereksinimleri
ve bilinmeyen zafiyetlerin (sifirinci giin) olasiligi géz Oniine alindiginda, bu
durumun gerekgelendirilmesi oldukca zorlagmaktadir.

Smin(k), k parametresi icin miimkiin olan en diisiik siddet puanini temsil
etmektedir. Uzman goriisiine dayali semada tanimlandig lizere (Bkz: Tablo 3.1
ve Ek A), secilen baglamsal parametreler artik riski nicellestirmek amaciyla

sifirdan farkli bir operasyonel alt sinir getirmektedir.
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Etki (E) boyutu igerisindeki "Sektér Duyarliligl" (sens) parametresi,

sektoriin kritikligini yansitan bir temel puan tanimlamaktadir:

Emin = Wsens * Smin(Sens) = 0,1753 x 0,20 = 0,035 (3.4)

Benzer sekilde, Olasilik (O) boyutu i¢in "Yama Mevcudiyeti” gibi teknik
parametreler, "Yama Tamamen Uygulanmis" (patch) durumunda bile 0,25
oraninda bir artik puani korumaktadir. Cergeve, "Tamamen Yamalanmig"
durumunu islevsel bir risk esdegeri olarak ele alinmaktadir. S6z konusu bu
durum bir zafiyetin, yazilim iyilestirmesi, fiziksel izolasyon ya da sanal
yamalama gibi ayni telafi edici kontrollerle etkili bir sekilde zafiyetler yonetilse
bile temel artik riski temsil etmektedir. Boyle bir tasarim tercihi, dogrulama
maliyetini ve riskin azaltildig1 durumlarda bile atlatilma (bypass) potansiyelini

modellemektedir:

Omin = Wpatch * Smin(Patch) = 0,1078 x 0,25 = 0,027 (3.5)
Buna bagl olarak, Risk Skoru (R) i¢in alt sinir pozitif kalmakta ve
minimum bir ihtiyat esigi olusturmaktadir:

lim R =2eutlauk (3.6)

mitigation—o 2

Bu operasyonel taban, modelin riski yalnizca tek bir degiskene
dayanarak (6rnegin, bir tarama sonucunu "Hatali Pozitif" (False Positive) olarak
siiflandirarak) sifira indirgenmesini engellemeye yardimci olmaktadir. Bunun
yerine, nihai puanin "Derinlemesine Savunma" (Defense in Depth) ilkesiyle
tutarli bir sekilde sektdr baglami ve varlik maruziyetiyle iliskili temel riski

yansitmasini saglamaktadir.
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Sekil 3.2 Anket katilimcilarinin demografik profili

3.7 KATILIMCI DEMOGRAFIiSI VE UZMANLIK PROFILI

Tiiretilen risk agirliklarmin giivenilirligini desteklemek amaciyla anket,
siber giivenlik profesyonellerinden olusan bir gruba (N=107) uygulanmistir.
Sekil 3.2°de ayrmtilartyla sunuldugu iizere, katilimci dagilimi calisma
kapsamindaki uzmanlar odagindaki 6rneklemini yansitmaktadir:

e Kidem: Sekil 3.2(a)’da goriildiigii iizere, katilimcilarin %85,1°1
bes yildan fazla deneyime sahip oldugunu, yaklasik %40’1 ise
uzman diizeyinde (10+ y1l) kideme sahip oldugunu bildirmistir.

e Karar Verme Yetkisi: Sekil 3.2(b), katilimcilarin %78,2’sinin
teknik uzman (miihendis/analist), %21,8’inin ise yOnetici veya
CISO rollerinde oldugunu gostermektedir. Bu durum, agirliklarin
hem taktiksel hem de stratejik perspektifleri kapsadigini ortaya
koymaktadir.

o Sektorel Cesitlilik: Sekil 3.2(c), yiiksek diizeyde denetlenen

(regulated) endiistrilerin temsil edildigini gdstermektedir; bu
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kapsamda Finans ve Bankacilik (9%22,8) ile Kamu Sektorii (%16,8)

en biiyiik gruplari olusturmaktadir.

3.8 ETIK HUSUSLAR VE AYDINLATILMIS ONAM

Anket, tamamen goniilliiliik esasina dayali olarak gergeklestirilmistir. Veri
toplama siirecinden once tiim katilimcilar ¢alismanin amaci hakkinda
bilgilendirilmis ve onaylar1 alinmistir. Siire¢ boyunca higbir kisisel bilgi (PII,
Kisisel Olarak Tanimlanabilir Bilgiler) toplanmamus, tiim yanitlar anonim olarak
kaydedilmis ve analiz edilmistir.

Anket, katilimcmin siber giivenlik risk degerlendirmesine iliskin
profesyonel uzmanlik ve teknik tecriibesine odaklanmistir. Toplanan bilgilerin
hassas olmayan veriler igcermesi ve insanlar iizerinde deneysel bir ¢alisma
yluriitilmemesi nedeniyle, herhangi etik kurul onay1r alinmasina gerek

duyulmamustir.
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BOLUM 4

4. ONERILEN CERCEVE MIMARISI

Onerilen cerceve, dinamik siber risk degerlendirmesi i¢in modiiler ve
katmanli bir mimari sunmaktadir. Manuel girdilere dayanan statik
metodolojilerin aksine bu mimari, anket tabanli bir metrik semas: ile
sinirlandirilmig, halka acik LLM ajanlar1 (GPT-40 ve Gemini 2.0 Flash)

kullanarak otomatik veri alimi, muhakeme ve puanlamay1 desteklemektedir.

4.1 Genel Mimari

Sekil 4.1°de gosterildigi iizere, onerilen ¢erceve ISO 31000 Risk Yonetimi
Kilavuzu ile uyumlu olup, veri alimindan risk islemeye kadar yapilandirilmis bir
i akisini tamimlamaktadir. Mimari, birlikte calisabilir bes katmandan
olusmaktadir:

1. Veri Katmanm (Tammmlama ve Toplama): Bu temel katman,
kapsaml1 bir risk baglami olusturmak amaciyla farkli kaynaklardan
gelen heterojen verileri toplamak iizere tasarlanmistir. Mimari,
kurumsal  belgelerin, uyumluluk gereksinimlerinin, CTI
raporlarinin ve siniflandirma semalarinin alimini desteklemektedir.
Fakat bu dogrulama calismasi kapsaminda veri toplama siireci,
zafiyet raporlar1 ve varlik profilleri ile bilingli olarak
siirlandirilmigtir. Bu kasith kapsam belirleme, deneysel kontrolii
onceliklendirmeye ve yapay zeka muhakeme asamasindaki
degisken giirliltiistinii  minimize ederek tekrarlanabilirligi
artirmaya hizmet etmektedir.

2. Besleme Katmani (Dogrulama ve Normalizasyon): Bir tiir 6n
isleme motoru gorevi géren bu katman, ham girdileri yapay zeka

ajaninin baglam penceresine (context window) uygun olarak,
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metin tabanli ve yapilandirilmis bir formata doniistiirmektedir. Is
akisinin semasinda detaylandirildigi tizere (Bkz: Sekil 4.2, Asama
1), bu siire¢ daginik verileri normalize edilmis istem baglamlarina
(User Prompt, 6rn. vuln.txt ve org context.txt) doniistiirmektedir.
Bu yaklagim, temiz ve sade metin tabanli baglam enjeksiyonu
(prompt) elde edilmesine olanak saglar. Yontem token (LLM
sorgularinin ticretlendirilmesi) maliyetini azaltirken,
yapilandirilmis JSON formatlar1 ise LLM yanitlarinin kesin ve
istenen yapida liretilmesine hizmet eder.

. Hesaplama Katmam (Risk Hesaplamasi): Cercevenin
merkezinde yer alan LLM muhakeme ajani, hazirlanan baglami
(prompt) analiz etmekte, uygun alt parametreleri segmekte ve bir
JSON c¢iktis1 iiretmektedir. Nihai risk skoru ise, Tablo 3.1°de
tanimlanan uzman gorisli agirhiklar kullanilarak
hesaplanmaktadir. Bu katman ayn1 zamanda bir HITL (Human-in-
the-Loop / Siirecte Insan) mekanizmasi igermektedir. Risk Sahibi,
geri bildirim saglayabilmekte ve gerektiginde metrik se¢imlerini
manuel olarak ayarlayabilmektedir.

. Degerlendirme Katmam (Karsilastirma ve Onceliklendirme):
Hesaplama siireci tamamlandiktan sonra tanimlanan riskler
merkezi Risk Kayit Defteri'ne (Risk Registry) kaydedilmektedir.
Sistem, bu riskleri hesaplanan siddet puanlarma ve kurumun
tanimlanmis risk istahina gore onceliklendirerek yapilandirilmis
iyilestirme planlamasini desteklemektedir.

. Risk 1Isleme Katmam (Yamt): Son asamada cerceve,
onceliklendirilmis riskleri Risk Sahibi' ne sunmaktadir. Risk Sahibi
uygun miidahale stratejisini (Azalt, Transfer Et, Kabul Et veya
Kagin) se¢mektedir. Bu  karar, iyilestirme  akislarii

tetiklemektedir.
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Sekil 4.1 Risk Degerlendirme Cergevesi Genel Mimari
4.2 Veri Katmani: Tammmlama ve Toplama

Veri Katmani, g¢ergevenin temelini olusturmaktadir. Bu katman, risk

degerlendirmesiyle ilgili yapilandirilmis ve yapilandirilmamus bilgi kaynaklarini

derlemektedir:
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e Baglamsal Bilgiler: Kurumsal politikalar, Hizmet Seviyesi
Anlagmalar1 (SLA) ve is acisindan kritiklik faktorleri.

e CTI Beslemeleri: Tehdit gostergeleri ve saldirgan profilleri sunan
siber tehdit istihbarati raporlar1 (6rn. MISP, OpenCTTI).

e MITRE ATT&CK: Davranissal tehdit modellemesini
bilgilendiren taktikler, teknikler ve prosediirler (TTP'ler) (Al-Sada
vd., 2024).

e Olay Raporlar1 ve Varhk Envanteri: Varlik kritikligini,

maruziyeti ve aktif giivenlik olaylarini aciklayan dinamik kayaitlar.

4.3 Besleme Katmani: Dogrulama ve Normalizasyon

Besleme Katmani, ham girdiler ile YZ motoru arasinda tampon gorevi
gormektedir. Katmanin temel islevi 6n islemedir. Veriler biiyiik dil modeline
(LLM) sunulmadan 6nce ham metinler temizlenmekte ve heterojen kayitlar
birlesik bir JSON yapisina doniistiiriilmektedir. Siireg LLM' nin giiriiltiili ham
veriler yerine yapilandirilmis baglam enjeksiyonu (context injection)
kullanmasina imkan tanimakta, haliisinasyon (hallucination) riskini en aza

indirgemektedir.

4.4 Hesaplama Katmani: LLM Tabanh Akil Yiiriitme

Cercevenin merkezinde, geleneksel manuel analizini yapay zeka
muhakeme ajaniyla ikame eden Hesaplama Katmani yer almaktadir. Ugtan uca,
kapal1 kutu (black-box) derin 6grenme modellerine dayanmak yerine farkli bir
is akist tercih edilmistir. Bu kapsamda, modelin sabit ve dnceden iglenmis bir
baglam paketi aldig1, mantiksal olarak RAG (Retrieval-Augmented Generation)
sistemlerine benzer bir baglam enjeksiyonu (context-injection) yOntemi
kullanilmaktadir. Ozellikle, degerlendirme siirecinde harici bir bilgi getirme

veya farkli araglar ihtiya¢ duyulmamistir.
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Calismadaki temel bir ayrim, Algoritmik Opaklik (Algorithmic Opacity)
ile Sistemik Seffaflik (Systemic Transparency) arasindadir. Temeldeki LLM’ in
(GPT-40 veya Gemini 2.0 Flash) metirkleri se¢imi agisindan ticari bir "kapali
kutu" olsa da; LLM’ in metrikleri 6nceden tanimlanmis kategorilere eslemek igin
gerceklestirecegi anlamsal ¢ikarim (semantic extraction) sinirlamaktadir. Ayrica
riskin hesaplanmasi, Metrik Motoru tarafindan yonetilen seffaf ve deterministik
yapt ile korumaktadir. Mimari, anlamsal isleme bilesenini (metrik se¢imi)
puanlama mantigindan (hesaplama) ayirmaktadir.

YZ ajani, ham girdileri nicel metricler ile esleyen yapilandirilmig, dort

asamal1 bir i akisini (pipeline) izlmektedir (Bkz: Sekil 4.2).
4.4.1 Asama 1: On isleme (Besleme Katmani)

Ham girdiler; belirteg¢ (token) gilriltislinli azaltmak ve LLM
yorumlamasinda tutarliligt saglamak amaciyla ilk olarak normalize
edilmektedir. Bu agsamada, zafiyet iliskin heterojen bilgiler standartlagtirilmig bir
“vuln.txt” dosyasina doniistiiriiliirken (Bkz: Ek B, Sekil B.1), kurumsal varliklar
ve organizasyon baglamima iliskin bilgiler “org context.txt” dosyasinda
ozetlenmektedir (Bkz: Ek B, Sekil B.2). Bu siire¢, YZ ajanina ham veri akislari
yerine yapilandirilmis metin tabanli istem baglamlar1 (prompt contexts)
saglanarak, anlamsal ¢ikarim i¢in hedeflenmis stratejiyi isaret etmektedir.
Tekrarlanabilirligi desteklemek ve siki deneysel kontrolii siirdiirmek amaciyla
bu ¢alismadaki 6n islem kapsami kasten temel bilgiler ile sinirlandirilmistir. Bu
sekilde sonraki YZ muhakeme asamasi i¢in daha giivenilir bir temel

olusturulmasini saglamaktadir.

4.4.2 Asama 2: Baglam Enjeksiyonu

Karma bir istem (composite prompt) yapisi i¢cin LLM’ e dort ana bilesen
gonderilir:
e Sistem Kimligi: YZ’ nin "Kidemli Siber Risk Analisti" olarak

tanimlanmasidir.
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e Metrik Semasi: "Metrik Kutusu"nun (Bkz: Tablo 3.1) JSON
formatidir. Parametre ve metriklere ait tanimlar igerir.

e Baglam Verisi: Asamada 1’ de hazirlanan, 6nceden igslenmis metin
dosyalaridir.

e Mantiksal Kurallar (Logic Overrides): "Once Giivenlik"
(safety-first) yaklasimini desteklemek amaciyla; belirsiz sinir
durumlarim1 (6rnegin, fiziksel olarak izole edilmis/air-gapped

varliklar) yonetmeye yonelik bir dizi deterministik kural kiimesidir

(Bkz: Ek A, Sekil A.2).
4.4.3 Asama 3: YZ Akil Yiiriitme ve Thtiyath Protokol

LLM (GPT-40 veya Gemini 2.0 Flash), gonderilen baglami analiz etmekte
ve parametreleri alt parametrelerle eslemektedir. Ajan, hatali negatif (false
negative) riskini azaltmak amaciyla, belirsizlik durumlarinda daha risk skorunda
en yiiksek siddete sahip segenegi se¢mek iizere smirlandirilmistir. Bir "Ihtiyath

Tahmin Protokolii" takip etmektedir (Bkz: Sekil 4.2).
4.4.4 Asama 4: Cikt1 ve Hesaplama

LLM, yalnizca secilen metrik anahtarlarmi iceren yapilandirilmis bir
JSON dosyast (“Result JSON”) {retmektedir. Nihai skor hesaplamasi,
"Matematik Motoru" tarafindan ROC agirliklar1 (Bkz: Esitlik 3.1) kullanilarak
harici olarak gerceklestirilmektedir. Bu yaklagim sayesinde, LLM tarafindan
aritmetik islemler gergeklestirilmemekte ve olasi sayisal hatalar minimize

edilmektedir.
4.5 Degerlendirme Katmam: Puanlama ve Onceliklendirme

YZ ajan1 uygun alt parametreleri (6rnegin; Saldir1 Vektori: Ag, Etki:
Yiiksek) sectikten sonra, Degerlendirme Katmani uzman goériisiine dayali ROC

agirliklarin1 (Bkz: Esitlik 3.1) kullanarak nihai risk skorunu hesaplamaktadir.

30
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Phase 2: Context Injection
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metrics.json ‘ logic_rules.txt

org_context.txt ‘ system_prompt.txt ‘
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JFeedback Loop
Phase 4: Calculation - k
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Protocol
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Sekil 4.2 YZ Risk Degerlendirme Is Akist

4.6 Miidahale Katmani: Yanit ve Yonetisim

Degerlendirme siirecinin  ardindan Isleme Katmani, risk yanit
segeneklerini (Azalt, Transfer Et, Kabul Et) sunarak risk yonetimini destekler.
LLM, tanimlanan zafiyete dayali olarak iyilestirme eylemleri Onerebilse de;

nihai karar HITL (Human-in-the-Loop / Siirecte Insan) yonetisimi altindadur.

31



BOLUM 5

5. KARSILASTIRMALI DOGRULAMA: INSAN UZMANLAR VE
YZ AJANI PERFORMANSI

Onerilen cergevenin giivenirliligini ve dlgeklenebilirligini degerlendirmek
amaciyla karsilastirmali calisma yiritilmistir. Yalnmzca sentetik verilere
dayanan Onceki caligmalarin aksine bu c¢alismada gercek diinya zafiyet
senaryolarini kullanilarak bir grup kidemli uzman ile YZ ajami karsilastirmal
olarak degerlendirilmistir. Calismanin temel amaci c¢er¢evenin puanlama
dogrulugu, tutarlilik ve operasyonel verimlilik olmak iizere ii¢ ana boyutta

incelenmesidir.

5.1 Deney Tasarim ve Senaryo Bazh Veri Kiimesi

Tablo 5.1’de ayrmtilandirildigr iizere baglam uyarlanabilirligini
degerlendirmek {izere bir temel olusturmak amaciyla, Kritik Altyapilardan (Cs,
Cis) KOBI'lere (Ci13) kadar genis yelpazede on bes senaryodan (C1-Cis) olusan
bir veri seti kullanmilmigtir. Veri seti ayrica iki dogrulama akisina ayrilmistir:

e Tarihsel Olaylarin Degerlendirilmesi (Ci-Cis): Finans,
Savunma, Enerji ve Saglik dahil olmak iizere kritik sektorleri
kapsayan, yaygin olarak belgelenmis ve ger¢ek diinyada yasanmis
siber giivenlik olaylarindan olusan bir settir. Bu akis, model
ciktilarin1 tarihsel olarak raporlanan sonuglarla karsilagtirmak
amaciyla yiiksek etkili fidye yazilimi olaylarini (6rnegin; Colonial
Pipeline, Cs) karmasik tedarik zinciri saldirilari ve mantiksal
kusurlarla (6rnegin; SolarWinds, Optus) birlestirmektedir.

e Karsilastirmah Baglam Analizi (Ci3-Cis): Gergek diinyadaki

teknik bir zafiyetin (yamalanmamis RCE), li¢ farkli kurumsal
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baglamda (KOBI, Biiyiik Olgekli isletme ve Kritik Altyapr)
uygulandigr kontrollii bir karsilagtirmali calismadir. Bu akis,

cergevenin ayni teknik kusur i¢in risk puanlarini nasil uyarladigin

incelemek amaciyla kurumsal baglamin etkisini ayrigtirmaktadir.

Tablo 5.1 Gergek Diinya Vaka Calismalar1 (C1--C15)

Vaka
N Sektor ve Baglam Zafiyet Profili Varlik Kritikligi
0
Ag Segmentasyonu Hatasi,
Finans (Merkez Kritik (Egemen Fonlar
Giinliik Kaydi Eksikligi ve APT
Cy Bankasi): Ulusal ve SWIFT Kimlik
Zararli Yazilmi (Mandiant,
Kritik Altyap1 Bilgileri)
2023)
Savunma Sanayii: Komut Enjeksiyonu (Prompt Kritik (Gizli Tasarim
C Stratejik Ulusal Injection - OWASP LLMO1) ve Semalart ve Ar-Ge
Giivenlik Kurulusu ~ Bozuk Erisim Kontroli Verileri)
Havacihk /
Yamalanmamis Zafiyet (Citrix
Savunma: Kiiresel Kritik (Tasarim Fikri
Bleed) ve Fidye Yazilimi
Cs 1. Seviye Savunma Miilkiyeti, Gizli Veriler
(LockBit 3,0) (The Record,
Yiiklenicisi (The ve Filo Destegi)
2023a)
Record, 2023b)
Saghk / Kritik
Fidye Yazilimi, Yamalanmamis i o
Altyapr: Saglik Yiiksek (Ozel Nitelikli
C4 ) o Zafiyet (ZeroLogon) ve MFA o
Hizmetleri i¢in SaaS Tibbi Veriler)
Eksikligi (CISA, 2021)
Saglayicisi
E-Ticaret (B2C): Uzaktan Kod Calistirma (RCE) Kritik (Misteri Kisisel
Cs Biiytik Olgekli igin  XXE  (CosmicSting) Verileri, Odeme
Perakendeci (Sansec, 2024) Tokenizasyonu)
Bozuk Kimlik Dogrulama
Kiiresel SaaS / Kritik (Kimlik
(Mantik Hatas1) ve Yetki
Cs Bulut: Halka Acik Yonetimi ve Finansal
Yiikseltme (ATO)
Kurumsal Sirket ) Veriler)
(CrowdStrike, 2023)
Siber Giivenlik: Is Mantigi Hatast ve IDOR Kritik (Itibar Sistemi
C, Kitle Kaynakl  (itibar Manipiilasyonu)  Biitiinliigii ve Platform
Pazaryeri (HackerOne, 2023) Giiveni)
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Tablo 5.2 (Devami) Gergek Diinya Vaka Calismalar1 (C1--C15)

Vaka
N Sektor ve Baglam Zafiyet Profili Varlik Kritikligi
0
Sizdirilmis VPN Kimlik Bilgisi . o
Enerji (Kritik Kritik (Yakit Tedariki
(MFA Yok) ve Fidye Yazilimi
Cs Altyapi): Yakit Boru ve Faturalama
. . (DarkSide)  (CISA,  2021; o
Hatt1 Isletmecisi Siirekliligi)
Miller, 2021)
Tedarik Zinciri Ele Gegirilmis Derleme Hatti o
Kritik (Hiikiimet Aglari
Co (Yazihm):  Ulusal (Sunburst Arka Kapisi) (CISA,
. ) ve Kurumsal Giiven)
Giivenlik Saticisi 2020; Microsoft, 2021)
Konaklama Sosyal Miihendislik (Yardim )
. Yiiksek (Misafir
(Turizm): Kiiresel Masasi Uzerinden Sesli Kimlik
Cyo . Hizmetleri ve Casino
Casino ve Otel Awi) ve IdP Ihlali (SEC, 2023;
, Operasyonlar)
Isletmecisi CyberArk, 2023)
. Uglincti Taraf Tedarikgi Ihlali .
Otomotiv (Imalat): Kritik (Uretim Hatti
Cu (JIT Hatas1) (Nikkei, 2022; The
JIT Tedarik Zinciri Siirekliligi)
Record, 2022)
Kimlik Dogrulamast  Kritik (Miisteri Kisisel
Telekomiinikasyon: o )
Ci2 Yapilmamig API Ug¢ Noktasi Verileri - 9,8 Milyon
Ulusal Operator
(BOLA/IDOR) (OAIC, 2022) Kayit)
Baglam Duyarlilig1 Senaryolari
(Ozdes Teknik Zafiyet: Log4Shell CVE-2021-44228, CVSS: 10,0)
KOBI  (Lojistik): Varlik hava bogluklu (air-
Diisiik (Yalnizca
C13 Mutfak Meniisti  gapped) ve fiziksel olarak izole )
operasyonel ig yiikii)
Taslak Bilgisayari edilmistir; hassas veri igermez.
. Sunucu, ¢alisan portallarini ve »
Biiyiik Olgekli o Yiiksek (Dahili
. ~gizli kigisel verileri igeren
Cl4 Isletme: Dahili ~__ Operasyonlar ve
entegre  Odeme  gecitlerini
Kurumsal Ag Gizlilik)
barmdirir.
Ventilatorlerden gelen
Kritik Altyapr: o ] o o
telemetriyi toplar; veri kaybir Kritik (Kamu Giivenligi
CI15 Yasam Destek IoT o .
dogrudan hasta gilivenligini ve Ulusal Giivenlik)
Gegidi
etkiler.
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5.1.1 YZ Ajaninin Yapilandirilmasi ve Sonuclarin Tutarhhg:

Degerlendirmeler, model agnostikligini incelemek amaciyla, halka a¢ik iki
biiylik dil modeli (LLM) iizerinde gerceklestirilmistir:
(1) GPT-40 (OpenAl) ve
(i1) Gergek zamanli isleme yeteneklerini degerlendirmek iizere
secilen Gemini 2.0 Flash (Google).

Her iki modelde de kararli (diisiik varyansli) ¢iktilar elde etmek amaciyla
T=0,1 sicaklik degeri ile yapilandirilmistir, Boliim 4.4’de aciklanan metin
tabanli baglam enjeksiyonu (context-injection) is akis1 kullanilmistir.
Tekrarlanabilirligi desteklemek ve siki deneysel kontrolii siirdiirmek i¢in girdi
olarak kullanilan veriler, kasitli olarak zafiyet raporlar1 ve varlik profilleriyle
sinirlandirilmigtir. Sonuglar, on kisiden olusan kidemli uzman kontrol grubu
(N=10) ile karsilagtirilmistir.

LLM tabanli tim degerlendirmeler, sabit degerlendirme penceresi
(24.11.2025 ile 29.11.2025 aras1) igerisinde ylriitilmiistiir. Model
giincellemeleri karsisinda izlenebilirligi saglamak amaciyla ¢alisma sirasinda
her bir saglayici i¢in model kimligi/siirlim dizisi (6rnegin; gpt-4o-<versiyon> ve
gemini-2.0-flash-<versiyon>) ve calisma ay1 (2025-11) kaydedilmistir. Kod
¢ozme (decoding) parametreleri tiim ¢alismalarda sabit tutulmustur:

e temperature = 0,1

e fop p=10

e max_tokens =512

e presence penalty = 0
e frequency penalty =0

Herhangi bir arag/fonksiyon ¢agirma 6zelligi etkinlestirilmemis ve Boliim
4.4°de agiklanan sabit metin tabanli baglam enjeksiyonu disinda harici bir bilgi
getirme (retrieval) islemi kullanilmamistir.

Tiim vakalar i¢in sistem istemi (prompt), metrik semasi (Tablo 3.1) ve
ihtiyatli se¢cim protokolii sabitlenmistir. Tam istem sablonu ve JSON ¢ikt1 semast

makul bir talep iizerine yazarlardan temin edilebilmektedir. Tiim deneylerde
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degismez sistem talimatlar1 (Bkz: Ek A) ve standartlagtirilmis girdi baglamlari
(Bkz: Ek B) kullanilmistir. Bu durum, olast model giincellemelerine ragmen

karsilastirilabilirligi korumay1 amaglayan bir metodolojiye isaret etmektedir.
5.1.2 Uzman Degerlendirme Temeli ve Ol¢iim

On kidemli siber giivenlik uzmanindan (CISSP/CISM sertifikali, ortalama
12 yillik deneyim) (Bkz. Tablo 5.2) olusan bir kontrol grubu, ayn1 15 senaryoyu
degerlendirmistir. Bu degerlendirmenin amaci, siber risk i¢in mutlak bir "temel
gerceklik" iddiasinda bulunmak degildir. Onerilen metrik semasinin tutarl
uzman goriislinii destekleyecek yeterli agiklig1 saglayip saglamadigini ve LLM
ajanlarinin = bu  semayr  Olceklenebilir  sekilde  operasyonellestirip

operasyonellestiremeyecegini test etmektir.

Tablo 5.1 Dogrulama Calismasina Katilan Uzmanlarin Profili

Uzman No Rol/ Unvan Deneyim (Yil)
El CISO / Bilgi Giivenligi Miidiirii 18
E2 CISO / Bilgi Giivenligi Midiirti 15
E3 Risk Yonetimi / Uyum Uzmani 12
E4 CISO / Bilgi Giivenligi Midiirti 18
ES Uygulama Giivenligi Uzmani 9
E6 SOC / Olay Miidahale Analisti 7
E7 Risk Yonetimi / Uyum Uzmani 10
E8 SOC / Olay Miidahale Analisti 9
E9 Uygulama Giivenligi Uzmani 8
E10 Risk Yonetimi / Uyum Uzmani 12

Algoritmik karsilastirma i¢in bir temel olusturmak amaciyla, uzmanlardan
sezgisel risk puanlari vermeleri istenmemistir. Bunun yerine uzmanlara, dnerilen
"Metrik Kutusu" da tanimli parametreler i¢cin uygun metriklerin sec¢imlerini
yapmalar1 talimati verilmistir (Bkz: Tablo 3.1). Bu kontrollii protokol,
standartlagtirilmig bir analitik yap1 sunarak 6znel degiskenligi minimize etmeyi

amaglamigtir. Yapilan analizler sonucunda, 0,996 gibi oldukca yiiksek bir
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degerlendiriciler aras1 giivenirlik (Inter-rater Reliability) puani (Cronbach
a=0,996) elde edilmistir. Bu sonug, gelistirilen semanin karmagsik risk
parametreleri genelinde uzman yargisini disipline edebilecek diizeyde acik ve

anlasilir oldugunu ortaya koymaktadir.
5.1.3 Baglamsal Degiskenlerin Etkisini Olcen Kontrollii Deney (Ci3 - Cis)

Tarihsel olaylarin geriye doniik analizleri olan Ci-Ci2 senaryolarinin
aksine, Ci3-Cis senaryolart "Kurumsal Baglam" etkisini ayristirmak amaciyla
kontrollii degisken testi olarak kurgulanmistir. Buradaki temel amag, Onerilen
cercevenin sabit kalan "teknik siddet" ile baglama gore degisen "is riski"
arasindaki ayrimin yapilip yapilamadigini incelemektir.

Bu ii¢ vaka i¢in YZ ajanina saglanan teknik zafiyet girdisi sabitlenmis
ve 0zdes tutulmustur:

"SRV-WEB-01 adli disa agik web sunucusunda, kimlik dogrulamasi
gerektirmeyen kritik bir Uzaktan Kod Calistirma (RCE) zafiyeti (CVSS Temel
Puani: 9,8) tespit edilmistir. Istismar kodu (exploit) kamuya aciktir.”

(Orjinal metin: “A critical unauthenticated Remote Code Execution (RCE)
vulnerability (CVSS Base Score: 9.8) has been detected on the external-facing
web server 'SRV-WEB-01'. The exploit is publicly available.”)

Buna karsilik gonderilen kurumsal baglam belgeleri su sekilde
¢esitlendirilmistir:

e C13(KOBI Baglam): Varlik, yerel bir isletme i¢in statik bir tanitim web
sitesi olarak tanimlanmistir. Servis bagimsiz bir VPS iizerinde
barindirilmaktadir. Hassas veri igermemekte ve sunucunun i¢ aglara
yonelik yatay hareket (lateral movement) yollart bulunmamaktadir.

e Cy4 (Biiyiik Olgekli Isletme Baglam): Varlik, bityiik bir isletmenin
birincil e-ticaret portali olarak tanimlanmistir. Arka planda u¢ 6deme
gecitleriyle entegre durumdadir ve miisteri PII verilerini icermektedir.

e Ci5 (Kritik Altyapr Baglam): Varlik, bolgesel bir elektrik dagitim
birimi i¢in bir BT/OT gecidi (gateway) olarak isaretlenmistir. Bu

sunucunun ele gecirilmesi, saldirganlarin SCADA agina sizmasina ve
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potansiyel olarak kamu hizmetlerinde fiziksel kesintiye neden olmasina

yol agabilmektedir.
Bu tasarim baglam degiskenini ayrigtirmakta, bu sayede nihai risk
skorunda gozlemlenen tiim varyasyonlar, ajanin varlik kritikligini ve etki

baglamin1 yorumlama yetenegini dogrudan gosterebilmektedir.
5.2 Ardisik Testlerde Uretilen Sonuclarin Kararhhg

Cikt1 kararliligin1 degerlendirmek amaciyla her bir senaryo; 6zdes girdiler
(ayn1 baglam dosyalari, sistem istemi ve metrik semasi) ve 6zdes kod ¢ozme
(decoding) parametreleri (temperature=0,1, top p =1,0) altinda, her bir LLM
model i¢cin N=10 kez yeniden ¢alistirilmistir. Bu kapsamda;
(1) secim uyumu (selection agreement) ve
(i)  nihai skorun standart sapmasi (standard deviation) ile dlgiilen
skor degiskenligi (score variability) raporlanmustir.
Toplu raporlama i¢in, tiim senaryolar (Ci--Cis) genelinde ortalamasi
aliman se¢im uyumu hesaplanmistir. Ayrica Tablo 5.3'te Ozetlendigi iizere,

senaryolar genelindeki ortalama skor standart sapmasi sunulmustur.

Tablo 5.2 Tekrarlanan Calismalar Uzerinden Kararlilik Sonuglar1 (C1--C15)

Senaryo Basina Secim Puan Standart
Model

Calistirma Sayis1 (N) Tutarhihgi (%)  Sapmasi
GPT-40 10 97,4 0,089
Gemini 2.0 Flash 10 98,2 0,066

5.3 Karsilastirmah Analizden Elde Edilen Temel Bulgular

5.3.1 YZ ve insan Kararlarindaki Puanlama Uyumu

Sekil 5.1°de gorsellestirilen karsilagtirmali analizde LLM destekli

degerlendirmelerin, Ozellikle yiiksek siddetli senaryolarda insan medyan
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degerleriyle yakindan uyumlu oldugunu gostermektedir. Dogrulama seti (Ci--
Cis) genelinde hem GPT-40 hem de Gemini 2.0 Flash, on kidemli uzmandan
olusan kontrol grubuyla giiclii bir pozitif korelasyon sergilemistir.

Kritik altyapr senaryolarinda, dzellikle Saglik Sektorii Fidye Yazilimi
(C4), Enerji Sektorii Boru Hatti (Cg) ve SolarWinds Tedarik Zinciri Ihlali (Co)
vakalarinda, YZ ajanlar1 9,0' 1n iizerinde medyan skorlar {iretmistir. Uretilen
sonuclarin, uzman degerlendirmelerinin merkezdeki %350'lik dilimini temsil
eden ceyrekler arasi aralik (interquartile range) iginde yer almasi; modelin,
kidemli analistlerin ortak yargisiyla istatistiksel olarak uyumlu oldugunu
gostermektedir.

Elde edilen sonuglar ayrica daha diisiik bir dagilima isaret etmektedir.
Savunma Sanayii Istem (prompt) Enjeksiyonu (C2) ve JIT Tedarik Zinciri Hatas1
(Ci1) gibi karmasik vakalarda, insan degerlendiriciler daha genis bir puan
yayilimi sergilemistir. Bu durum kutu grafiklerinde de goriilebilmekte ve
yorumlama farkliliklarina isaret etmektedir. Buna karsin YZ ajanlari, tekrarlanan
calismalar genelinde daha dar bir dagilim gdstermistir. Bu Oriintii, ayn1 sema
altindaki manuel degerlendirmeye kiyasla Oznelli§in azaldigin1 ortaya
koymaktadir. Ayrica, Ci3 senaryosunda Ci4 vakasina kiyasla gozlemlenen puan
diistisli, ilerleyen bdliimlerde daha ayritili incelenecek olan baglam

duyarliligina dair ilk kanitlart sunmaktadir.
5.3.2 Sonuclarin istatistiksel Bagintis1 ve Giivenilirlik Testleri

Kutu grafigi analizi gorsel bir uyum kanit1 sunsa da (Bkz. Sekil 5.1), bu
iligki 15 dogrulama senaryosu (N=15) genelindeki istatistiksel testler araciliiyla
daha ileri diizeyde nicellestirilmistir.

Ik olarak, bir temel ¢izgi olusturmak amaciyla insan kontrol grubunun
giivenilirligi degerlendirilmistir. Uzman grubu, a = 0,996 Cronbach alfasi
degeriyle oldukca yiiksek bir i¢ tutarlilik sergiledigi goriilmiistiir. Bu yiiksek
uyum derecesi, Metrik Kutusu i¢indeki yapilandirilmis tanimlarin uzman

yargisini etkili bir sekilde disipline edebildigini gdstermektedir.
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Distribution of Risk Scores: Human vs. Al Models (Excluding C16-C18)
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Sekil 5.3 C1--C15 Genelinde Risk Puanlarinin Dagilimi

Bu medyan tabanli temel ¢izgiye karsi, GPT-40 ajani giiclii bir dogrusal
korelasyon (r = 0,9717 , p < 0,001) ve giiglii bir monotonik iliski (Spearman p
= 0,9276) sergilemistir. Benzer sekilde, Gemini 2.0 Flash ajan1 da giiglii bir
uyum ortaya koymustur (» = 0,9390 , p <0,001, p = 0,84728). Sekil 5.2°de
gorsellestirilen bu sonuglar; Metrik Motorunun, LLM ¢iktilarint uzman temel
cizgisiyle tutarli risk skorlarina doniistiirebildigine igaret etmektedir.

Senaryolar arasindaki genel artis/azalis egilimlerinin 6tesinde; YZ ajanlari
ile insan uzmanlarin verdigi puanlarin birbirine sayisal olarak ne kadar yakin
oldugu (mutlak uyum) nicel yontemlerle hesaplanmistir. 15 dogrulama
senaryosu genelindeki Ortalama Mutlak Hata (MAE); GPT-40 i¢in 0,5991,
Gemini 2,0 Flash i¢in ise 0,6613 olarak bulunmustur. 0 ile 10 arasindaki risk
Olcegi dikkate alindiginda bu degerler, %6,7' den daha az bir ortalama sapmaya
tekabiil etmektedir. Bu durum, ajanlarin sadece insan egilimini takip etmekle
kalmayip, ayn1 zamanda oldukca diigiik hata oranina sahip skorlar {rettigini

gostermektedir.
5.3.3 Tutarhlik ve Kararhhk

LLM tabanli sistemlerin rastlantisal yapisi, bu sistemlere iliskin temel bir

endise kaynagi olmaktadir. Ancak, genisletilmis kararlilik analizi (Bkz: Tablo
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5.3), 6nerilen mimari dahilinde degiskenligin sinirli oldugunu gostermektedir.
150 deneysel iterasyon genelinde, GPT-40 %97,4’liikk bir Se¢im Uyumu
(Selection Agreement) saglarken; Gemini 2.0 Flash %98,2’lik orana ulastigi
goriilmiistiir. Bu sonuglar, "Metrik Kutusu"nun haliisinasyona kars1 bir koruma
bariyeri gorevi gordiigiinii, ajanlarin cogu ¢alismada ayni1 metrik parametrelerini

sectigini ortaya koymaktadir.

Validation Analysis: Al Risk Scores vs. Human Expert Consensus
; Perfect Agreement (y=x)
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Sekil 5.4 insan Medyan-YZ Puanlar1 Arasindaki Korelasyon Analizi

S6z konusu gozlemle tutarli olarak Sekil 5.3 , YZ ajanlariin diistik skor
degiskenligini korudugunu ve ¢cogu vakada bu degerin ¢ = 0,15 altinda kaldigini
gostermektedir. Bu durum, standart sapmanin siklikla ¢ = 0,30 degerini astig1 ve
karmasik senaryolarda ¢ = 0,45 seviyesine ulastigi uzman temel ¢izgisine
nazaran, Onemli 6l¢iide kararlilig1 gostermektedir.

Bu ayrigma, 6zellikle KOBI Baglami (C13) ve Savunma istem Enjeksiyonu
(C2) gibi vakalarda belirginlik gdstermektedir. Bu senaryolarda insan uzmanlar,

nihai siddet seviyesi konusunda daha biiylik bir goriis ayrilig1 sergileyerek daha
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ylksek varyans sonuglari tiretmistir. Buna karsin hem GPT-40 hem de Gemini
2.0 Flash, tekrarlanan ¢alismalarda oldukga diisiik sapma goriilmiistiir. Genel
olarak Onerilen ¢erceve; yliksek uyart hacmi ve zaman kisith degerlendirme

kosullart altinda, tekrarlanabilir risk puanlamasini desteklemektedir.
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Sekil 5.5 Tutarlilik Analizi: Puanlarin Standart Sapmasi (o)

5.3.4 Operasyonel Verimlilik

Tek bir vakay1 degerlendirmek i¢in gereken islem siiresi insan uzmanlari
icin yaklasik 6 dakika (360 saniye) olarak dl¢iilmiistiir. Buna karsin YZ ajanlari,
ayn1 gorevi ortalama 4 saniyenin altinda gergeklestirmistir (Bkz: Sekil 5.4). Bu
durum, islem hacminde yaklasik 100 katlik bir artisa tekabiil etmektedir.
Ozellikle, insan uzmanlarin degerlendirme oncesinde metrik semasina zaten
asina olduklar1 unutulmamalidir. Dolayisiyla raporlanan siire, 6grenme
yiikiinden ziyade temel olarak analitik ¢abay1 yansitmaktadir. Elde edilen bu
verimlilik artig1, ilk triyaj asamasindaki insan darbogazim1 azaltarak,

Olceklenebilir ve gergege yakin risk degerlendirmesini destekleyebilmektedir.
5.4 Niteliksel Fark Analizi ve Anlamsal Cikarim Kapasitesi

Sayisal puanlamanin 6tesinde YZ Ajani, standart otomatik araglarin

genellikle gozden kacirdigi baglamsal niianslart  yakalama yetenegini
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sergilemistir. Tablo 5.4 ve Tablo 5.5’de ayrintil1 olarak agiklandigi tlizere, Vaka
Ci’de (Banka Hirs1zlig1) YZ, "Ulusal Varlik Fonu" (Sovereign Funds) baglamini
tantyarak risk seviyesini "Kritik" diizeye ylikseltmistir. Buna karsin, teknik
agikliklarin  onceliklendirilmesinde kullanilan standart ¢ergeveler, benzer
mimari kusurlar1 (tasarimsal zafiyetleri) genellikle "Orta" seviye olarak
derecelendirmektedir. Bu gozlemler, RAG tarzi baglam enjeksiyonunun, teknik
zafiyet taramasi ile is odakli risk yoOnetimi arasindaki boslugu doldurmaya

yardimci oldugunu gostermektedir.

Efficiency Analysi

’ I

Assossor Type
Al Model (GPT-40)
B Al Model (Gemini 2.0 Flash)
B Human Expert

Time in Seconds (Logarithmic Scale)

Sekil 5.6 Verimlilik Analizi: Ortalama Islem Siiresi (Logaritmik Olcek)

5.5 Kurumsal Baglam Duyarhhgi ve Degisen Risk Algis1

Teknik siddet ile is etkisi arasindaki ayrimin yapilabilmesi modern risk
degerlendirmesi i¢in kritik bir gerekliliktir. LLM’ in O&nerilen c¢ergeve
icerisindeki bu kabiliyeti incelemek amaciyla; Ci3, Ci4 ve Cis senaryolart dahil
edilmistir. Senaryolarda ayni teknik zafiyet (yama uygulanmamis RCE)
kullanilmis, ancak farkli kurumsal baglamlar enjekte edilmistir.

e bir KOBI tanitim web sitesi,
e Dbiiyiik bir isletmenin 6deme portali ve

o kritik bir BT/OT aggecidi.
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Sekil 5.5’te  gosterildigi lizere cergeve, risk skorlarmi farli varlik
tammlarma gore uyarlanmistir. KOBI baglaminda (C13) YZ ajanlari; kritik
verilerin ve yatay hareket yollarinin bulunmamasin1 yansitacak sekilde daha
diistik skorlar iiretmistir (GPT-40: 2,8; Gemini 2.0 Flash: 5,4). Ay zafiyet bir
kurumsal isletme (Ci4) ya da bir kritik altyap1 baglaminda (Cis) sunuldugunda,
her iki model de yiiksek varlik kritikligine uygun olarak "Kritik" aralikta (=9,0)
skorlar iiretmisgtir.

Genel olarak bu sonuglar RAG tarzi baglam enjeksiyonunun (YZ’ nin
sadece Onceden Ogretilen bilgilerle yetinilmeyip, her bir sorguda disaridan
giivenilir kaynalar sunularak ilgii bilgilerin verilmesi), YZ ajanlarinin kurumsal
baglami puanlamaya dahil etmesine olanak tanidigin1 gostermektedir. Bu sayede
riskler, yalnizca statik teknik siddet derecelendirmelerine dayanmak yerine is

etkisine gore de farklilagtirilabilmektedir.

Context Sensitivity Analysis (C13-C15)

10 Assessor Type
B Al Model (GPT-4o)
[ Al Model (Gemini 2.0 Flash) Al o,
B Human Expert

®

o

Risk Score (0-10)

SME Enterprise Critical Infra
(Low Impact) (High Impact) (Critical Impact)
Label

Sekil 5.5 Baglam Duyarlilig1 Analizi: Ug farkli baglamda (C13--C15)

5.6 Kontrol Onlemlerinin Etkisi ve Stres Testi Bulgular

Cergevenin temel zafiyet puanlamasinin 6tesindeki mantiksal akil yiiriitme
yetenegini degerlendirmek amaciyla; ShopFast Inc. Kurumsal ortami (Cis)

referans vaka olarak kullanilarak bir stres testi gerceklestirilmistir. Bu
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kapsamda, teknik bulgunun sabit kaldig1 ancak belirli telafi edici kontroller
nedeniyle operasyonel baglamin farklilastigi, ayni1 ytiksek siddetli Log4Shell

zafiyet senaryosunun ii¢ farkli varyasyonu (Cie - Ci8) sunulmustur.

Tablo 5.7 Senaryolar ve Analiz Bulgular

;aka Senaryo Bulgular (Bosluk Analizi)
(1]

YZ temsilcisi, 'Egemen Fonlar' baglammi tanimlayarak risk
Ci Banka Soygunu L o
seviyesini yiikseltmistir.

YZ, mantik hatasini kurumun ig risk istahiyla tutarl bir sekilde

C Savunma

modellemistir.

YZ, endiistri standartlariyla uyum saglamis ve biiyiik ihlal
Cs Havacilik

olaylarini dogrulamustir.

Gergek diinyadaki aksamalar (NHS 111) ve diizenleyici para
Cy Saglik

cezalartyla dogrulanmuistir.

) Yikici dogasiyla tutarli; kararl kiiresel tehdit modellemesi

Cs E-Ticaret

saglanmustir.

Bosluk: Statik puanlarin basarisiz oldugu durumlarda yiiksek
C5 SaaS

6diil (bounty) miktarinin etkiyi dogruladig goriilmiistiir.

) ) YZ, 'Platform Giiveni' baglamini tammlayarak standart
G Siber Giivenlik
oOlgiitlerle uyum saglamistir.

B YZ, "Faturalama Korliigii" paradoksunu dogru bir sekilde
Cs Enerji / CNI
saptamustir.

Imzali ikili dosyalardaki "Giivenilir Hat" (Trusted Pipeline)
Co Tedarik Zinciri o
riskini tanimlamustir.

Cio Sesli kimlik avi (IdP baypas) iizerinden "insan Odakh
Konaklama
Basarisizhig1" tanimistir.
Cu ) "JIT Kirillganh@" modellenmistir: 3. taraf ihlali ana hatti
Otomotiv
durdurmaktadir.
Ci2 "Golge API" riskini tanimlamig ve "Test" etiketini gecersiz
Telekom
kilmastr.
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Tablo 5.8 YZ Puanlarinin Gergek Diinya Verileriyle Karsilagtirilmasi

Vaka
No Teknik Siddet Etki Gostergesi GPT-40 Gemini
c Uygulanamaz 81 Milyon $ Hursizlik (NCSC,

(Mimari Kusur) 2023) 8,93 9,16

Uygulanamaz
< (Mantik Hatasi) Pentest: Kritik (Vakalar Tablosu) 6,47 8,82
cs Kritik (9,4) (CVE-

2023-4966) Ihlal: Boeing (CISA, 2023b) 8,5 9,04
c Kritik (10,0) (CVE-

2020-1472) 3,08 Milyon £ Ceza (ICO, 2021) 9,29 9,38
Cs Kritik (9,8) (CVE- Kitlesel Somiirii (4.000+ Magaza)

2024-34102) (Sansec, 2024) 8,65 9,19
Ce Orta (4,8) (Satict 3.500 $ Odiil (Yiiksek FEtki)

Puani) (CrowdStrike, 2023) 7,48 8,61
c, Orta (53) (Satict 2500 § Odil (Orta Etki)

Puani) (HackerOne, 2023) 4,49 5,27

Yiiksek (7,0)
s (Bagimlilik eksik) Ulusal Acil Durum (CISA, 2021) 9,26 9,26
C Dusiik / Givenilir Kiiresel Casusluk  (Sunburst)

(Hatali Negatif) (CISA, 2020) 9,03 9,33
Cio Uygulanamaz (Siireg

Hatasi) Operasyonel Felg (SEC, 2023) 8,49 8,92
Ci Diisiik / Harici (3. Uretim Durdurma (14 Fabrika)

taraf ihmali) (Nikkei, 2022) 8,85 9,33
Ci2 Orta (BOLA 9,8 Milyon PII Sizintis1 (OAIC,

Atlanmig) 2022) 7,59 8,95

5.6.1 Telafi Edici Kontrollerin Risk Puanina EtKisi

Duyarlilik Stres Testi' nde (Bkz: Sekil 5.6) goriislebilecegi iizere YZ
modelleri; yalnizca 10,0'lik CVSS temel puanina dayanmak yerine, telafi edici
kontrollerin varligina ve goriiniirdeki etkinligine yanit olarak risk puanlarini

diistirmiistir.
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e Kurumsal Temel Cizgi (Ci4): Herhangi bir iyilestirme
yapilmadig1 durumda YZ ajanlari; korumasiz bir Odeme Gegidinin
"Marka Giiveni" ve "PCI DSS" {izerindeki etkilerine atifta
bulunarak riski "Kritik" aralikta (GPT-40: 9,1; Gemini: 9,0)
degerlendirmistir.

e Yanhs Pozitif (Cis) (False-Positive): Baglamda, =zafiyet
tarayicinin "yiiriitiilebilir olmayan bir dosyay1" isaret ettigini ve
zafiyet barindiran  kiitiiphanenin  bellege  yliklenmedigini
belirtilmistir. Bu durumda YZ modelleri puan1 "Diisiik" araliga
(GPT-40: 3,8 ; Gemini: 4,4) indirmistir. Ozellikle puanin 0,00'a
diismemesi; triyajin operasyonel maliyetini ve ikili statik
tarayicilar tarafindan genellikle goz ardi edilen bir niians olan
hatal1 teshis olasiligindan kaynaklanan artik riski yansitmaktadir.

e internet Baglantis1i Olmayan / Cevrimdis1 (C17): Giivenli bir
ortamda fiziksel olarak baglantisi kesilmis yedekleme sunucusu
icin puan 3,6--5,4 araligina gerilemistir. YZ ¢iktilar; yazilim
kusurunun varligini siirdiirmesine ragmen, ag baglantisinin
bulunmamasiin uygulanabilir saldir1 vektorlerini kisitladigini,
Ci4> e gore belirgin bir skor diisiisii ile gostermektedir. Fakat
fiziksel erisimin gergeklesmesi halinde hala daha istismar edilebilir
bir zafiyetin bulunmasini da artik risk degeri ile gdstermektedir.

e WAF lyilestirmesi (Cis): Bir Bulut WAF'1!n "ENGELLEME"
(BLOCK) modunda aktif oldugu senaryoda risk, "Orta/Yiiksek"
aralikta (GPT-40: 6,1; Gemini: 6,3) ¢ikmistir. Ciktilar, bu durumu
tamamen "Diizeltilmis" olarak ele almak yerine WAF'larin
atlatilabilecegi (bypass) gergegini yansitmis; durumu "Giderilmis"
(Remediated) yerine "lyilestirilmis"  (Mitigated) olarak
siniflandirarak gergekei bir yaklagim sergilemistir.

Genel olarak bu farklilagtirllmis puanlama; g¢ercevenin teorik zafiyet
siddeti (CVSS) ile baglama dayali ig riski arasinda ayrim yaparak "Artik Riski"

(Residual Risk) operasyonellestirdigine dair kanit sunmaktadir.
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Sensitivity Stress Test (Al Models Only)

Assessor Type
EEE Al Model (GPT-40)
@ Al Model (Gemini 2.0 Flash)

Risk Score (0-10)

~

(€} €

Baseline False Positive Air-Gapped WAF Mitigated
(Ch4 High Impact) (Cs)
Scenario Variations

Sekil 5.9 Duyarlilik Stres Testi (C14-C16-C17-C18 kiyaslamasi)
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BOLUM 6

6. TARTISMA VE DEGERLENDIRME

Bu caligma sonucunda elde edilen veriler otomatik risk degerlendirmesinin
karmasik ve "kara kutu" (black-box) derin 6grenme modelleri gerektirdigi
yoniindeki yaygin varsayimin aksini savunmaktadir. Elde edilen bulgular,
uzmanlarca dogrulanmis metriklerin ve kamuya agik LLM'lerin anlamsal akil
ylriitme (semantic reasoning) kabiliyetlerinin etkin kullanilabilecegini
gostermektedir. Bu yaklagim sayesinde, zafiyetlerin baglamsallagtirilmasi gibi
list diizey biligsel gorevlerin, hiz ve hassasiyet agisindan 6nemli kazanimlarla
otomatiklestirilebilecegi ortaya konmaktadir. Bununla birlikte, gelistirme
siirecinde LLM'lerde tekrarlayan ¢esitli davranigsal yapayliklar (behavioral
artifacts) gozlemlenmis; ancak bunlar hedefe yonelik istem miihendisligi

(prompt engineering) stratejileri araciligiyla giderilmistir.
6.1 Algoritmik Sapmalar ve Iyilestirme Stratejileri

Cercevenin yinelemeli gelistirme siirecinde, tekrarlanan iki davranigsal
ortlintii tespit edilmis ve ele alinmistir. S6z konusu gozlemler, risk degerlendirme
stireclerinde LLM'lerin operasyonel o6zelliklerine iliskin pratik iggdriiler

sunmaktadir.
6.1.1 Katmanh Ayristirma ile Sorumluluklarin Ayrilmasi

Erken prototip asamasinda, yonetisim kurallart (Orn: "Eger baglam
eksikse, Yiiksek secenegini belirle") dogrudan JSON Cikti Semasi tanimlarina
dahil edilmistir. Bu durumun, modellerin semaya gémiilii mantiksal kisitlamalari
karsilamak adma asilsiz tehdit ¢ikarimlari iiretmesine yol agan ve "Istem
Sizintist" (Instruction Leakage) olarak adlandirilan bir fenomene katkida

bulundugu gozlemlenmistir.
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S6z konusu sorunu gidermek amaciyla, nihai mimaride "Sorumluluklarin
Ayrilmas1" (Separation of Concerns) tasarimi benimsenmistir (Bkz: Ek A).
JSON Semas1 yalmzca veri yapilandirma tanimlariyla simirlandirilmis (Orn:
"insufficient information": false , Bkz: Sekil A.1). Akil yiiriitme mantig1 ise
Sistem Istemi' ne (System Prompt) tasinarak dinamik mantik enjeksiyonu
yoluyla uygulanmistir (Bkz: Sekil A.l1). Bu ayristirma, sema kaynakli
haliisinasyonlar1 azaltmis ve LLM tabanli risk motorlarinin kararliligini artirmak

icin pratik bir tasarim yaklasimi saglamistir.
6.1.2 "Once Giivenlik" Odakh Sistematik Sapmanin Analizi

Optimize edilmis isteme ragmen yapilan analizler; insan medyanina
kiyasla sistematik bir pozitif sapma olarak tanimlanan, kasitli bir mimari "Once
Glivenlik Yanlihigina" (Safety-First Bias) isaret etmektedir. Sekil 5.1°de
gosterildigi lizere YZ ajanlari, 15 senaryonun ortalama 11,5’inde (Gemini 2.0
Flash icin 14'e kadar) daha yiiksek risk skorlari iretmistir; bu durum insan temel
cizgisinin ortalama %2,059 (0,2059 puan) iizerinde bir kaymaya tekabiil
etmektedir. Bu davranis, teknik bulgunun mevcut oldugu ancak etkili bir sekilde
noétralize edildigi (yliriitiilebilir olmayan dosya) Yanlis Pozitif senaryosunda
(Cie) belirgin sekilde goriilmektedir.

Her iki LLM’ yanitinda da risk skoru 0,0'a indirmek yerine, "Orta" aralikta
bir "Artik Risk" skorunu (GPT-40: 3,86 ; Gemini 2.0: 4,39) korumustur. Bu
durum teorik bir sifir degerine gore asir1 bir tahmin gibi goriinse de siber
giivenlik riskindeki maliyet asimetrisi ile tutarlidir. Tespit edilemeyen bir ihlal
nedeniyle hatali negatifin (false-negative) etkisi agir olabilirken; hatali pozitif
(false-positive) durumunda temel olarak manuel triyaj i¢in operasyonel ek yiik
olugmaktadir. Bu ihtiyatl tutum operasyonel maliyeti, giiriiltii azaltiminin 6niine

koyarak giivenlik payini (safety margin) artirmaktadir.
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6.2 Baglamsal Duyarhlik ve Matematiksel Risk Alt Sinir1

Elde edilen sonuglar "Sifir Risk" skorunun (0,00), metrik semast
tarafindan tanimlanan operasyonel sinirlar dahilinde ulagilamaz oldugunu
gostermektedir. Cis (Temel Cizgi) ve Cie¢ (Hatali Pozitif) arasindaki
karsilastirmada gézlemlendigi lizere; puan 9,06’dan 3,86 ya diismiis ancak sifira
ulasmamugstir. Bu artik skor; "Sektorel Duyarlilik" ve "Yama Durumu" gibi, sifir
olmayan operasyonel alt sinirlara sahip parametrelerin katkisini yansitmaktadir.

Benzer sekilde, Ci4 senaryosundan Ci7 (Izole/Cevrimdisi) vakasina gegis,
modelin tanim tabanli mantik kullanimini 6rneklendirmektedir. Ajan, yalnizca
zafiyet raporuna dayanmak yerine, izolasyon baglamiyla tutarli olacak sekilde
Saldirt Vektoriinii "Ag" {lizerinden "Fiziksel" olarak yeniden siniflandirmistir.
Ci4 (9,06) ile Ci3 (KOBI baglami, 2,73) arasindaki zithk; modelin "Marka
Degeri" ve "Is Etkisi" gibi kurumsal faktorleri puanlamaya dahil ettigini
gostermektedir. Boylece yalnizca bir hesaplayict olarak degil, ayn1 zamanda

baglama duyarl bir degerlendirici olarak hareket ettigine isaret etmektedir.

6.3 Yiiksek Hassasiyetli ve Tekrarlanabilir Bulgular

Bu calismanin temel bulgularindan biri, gelistirilen ¢ercevenin kontrolli
kosullar altinda olasiliksal modellerden olduk¢a kararli ¢iktilar elde
edebilmesidir. Cerceve mimarisi (Bkz: Sekil 4.1) ¢ok kaynakli veri
entegrasyonunu destekleyecek sekilde tasarlanmig olsa da, bu c¢aligmadaki
deneysel odak kasten zafiyet ve kurumsal girdiler ile sinirlandirilmigtir. Bilimsel
titizligi odaga alan ve dis degiskenleri minimize eden bu stratejik kapsam
daraltmasi, sonuglarin yiiksek sadakatle tekrarlanabilir olmasini dogrudan
mimkiin kilmistir. LLM elestirmenlerince; denetim uyumlu ortamlarda
deterministik olmama durumu, genellikle bu modellerin benimsenmesinin
Oniinde bir engel olarak nitelendirilmektedir.

Buna karsin ampirik sonuglar (Bkz: Tablo 5.3), bu kisitlamanin

Onerilen mimari dahilinde 6nemli 6l¢lide hafifletildigine isaret etmektedir. Elde
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edilen yiiksek se¢im uyumu (High Selection Agreement) (>%97), modellerin
operasyonel kararliligini kanitlamaktadir. S6z konusu istatistiksel tutarlilik,
yapilandirilmamig girdilerin uzmanlarca dogrulanmis kati bir sema (Metrik
Kutusu) ile eslestirilmesi yoluyla saglanmistir. Bu bulgu; kamuya agik
LLM'erin anlamsal yorumlama yeteneklerini muhafaza ederken, statik
algoritmalarla kargilagtirilabilir bir disiplinle davranabilecegini géstermektedir.
Bu durum ise istikrarsizligin, modellerin dogasindan ziyade genellikle
kisitlanmamig  istemlerle (unconstrained prompting) iliskili oldugunu

gostermektedir.

6.4 Bulgularin Yorunlanmasi: Hiz ve Dogruluk

Degerlendirme dongii stiresinde gozlemlenen yaklagik 100 katlik (~100X)
iyilesme, risk yonetimindeki temel darbogazin veri mevcudiyeti degil, verilerin
sentezlenme siireci oldugunu gostermektedir. insan analistlerin teknik zafiyetler,
varlik profilleri ve kurumsal baglam arasindaki etkilesimi degerlendirmek i¢in
ortalama alt1 dakika (360 saniye) harcamast, buna karsin LLM ajanlarinin sentez
stirecini ortalama dort saniyenin altinda tamamlamasi ciddi 6l¢iide hizlanma
oldugunu gostermektedir.

Onemli bir nokta da elde edilen bu verimlilik artis1 insan temel gizgisiyle
olan uyumda bir kayba yol agmamasidir. Insan medyanina kiyasla elde edilen
diisiik degiskenlik (Orn: ¢ < 0,1) ve giiclii korelasyon (Orn: » = 0,97), "Metrik
Kutusu" yapisinin etkili bir koruma sinirt islevi gordiigiinii kanitlamaktadir.
Toplu olarak degerlendirildiginde bu sonugclar, ajanin genel insan puanlama
egilimlerini takip ettigini ortaya koymaktadir. Bununla birlikte sistem, risk
asimetrisini dengelemek adina daha ihtiyath bir esikte calisarak, daha once

tartisilan giivenlik 6ncelikli mimari yanlili§ini da korumaktadir.
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6.5 Sistem Seffafiginda Uzman Dogrulamasimin Pay1

Elestirmenler, ticari LLM’lere olan bagimliligin seffaf olmayan (opak) bir
yap1 olusturdugunu savunabilmektedirler. Bu endise; akil yiiriitme (reasoning)
asamasinin, puanlama (scoring) asamasindan ayrigtirilmasiyla giderilmistir.
Ugtan uca derin 6grenme yaklagimlarinda kararin gerekgesi genellikle oOrtiik
(latent) kalmaktadir. Gelistirilen cerceve ise YZ ajaninin tiim secimlerini
gerekgelendirmesini zorunlu kilarak bu kapaliligi ortadan kaldirmaktadir. Bu
siiregte ajan, yapilandirilmamig baglam verilerini insan tarafindan okunabilen
belirli alt parametrelerle eslestirerek kararlarin1 seffaf hale getirmektedir.
LLM’ler kapali kaynakli bir yapiya sahip olsa da, iiretilen risk skorlar1 tamamen
izlenebilir bir matematiksel temele dayanmaktadir. Nihai puanlar, dogrudan
uzman grubundan elde edilen ROC agirliklar iizerinden hesaplandig igin her
adimin dogrulanmasi1 miimkiindiir. Bu seffaf mimari, siber giivenlik denetimleri

acisindan kritik bir gereklilik olan siire¢ seffafligin1 dogrudan desteklemektedir.
6.6 Calismamin Kisithhklar:

Basarili sonuglara ragmen, c¢alismanin belirli kisithiliklart mevcuttur.
Birincisi; cerceve kismen LLM’nin temel bilgi birikimine dayanmaktadir.
Baglam enjeksiyonu giincel veriler saglasa da, modelin egitim veri kesim tarihi
(training cut-off), yeni ortaya ¢ikan (6rnegin sifirinci giin/zero-day) tekniklerin
islenmesini smirlayabilmektedir. Ikincisi; Ihtiyatli Tahmin Protokolii, belirsiz
vakalarda hafifce yiikseltilmis skorlar iiretebilmekte ve bu durum Risk
Sorumlusu tarafindan manuel diizeltme gerektirebilmektedir.

Ugiinciisii; Tablo 3.1°de raporlanan ROC kaynakl1 agirliklar, evrensel bir
sabit yerine uzman odakli bir baglangi¢c (temel ¢izgi) olarak yorumlanmalidir.
S6z konusu agirliklar 101 profesyonelin goriislerine dayansa da bolgesel veya
sektorel bakis agilarin1 yansitabilmektedir. Bu nedenle cerceve, periyodik
yeniden kalibrasyonu desteklemekte ve Boliim 3.5.2°de detaylandirilan Esitlik

3.2 ve Esitlik 3.3 ile agiklandigi iizere, kurumlarin agirliklart kendi risk
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istahlarina gore ozellestirmelerine olanak tanimaktadir. Son olarak, sistemin
uzun vadeli kararliligini degerlendirmek i¢in canli bir SOC (Giivenlik

Operasyon Merkezi) ortaminda boylamsal testlere ihtiya¢c duyulmaktadir.
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SONUC VE ONERILER

Statik zafiyet verilerini kurumsal baglamla ger¢ege yakin zamanli olarak

birlestiren bu c¢alisma; uzman bilgisini operasyonellestiren, siber risk

yonetiminde statik yaklasimlardan baglama duyarli akil yiirlitmeye gecisi

destekleyen bir gerceve onermektedir.

Bu calismanin temel katkilar1 ve bulgular asagida 6zetlenmistir:

Uzman Onayh Metodoloji: 101 siber giivenlik profesyonelinden
alinan sira tabanli derecelendirmeleri, ROC yontemini kullanarak
nesnel parametre agirliklarina doniistiiren bir agirlik belirleme
metodolojisi sunulmustur.

Mimari Inovasyon (Sorumluluklarin Ayrilmasi): Mantiksal
kurallarin  dogrudan ¢iktt semasmna gomiilmesinin model
haliisinasyonlarina katkida bulundugu ve "Istem Sizintis1"
(Instruction Leakage) olarak adlandirilan fenomen tespit
edilmistir. Mantik Katmani (Sistem Istemi) ile Tanim Katmani'n
(JSON Semas1) birbirinden ayiran "sorumluluklarin ayrilmasi"
tasarimi benimsenerek bu sorun giderilmistir.

Davramssal Analiz ("Once Giivenlik"): Yapilan analizler, insan
medyanina kiyasla sistematik bir pozitif sapma olarak tanimlanan
mimari bir "Once Giivenlik Yanhligma" isaret etmistir. Nicel
sonuglar, bu Orlintlinlin 15 senaryonun ortalama 11,5'inde
goriildiigiinii ve insan temel ¢izgisinin ortalama %2,059 (0,2059
puan) iizerinde bir kayma yarattigini géstermistir. Bu kayma, hatali
negatifleri (false negative) azaltmayi, hatali pozitiflerin (false
positive) operasyonel yiikiinii minimize etmeye tercih eden bir risk
yonetimi durusuyla tutarhidir. Cergeve, stres testlerinde (Ci6) tanim
tabanli mantig1 kullanarak artik riski yakalamis; boylece sayisal
puanlama ile operasyonel giivenlik miilahazalar1 arasinda bir denge

kurulmasini desteklemistir.
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e Performans ve Dogrulama: Cergeve, degerlendirme dongii
stiresini 100 kattan fazla azaltirken, insan medyaniyla giiglii bir
uyum (Pearson » degeri 0,9390 ile 0,9717 araliginda) sergilemistir.
Gergek diinya vakalar1 (Orn: Colonial Pipeline, Optus) iizerindeki
karsilastirmali degerlendirmeler, sistemin teknik siddet ile is etkisi
arasindaki ayrimi yapabildigini gostermistir.

Bu arastirmanin gelecekteki genisletmeleri iki yone odaklanacaktir:

1. Gizliligi Koruyan Yerel Modeller: Regiilasyonlara tabii
sektorlerde veri giivenligi gereksinimlerini karsilamak amacriyla,
genel amacl kamuya agik LL.M'lerden yerel olarak konuslandirilan
ince ayarl Kiigiik Dil Modellerine (SLM) (Orn: Llama-3 8B) gecis
yapilmasi.

2. Otomatik Risk Iyilestirme (SOAR Entegrasyonu): Cergevenin,
belirlenen risk profiline gore makine tarafindan okunabilir
iyilestirme yonergeleri (Orn: Ansible/Terraform betikleri) iiretecek
sekilde genigletilmesi ve bdylece siber savunma is akislarinin
otomasyonunun artirilmasi.

Bu genisletmelerin hayata gegirilmesiyle ¢ercevenin gercek zamanl, YZ
destekli, denetlenebilir ve seffaf bir risk yonetisimi i¢in kurumsal kullanima

hazir bir ¢6ziime doniismesi hedeflenmektedir.
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VERI PAYLASIM BEYANI

Bu caligmanin bulgularini destekleyen veriler (dogrulama senaryolari,
ham puanlama giinliikleri ve tam JSON semasi1 dahil), makul bir talep ilizerine

ilgili yazardan temin edilebilir.
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EKLER

EK A: TEKRAR URETILEBILIRLIK VE SISTEM BiLESENLERI

Onerilen deterministik risk puanlama metodolojisinin seffafligin1 ve tekrar
tiretilebilirligini desteklemek amaciyla; deneylerde kullanilan temel sistem
talimatlari, ¢ikti semasi ve bir gercek diinya vaka c¢alismasit bu boliimde

sunulmaktadir.

A.1 Temsilci Talimat Seti (Sistem istemi)

Asagidaki talimat seti, LLM i¢in temel direktifi saglamakta ve Sekil Ek
A.1°de tanimlanan JSON ¢ikt1 formatini zorunlu kilmaktadir.
e Sistem Kimligi ve Amaci: Temsilci, "Kidemli Siber Risk Analisti"
roliinde tanimlanmustir.
e Hedef: Yalnizca saglanan girdi verilerine dayanarak bilimsel olarak titiz
bir risk degerlendirmesi yapmaktir.
e Cikti Formati: Temsilcinin kesinlikle gecerli bir JSON nesnesi ¢iktisi

uretmesi zorunludur.

A.2 Mantik Kurallar1 Enjeksiyonu

"Giivenlik Oncelikli" (Safety-First) tasarimi desteklemek ve belirsiz
baglamlarda haliisinasyon riskini azaltmak amaciyla, Sekil A.2’ deki kural seti
calisma zamaninda kullanici istemine dinamik olarak enjekte edilmektedir. Bu
gecersiz kilmalar (overrides), belirli u¢ durumlar (6rnegin, hava bosluklu
varliklar) i¢in deterministik bir koruma islevi gorerek LLM'in olasiliksal

¢iktilarini sinirlandirmaktadir.
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A.3 JSON Cikt1 Semasi (Metrik Kutusu)

Otomatik ayrigtirma ve istatistiksel analizi kolaylastirmak amaciyla
temsilci, Tablo 3'te tanimlanan "Metrik Kutusu'na karsilik gelen sabit bir JSON
yapistyla smirlandirilmigtir. Sekil Ek A.3, agirliklarin (WF) ve puanlama

segceneklerinin hiyerarsisini gésteren kisaltilmis bir semay1 sunmaktadir9.

### SYSTEM IDENTITY & PURPOSE ###

ROLE: You are a Senior Cyber Risk Analyst.

GOAL: Perform a scientifically rigorous risk assessment based ONLY on the provided
input data.

### OUTPUT FORMAT ###
You must output a strictly valid JSON object. Do not include markdown fences (**'json) or
introductory text.

JSON STRUCTURE:
{
"asset_info": {
"name": "Extract from context",
"id": "Extract from context"
2
"selected metrics": {
// Map EVERY parameter from the input Schema to one of its exact Options.
// Example: "Attack Vector": "Network"

}

n

arameter explanations": {
"Attack Vector": {
"reason": "Brief justification based on context.",
"insufficient_information": false
H
H
H

Sekil A.1 JSON yapisini zorunlu kilan sistem istemi
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### CRITICAL LOGIC OVERRIDES ###

You must analyze the <organization context> and apply the following overrides
STRICTLY.

These rules serve to map compensating controls to their functional risk-equivalent states
within the framework, superseding technical severity values to reflect baseline residual
risk.

-—- RULE 1: OFFLINE / AIR-GAPPED ASSETS ---
IF the context mentions "Air-Gapped", "Offline", "Disconnected", "No Internet", or "Cold
Storage":

1. SELECT "Physical" for "Attack Vector". (Reason: Remote attack is impossible)

2. SELECT "Fully Patched" for "Patch Availability". (Reason: Physical isolation
functionally neutralizes the remote vulnerability, reaching the framework's baseline
residual risk score of 0.25)

3. SELECT "None" for "Confidentiality Impact".

4. SELECT "None" for "Integrity Impact".

5. SELECT "None" for "Availability Impact".

6. SELECT "No impact" for "Technical Impact".

-—- RULE 2: FALSE POSITIVE --
IF the context mentions "False Positive", "Invalid Alert", "Investigation Closed", or "No
Risk":

1. SELECT "None" or "No impact" for ALL impact metrics.

2. SELECT "Fully Patched" for "Patch Availability". (Reason: Non-existent or non-
exploitable vulnerabilities are mapped to the baseline security state)

3. SELECT "Physical" for "Attack Vector".

--- RULE 3: WAF / MITIGATED ---
IF the context mentions "WAF", "Blocked", "Mitigated", or "Virtual Patch":

1. SELECT "Fully Patched" for "Patch Availability". (Reason: Virtual patching or active
mitigation provides operational risk neutralization equivalent to the baseline risk state)

2. SELECT "No impact" or "Minimal" for "Technical Impact".

3. SELECT "None" for "Confidentiality Impact".

### END OF RULES ###

Sekil A.2 {logic rules.txt} girdisi
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"Attack Surface and Exploitability": {

"Attack Vector": {

"WE": 0.1341,

"Description": "Evaluates the context of access required to exploit the vulnerability.",
"Options": {

"Network": { "Score": 0.99, "Description": "The vulnerable component is bound to the
network stack." },

"Adjacent Network": { "Score": 0.78, "Description": "Attack requires access to the local
subnet or VPN." },

"Local": { "Score": 0.56, "Description": "Attack requires local shell access or user
interaction." },

"Physical": { "Score": 0.29, "Description": "Attack requires physical manipulation or
direct hardware access." }

}

}7

"Privileges Required": {"WEF": 0.0665,...},

"...": "Other metrics (e.g.,Patch Avail.) omitted."

}s

"Damage and Impact": {

"Confidentiality Impact": {

"WEF": 0.2586,

"Description": "Data loss impact.",

"Options": {

"High": { "Score": 0.95, "Description": "Loss of critical PII/Secrets." },

"Medium": { "Score": 0.67, "Description": "Loss of non-critical data." },

"Low": { "Score": 0.28, "Description": "Limited leak." },

"None": { "Score": 0.0, "Description": "No data leak." }

}
'};,
§
§

..": "Other metrics (e.g. Financial) omitted."

Sekil A.3 Metrik Semasina ait kisaltilmig JSON semasi
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EK B: KONTROLLU DENEY VERILERi: BAGLAM DUYARLILIGI

(Cercevenin, ayni teknik zafiyet i¢in risk puanlarmi kurumsal baglamin bir
fonksiyonu olarak nasil farklilastirdigini gostermek amaciyla "Baglam
Duyarlilig1 Analizi" (Ci3--Cis)kapsaminda kullanilan girdi verileri bu bolimde

sunulmaktadir.
B.1 Ortak Zafiyet Girdisi (vuln.txt)

Tim kontrollii senaryolarda, yapay zeka temsilcisi Sekil Ek B.1'de
gosterilen Log4Shell (CVE-2021-44228) zafiyet raporunu almistir3. Bu rapor,

teknik siddeti (severity) sabit tutmak amaciyla kullanilan temel dokiimandir.
B.2 Kurumsal Baglam Girdileri (CIN)

Zafiyet girdisi sabit tutulurken, kurumsal baglam degiskenlik
gostermistir. Sekil Ek B.2 ve Sekil Ek B.3, sirastyla KOBI (C13) ve Kritik
Altyap1 (Cis) senaryolari i¢in kullanilan ham baglam dosyalarini gostermektedir.
Bu dosyalar, varlik kritikligini ve is etkisini modellemek i¢in temsilciye sunulan

metin tabanli verileri igermektedir.
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**%* CYBER THREAT INTELLIGENCE REPORT ***

ID: CVE-2021-44228 (Log4Shell)

SEVERITY: CRITICAL (CVSS v3.1 Base Score: 10.0)
VECTOR: CVSS:3.1/AV:N/AC:L/PR:N/UIL:N/S:C/C:H/I:H/A:H

DESCRIPTION:

Apache Log4j2 2.0-beta9 through 2.12.1 and 2.13.0 through 2.15.0 JNDI features used in
configuration, log messages, and parameters do not protect against attacker controlled
LDAP and other JNDI related endpoints. An attacker who can control log messages or log
message parameters can execute arbitrary code loaded from LDAP servers when message
lookup substitution is enabled.

TECHNICAL DETAILS:

- Exploitability: Extremely Easy (No authentication required).

- Attack Vector: Network (Remote).

- Privilege Required: None.

- Impact: Full System Control (Remote Code Execution - RCE).

- Scope: Changed (Can affect other components beyond the vulnerable library).

THREAT LANDSCAPE:

This vulnerability is currently being actively exploited in the wild by multiple threat actors,
including nation-state groups and ransomware affiliates. It allows complete takeover of the
target server.

Sekil B.4 “vuln.txt” girdisi
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*** LOW PRIORITY ASSET STATUS MEMO ***
Asset ID: Dev-Test-Server-04 (Kitchen Menu Draft PC)
Owner: Operations Manager, Ankara QuickFix Logistics

1. Company Profile:
Small logistics subcontractor ( 40 employees). No public-facing brand.
2.Compliance & Data Scope:
This server does NOT process regulated data (No PII/Financial). Used exclusively
by kitchen staff to draft weekly lunch menus. A compromise poses NO risk of
regulatory fines.
3. Asset Technical Context:
* Network Status: Air-gapped. Physically isolated.
* Impact Analysis: Zero criticality. If fails, we write the menu on a
whiteboard.
* Action: Do not allocate budget for patching.

Sekil B.5 C13 (KOBI) igin baglam girdisi.

*** CRITICAL INFRASTRUCTURE SAFETY REPORT *** Asset ID: ICU-
GW-LSS-01 (Life Support loT Gateway)
Owner: Biomedical Eng. Dept, National University Hospital

1. Organizational Context:
Tier-1 Trauma Center. Reputation is "Critical" (National Trust).
2. Compliance & Regulatory Obligations:
Class lll Medical Device. Strict adherence to MDR and Patient Safety
standards.
3. Asset Technical Profile & Impact:
* Network Zone: Medical VLAN.
« Safety Impact: CATASTROPHIC. Aggregates telemetry from
ventilators. Data loss or DoS could lead to failure to alarm during
cardiac arrest (Loss of Life).
* Tolerance: Zero. 99.999% availability required.

Sekil B.6 C15 (Kritik Altyapi) i¢in baglam girdisi.
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OZGECMIS
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* 5689 Sayih Kigisel Verilerin Korunmasi Kanunu Hiikiimlerine Gore Cevrimigi Yayin Dosyasinda Bulunan Kigisel Veriler Ve Islak imzalar Silinmistir.”





