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OZET

ORGANIZASYON SEVIYESINDE YAPAY ZEKA, SIBER
GUVENLIK VE DIiJITALLESME OLGUNLUGU: ANKET
BAZLI DEGERLENDIRME

Dijital teknolojilerin sektorler genelinde ivmelenen gelisimi, Orgiitlerin
rekabet giiclinii siirdiirebilmeleri ve ¢evik bigimde doniisime ayak
uydurabilmeleri i¢cin Yapay Zeka (YZ), Siber Giivenlik (SG) ve Dijital Doniisiim
(DD) alanlarinda daha derinlemesine yetkinliklere sahip olmalarin1 zorunlu
kilmigtir. Bu {i¢ alan, dijital ¢agda sadece teknik kapasite olarak degil; ayni
zamanda yonetsel strateji, risk yoOnetimi, veri biitiinligii ve siirdiiriilebilir
inovasyon ac¢isindan da hayati rol oynamaktadir. Literatiirde her bir alan i¢in ayri
ayrt Oonemli caligmalar bulunmakla birlikte, bu alanlarin birbirleriyle olan
etkilesimleri ve biitiinlesik bir ¢ergevede organizasyonel olgunluk iizerindeki
bilesik etkileri yeterince derinlemesine analiz edilmemistir. Bu baglamda
sunulan ¢alisma, YZ, SG ve DD olgunluk diizeylerini ¢ok boyutlu bir yapida ele
alarak aralarindaki nedensel iligkileri Yapisal Esitlik Modellemesi (SEM) ile
ortaya koymayr amacglamaktadir. Ayrica, karma yontemli bir metodoloji
benimsenmis; nicel anket bulgulart sentetik modelleme teknikleriyle
desteklenerek kapsamli bir degerlendirme gerceklestirilmistir.

Aragtirma bulgulari, YZ, SG ve DD arasinda istatistiksel olarak anlamli ve
cift yonlii korelasyonlar bulundugunu gostermekte; 6zellikle teknoloji ve finans
sektorlerinde bu olgunluk diizeylerinin kamu ve egitim sektorlerine kiyasla daha
ileri diizeyde oldugunu ortaya koymaktadir. Calisma, bu alanlar arasinda
stratejik entegrasyonun saglanmasinin dijital dayaniklilik acisindan kritik
oldugunu savunmakta ve entegre bir YZ-SG stratejisinin uygulanmasina yonelik
yol gosterici ampirik veriler sunmaktadir. Boylece, sunulan model hem kuramsal
katki saglamakta hem de ileride yapilacak ampirik saha arastirmalari igin

stratejik ve metodolojik bir temel olugturmaktadir.



Anahtar Kelimeler: Yapay Zeka, Siber Glivenlik, Dijital Dayaniklilik, Dijital

Dontigiim, Organizasyonel Olgunluk
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ABSTRACT

ORGANIZATIONAL-LEVEL MATURITY IN ARTIFICIAL
INTELLIGENCE, CYBERSECURITY, AND
DIGITALIZATION: A SURVEY-BASED ASSESSMENT

The accelerating advancement of digital technologies across industries has
made it imperative for organizations to develop deeper competencies in
Artificial Intelligence (AI), Cybersecurity (CS), and Digital Transformation
(DT) in order to maintain competitive advantage and adapt to change with
agility. These three domains play a critical role in the digital age not only in
terms of technical capacity, but also in managerial strategy, risk management,
data integrity, and sustainable innovation. While significant research has been
conducted on each domain individually, the interactions among them and their
combined impact on organizational maturity within an integrated framework
have not been sufficiently analyzed in depth.

This study aims to address that gap by examining the maturity levels of
Al CS, and DT in a multidimensional structure, and revealing the causal
relationships among them using Structural Equation Modeling (SEM). A mixed-
methods approach has been adopted, combining quantitative survey data with
synthetic modeling techniques for a comprehensive evaluation.

The research findings indicate statistically significant and bidirectional
correlations among Al, CS, and DT. Particularly, the technology and finance
sectors exhibit higher maturity levels compared to the public and education
sectors. The study argues that strategic integration among these areas is critical
for digital resilience and provides empirical insights to guide the implementation
of an integrated AI-CS strategy. Thus, the proposed model contributes both
theoretically and methodologically, laying a foundation for future empirical field

research.

v
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BOLUM 1

1. GIRIS

Dijitallesmenin hiz kazandig1 giiniimiizde, kuruluslar rekabet avantajlarini
stirdlirebilmek, operasyonel verimlilik saglamak ve stratejik hedeflerine ulasmak
amaciyla YZ, SG ve DD teknolojilerine her gecen giin daha fazla yatirim
yapmaktadir (Vial, 2019; Ransbotham et al., 2017; McIntosh et al., 2024). Bu ii¢
alan, kurumsal yenilik¢iligin ve dijital dayanikliligin temel yap1 taslar1 olarak
one ¢ikmaktadir.

Ancak kuruluslarin bu teknolojileri benimseme ve entegre etme diizeyleri;
faaliyet gosterdikleri sektor, cografi bolge ve organizasyonel oOlgek gibi
faktorlere gore anlaml bicimde farklilik gostermektedir. Bu fark, ¢ogu zaman
stratejik uyum eksikligi, altyapr yetersizligi, liderlik bosluklar1 ve zayif
yonetigim kiiltlirii gibi kurumsal belirleyicilerden kaynaklanmaktadir (Verhoef
etal., 2021; Hansen et al., 2021).

Organizasyonel olgunluk kavrami, kurumlarin yeni teknolojilere ne
diizeyde hazir olduklarini ve bu teknolojileri stratejik olarak ne dlclide entegre
ettiklerini degerlendirmek i¢in kullanilan ¢ok boyutlu bir ¢ercevedir (Maier et
al., 2012). YZ olgunlugu, yalnizca teknolojik uygulamalar1 degil, ayn1 zamanda
bu teknolojilerin etik, stratejik ve operasyonel diizeyde kuruma entegrasyonunu
da kapsar (Hansen et al., 2021; Krijger et al., 2023). SG olgunlugu, kurumsal
varliklarin korunmasi, tehditlerin tespiti ve olaylara miidahale kapasitesini
icerirken (U.S. Department of Energy, 2021; Marican et al., 2023), DD
olgunlugu ise dijital strateji, altyapt modernizasyonu, otomasyon ve dijital kiiltiir
gelisimini igeren ¢ok boyutlu bir doniisiim siirecidir (Deloitte, 2020; Gartner,
2020).

Bununla birlikte, literatiirde bu ii¢ alan ¢ogunlukla birbirinden bagimsiz
olarak ele alinmaktadir (Shetty, 2024; Jada & Mayayise, 2024). YZ'nin SG

stratejileri lizerindeki etkisi ya da SG altyapisinin DD girisimlerine olan katkis1



gibi biitiinsel iligkiler yeterince incelenmemistir. Ayrica, ISO 42001 (YZ igin),
ISO 27001 (SG i¢in) ve COBIT gibi standartlar organizasyonel rehberlik saglasa
da, bu c¢ercevelerin etkilesimli olgunluk sonuglart heniiz yeterince
degerlendirilmemistir (McIntosh et al., 2024; Zhu et al., 2025).

Bu baglamda, bu ¢alisma, YZ, SG ve DD olgunluklarinin birbirleriyle olan
etkilesimlerini, orgiitsel degiskenlerle (sektor, cografi konum, biiyiikliik) birlikte
ele alarak, Tiirkiye'deki kuruluslara ait anket verileri tlizerinden kapsamli bir

analiz gergeklestirmeyi hedeflemektedir.



BOLUM 2

2. AMAC

2.1 PROBLEM

Dijital teknolojilerin hizla gelismesiyle birlikte, kuruluslarin YZ, SG ve
DD alanlarindaki yetkinlik diizeyleri, organizasyonel rekabet avantajinin
belirleyici unsurlarindan biri haline gelmistir (Vial, 2019; Mclntosh et al., 2024).
Ancak literatiirde bu ii¢c alan genellikle birbirinden bagimsiz bicimde ele
alinmakta, bu da DD siireglerinin pargali ve stratejik uyumdan uzak
yiiriitiilmesine neden olmaktadir (Verhoef et al., 2021; Hansen et al., 2021).

YZ olgunlugu genellikle teknik uygulamalarla smirli  olarak
degerlendirilirken, SG olgunlugu sadece tehdit yonetimi kapsaminda analiz
edilmekte; DD ise c¢ogu =zaman organizasyonel doOniisiim siirecine
indirgenmektedir. Bu durum, YZ ve SG gibi alanlarin stratejik olarak entegre
edilmedigi ortamlarda, DD’iin siirdiiriilebilirligini tehlikeye atmaktadir (Shetty,
2024; Jada & Mayayise, 2024).

Ayrica, sektdr, organizasyon biiyiikligli ve cografi farkliliklar gibi
baglamsal faktorlerin bu ii¢ alandaki olgunluk diizeylerini nasil etkiledigine
iliskin ¢alismalar oldukg¢a smirlidir. Standartlara (6r. ISO 42001, ISO 27001)
dayal1 yonetim sistemlerinin, organizasyonel olgunluk iizerindeki sinerjik etkisi
yeterince ampirik olarak test edilmemistir (Maier et al., 2012; Zhu et al., 2025).
Bu da, organizasyonlarin dijital dayanikliligini etkileyen ¢ok boyutlu olgunluk

yapilarin1 anlamay1 zorlastirmaktadir.

2.2 ARASTIRMA AMACLARI

Bu calisma, literatiirdeki bu boslugu doldurmay: ve YZ, SG ve DD

olgunluklar1 arasindaki iligkileri, organizasyonel baglamda cok boyutlu bir



analizle ortaya koymay: amagclamaktadir. Ozellikle asagidaki amaglar

dogrultusunda yapilandirilmistir:

Tiirkiye’de faaliyet goOsteren organizasyonlarm YZ, SG ve DD
alanlarindaki olgunluk diizeylerini belirlemek,

Bu ii¢ alan arasindaki karsilikli iligkileri ve etkilesimleri analiz etmek,
Organizasyonel faktorlerin (sektor, biiytikliik, cografi konum) bu olgunluk
diizeyleri lizerindeki etkilerini ortaya koymak,

ISO 42001 ve ISO 27001 gibi yerlesik standartlara uyumun,
organizasyonel olgunluga katki diizeyini degerlendirmek,

YZ’nin DD iizerindeki etkisinde SG’nin olasi aracilik (mediation) roliinii
incelemek.

Bu amaglar dogrultusunda caligma, hem kuramsal olarak hem de

uygulayicilar agisindan dijital olgunluk yonetimine yonelik biitlinciil bir ¢cerceve

sunmay1 hedeflemektedir. Ayni zamanda, yapisal esitlik modellemesi (SEM) ile

nicel analizi destekleyen ampirik veriler kullanilarak, literatiirde eksik kalan ¢ok

boyutlu etkilesimler agiklanacaktir.



BOLUM 3

3. ONEM

Bu calisma, YZ, SG ve DD alanlarindaki organizasyonel olgunlugu
biitiinsel bir ¢ercevede degerlendiren entegre bir model sunarak literatiirdeki
onemli bir boslugu doldurmayi hedeflemektedir. Ozellikle, bu ii¢ alanmn
etkilesimlerini ve organizasyonel belirleyicilerin olgunluk diizeylerine etkisini
analiz ederek, organizasyonlarin DD siireclerini daha etkin bir sekilde
yonetmelerine katki saglamayi amaclamaktadir. Bu baglamda, calisma hem
akademik hem de uygulayict topluluklar i¢in degerli bilgiler sunmaktadir

(Verhoef et al., 2021; Maier et al., 2012).



BOLUM 4

4. KAPSAM VE SINIRLILIKLAR

Bu c¢alisma, organizasyonel diizeyde YZ, SG ve DD olgunluklarinin
karsiliklt iliskilerini anlamaya ve bu iligkilerin yapisal olarak modellenmesine
odaklanmaktadir. Kapsam dahilinde, bu ii¢ boyutta organizasyonlarin mevcut
olgunluk seviyeleri; strateji, altyapi, yonetisim, kiiltiirel adaptasyon ve teknoloji
entegrasyonu gibi kriterler temelinde degerlendirilmistir. Caligsma, Tirkiye
merkezli organizasyonlardan toplanan veriler tizerine kurgulanmus, sentetik veri

tiretimi yoluyla genellenebilirligin artirilmast hedeflenmistir.

4.1 KAPSAM

Calisma, kurumsal diizeyde YZ, SG ve DD olgunluklar1 arasindaki
iligkileri analiz etmektedir. Veriler, niteliksel (tematik analiz) ve niceliksel
(SEM, betimsel istatistik) yontemlerle degerlendirilmistir. inceleme, sektorel
(finans, kamu, egitim vb.) ve cografi (bolge bazli) karsilastirmalar1 da

kapsamaktadir.

4.2 SINIRLILIKLAR

Gergek katilimcr sayist siirli (N=26) oldugu icin istatistiksel genelleme
yalnizca sentetik veri destegi ile yapilabilmistir. Anketin 5°li Likert 6l¢egine
dayanmasi, yanitlarin 6znel algilarla sinirli kalmasina neden olabilir. Calisma
orneklemi agirlikli olarak biiyiik ve orta 6l¢ekli kuruluslar ile sinirli kalmais;
mikro Olgekli isletmelerden yeterli temsil alinamamigtir. Kiiltiirel, yasal ve
sektor 0zelindeki bazi dissal degiskenler (Or. iilkeler arasi veri regiilasyonlar)
modele dogrudan entegre edilmemistir. Saha verisi simirliligi nedeniyle

boylamsal bir analiz ger¢eklestirilememis, veriler anlik bir 6l¢iim olarak ele



alinmistir. Calisma kapsaminda kuramsal dayanak olarak Dinamik Yetenekler

Teorisi, STS Teorisi, TOE Cergevesi ve RBV yaklagimi kullanilmustir.



BOLUM 5

5. ARASTIRMANIN KURAMSAL CERCEVESI VE ILGILI
ARASTIRMALAR

51YZ0

YZO, organizasyonun YZ teknolojilerini sadece teknik uygulamalarla
degil; stratejik hedeflere, etik normlara ve operasyonel siireclere entegre etme
yetenegidir (Hansen et al., 2021). YZ, dijital ¢cagda organizasyonlarin stratejik
doniisiimiinde kilit rol oynayan bir teknolojidir. Ongériisel analizden siireg
otomasyonuna, kisisellestirme algoritmalarindan karar destek sistemlerine kadar
uzanan genis bir uygulama yelpazesi sunan YZ, sadece teknik bir yenilik degil;
ayn1 zamanda yOnetisim, etik, liderlik ve organizasyonel kiiltiir gibi ¢ok boyutlu
doniigiim unsurlarii1 da beraberinde getirmektedir (Fountaine et al., 2019;
Brynjolfsson & McAfee, 2014).

Bu gercevede YZO, bir organizasyonun YZ teknolojilerini stratejik olarak
benimseyip operasyonel siireglerine, karar mekanizmalarina ve kurumsal
vizyonuna entegre etme kapasitesini tanimlayan yapisal bir kavramdir. Gartner
YZO Modeli, bu siireci bes asamada tanmimlamaktadir: Farkindalik, Aktif
Kullanim, Operasyonel Uyum, Sistematiklesme ve Doniisiimsel YZ. Her asama,
organizasyonun teknolojiye yaklagimini ve bu teknolojiyi kurumsal amaglarla
nasil iligskilendirdigini yansitir (Gartner, 2020).YZ olgunlugu sadece teknolojik
gelismisligi degil; ayn1 zamanda asagidaki kritik boyutlar1 da kapsar:

o Veri hazirlig1 ve yonetimi,

o Liderlik stratejisi ve yonetisim,

o Etik ilkelere uyum ve aciklanabilirlik,

o YZ yetkinliklerine sahip insan kaynagi,

. Organizasyonel degisim yonetimi (Hansen et al., 2021; Krijger, 2023).



Bu ¢er¢cevede YZ olgunlugu yiiksek organizasyonlar, teknolojiyi sadece
kullanmakla kalmaz; onu yeniden yapilandirma, siirdiiriilebilir yenilik tiretme ve
karar alma siire¢lerinde etkin bicimde degerlendirme becerisine de sahiptir.
Ancak literatiirde YZ olgunlugu ile ilgili ¢aligmalarin ¢ogu belirli sektorlere ya
da teknik metriklere odaklanmakta; organizasyonel strateji, etik yonetisim ve
kiiltiirel dontisiim gibi boyutlar ihmal edilmektedir (Shetty, 2024; Rogers, 1995).
Ayrica YZ'min SG ve DD siiregleriyle biitiinsel etkilesimi de yeterince
arastirilmamustir.

Bu calismada YZ olgunlugu, farkli olgunluk modelleri (6rn. Gartner, Al
Capability, CMM, Etik Model) temelinde kuramsal olarak incelenmekte ve
sektorel, yonetsel ve etik faktorlerle olan iliskileri ortaya konmaktadir. Boylece
kurumlarin YZ entegrasyonu siirecinde karsilastiklar1 firsatlar ve engeller
biitiinciil bir yaklagimla degerlendirilecektir. Tablo 5.1° de YZO’ya iliskin temel

modelleri ve bunlarin karsilagtirmali 6zelliklerini géstermektedir.

Tablo 5.1 YZO Modelleri

Model Ad1  Odak Noktasi Olgunluk Kaynak
Boyutlar:

Gartner Al YZ benimseme Stratejik uyum, Fountaine et

Maturity seviyeleri (5 asama: veri hazirligi, al., 2019;

Model farkindalik— kullanim diizeyi Gartner, 2020

dontistimsel)

Al YZ stratejik, Yetenek, liderlik, Hansen et al.,

Capability  operasyonel ve kiiltiirel  siire¢, uygulama 2021

Maturity entegrasyonu yayginligi

Model

Al Ethics Etik uyum, seffaflik, Etik yonetim, Krijger et al.,

Maturity aciklanabilirlik ilkeleri seffaflik, 2023

Model kapsayicilik




Tablo 5.1 (Devami) YZO Modelleri

Model Ad1 Odak Noktasi Olgunluk Kaynak
Boyutlar:
Yenilik Yayilm  YZ Yenilikei Rogers, 1995
Teorisi (Rogers)  teknolojisinin bireyler, erken
organizasyon benimseyenler,

icinde yayilim

cogunluk, gec

siireci kalanlar
CMM (Yetenek  YZigin Insan, siireg, Paulk et al., 1993
Olgunluk organizasyonel teknoloji, veri
Modeli) siireg, insan, yOnetisimi

teknoloji

hazirlig

5.1.1 Gartner Al Maturity Model (Fountaine ve digerleri, 2019; Gartner,
2020)

YZ'in organizasyonel diizeyde benimsenmesini 5 asamali bir gelisim
yoluyla a¢iklayan yaygin modeldir: Farkindalik, Aktif, Operasyonel, Sistematik,
ve Doniistimsel. Stratejik uyum, veri hazirligi ve kurumsal Slgeklenebilirlik
temel boyutlardir.

o Avantaji: Asamalar net ve uygulamaya yoneliktir.

o Sinirliligr: Etik ve yonetisim boyutu siirlidir.
5.1.2 AI Capability Maturity Model (Hansen ve digerleri, 2021)

YZ’nin kurumsal siireclere entegrasyonunda yetenek, liderlik ve yayginlik
diizeylerini degerlendirir. Kuruluslarin YZ’yi ne ol¢ilide sistematik ve stratejik
kullandigini 6l¢mek i¢in gelistirilmistir.

. Avantaji: Uygulama odakl1 ve kapsamlidir.

. Sinirliligr: Etik ve sosyal etki boyutlari sinirhidir.
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5.1.3 Al Ethics Maturity Model (Krijger ve digerleri, 2023)

Seffaflik, aciklanabilirlik, adalet ve kapsayicilik gibi etik ilkeler 1s181nda
organizasyonlarin YZ yonetisim kapasitesini 6l¢er. Olgunluk seviyeleri: Etik
farkindalik — Kurumsallagmis etik yonetim
. Avantaji: YZ’nin toplumsal ve etik risklerine odaklanir.

o Sinirliligi: Teknoloji ve operasyonel detaylar azdir.
5.1.4 Yenilik Yayihhm Teorisi (Rogers, 1995)

Yeni teknolojilerin organizasyon ig¢indeki yayilim siireglerini agiklayan

teoridir. (Benimseyen gruplar: Yenilikciler — Erken benimseyenler — Geg

kalanlar)
o Avantaji: YZ’nin kabul siirecine dair insan ve kiiltlir boyutunu agiklar.
o Sinirlilig1: Dogrudan bir olgunluk seviyesi sunmaz.

5.1.5 Capability Maturity Model (CMM) (Paulk ve digerleri, 1993)

YZ siireglerinin organizasyondaki sistematikligini 6l¢mek i¢in uyarlanan
genel siireg olgunlugu modelidir. Seviyeler: Baslangi¢ — Tekrarlanabilir —
Tanimli — Yonetilen — Optimize
. Avantaji: Siireg, insan ve teknoloji bilesenlerini birlikte degerlendirir.

. Sinirhihig: YZ’ye 6zgii degildir; uyarlama gerektirir.

5.2 SGO

Dijitallesmenin hizla arttigi gilinlimiizde, siber tehditler yalnizca bilgi
teknolojileri  birimlerinin  degil, organizasyonel stratejilerin merkezine
yerlesmistir. Artan dijital bagimlilik, kurumlar1 daha karmasik, sofistike ve
stirekli evrilen tehdit ortamiyla kars1 karsiya birakmaktadir. Bu baglamda, SG
sadece teknik bir 6nlem seti degil; kurumsal risk yonetimi, yonetisim ve stratejik

uyumun ayrilmaz bir pargasi haline gelmistir (Verizon, 2023; NIST, 2023).
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SGO, bir organizasyonun dijital varliklarin1 koruma, tehditleri 6nceden
algilama, saldirilara yanit verme ve is siirekliligini saglama yetkinligini
sistematik bicimde Ol¢meyi hedefleyen bir ¢ercevedir. Bu kavram, yalnizca
teknoloji altyapisina degil; slire¢ yonetimi, insan faktori, liderlik kararliligi ve
organizasyonel kiiltiir gibi ¢ok boyutlu faktorlere dayanmaktadir (Marican et al.,
2023; IS0, 2022).

Farkli gergeveler (6r. NIST CSF, C2M2, ISO/IEC 27001) araciligiyla
ol¢iilen SG olgunlugu; kurumun bulundugu sektor, regiilasyon yiikiimliiliikleri,
finansal kapasite ve siber tehdit farkindaligi gibi digsal faktorlerden de
etkilenmektedir. Ozellikle regiilasyonlarla uyum (6r. KVKK, GDPR, HIPAA)
ve organizasyonel 6grenme siiregleri, olgunluk diizeylerinin siirdiiriilebilirligini
dogrudan belirlemektedir (Teo et al., 2024). SGO degerlendirmeleri sayesinde
kurumlar:

. Mevcut durumlarini anlayabilir,

. Kritik zayifliklar1 dnceliklendirebilir,

o Kaynaklarini1 daha etkili kullanabilir,

. Regiilasyonlara uyumu giivence altina alabilir ve dijital dayanikliliklarini
artiracak stratejiler gelistirebilir.

Tablo 5.2°de SGO degerlendirmelerinde yaygin olarak kullanilan bes

farkl1 modelin odak noktalari, avantajlar1 ve sinirliliklar1 6zetlenmistir.

Tablo 5.2 SGO Modelleri

Model Odak Noktas1  Avantajlar  Simirhliklar Kaynak
NIST Bes fonksiyon Esnek ve Olgunluk NIST,
Cybersecurity altinda risk yaygin, degerlendirmesi 2023
Framework yonetimi rehber icermez

(Identify, niteliginde

Protect, Detect,

Respond,

Recover)
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Tablo 5.2 (Devami) SGO Modelleri

Model Odak Noktas1  Avantajlar  Simirhliklar Kaynak
Cybersecurity SG siiregleri, Olgunluk Sektor bazl DOE,
Capability yonetisim ve seviyeleri tasarim; 2021
Maturity teknik altyap1 acik; gelisim  genellestirme
Model icin 5 seviyeli takibi kolay  gerekebilir
(C2M2) olgunluk modeli
ISO/IEC Bilgi giivenligi ~ Uluslararast  Teknik derinlik  ISO,
27001 yonetim sistemi  kabul; sinirly; siireg 2022
ve siire¢ temelli  sertifikasyon odakli
denetim imkani
CIS Controls 18 temel kontrol KOBI'ler Stratejik CIS,
altinda icin hizli, derinlik zay1f 2022
uygulanabilir, diistik
pratik SG maliyetli
onlemleri uygulama
NIST SP Kritik sistemler  Genis Karmasik ve NIST,
800-53 i¢in 20+ kontrol  kontrol uzmanlik 2020
ailesiyle detayli  kapsami; gerektirir
giivenlik yiiksek
cergevesi regiilasyon
uyumu

5.2.1 NIST Cybersecurity Framework (NIST, 2023)

SG risk yonetimini bes temel fonksiyon altinda tanimlar: Identify, Protect,

Detect, Respond, Recover. Kurumsal varlik yonetimi, olay yaniti ve is

stirekliligine odaklanir. Rehber niteligindedir, regiilasyon uyumu saglar.

. Avantaji: Esnek ve yaygin kullanilir, sektor bagimsizdir.

o Sinirliligi: Dogrudan olgunluk seviyesi belirtmez.
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5.2.2 C2M2 (Cybersecurity Capability Maturity Model) (DOE, 2021)

SG siireclerini bes seviyeli bir olgunluk cercevesiyle analiz eder:
Baslangic — Temel — Tanimli — Yonetilen — Optimize. Siireg, teknoloji ve
insan yetkinligi birlikte degerlendirilir. Olgunluk haritalamasi ve yol haritasi i¢in
idealdir.

. Avantaji: Agik olgunluk seviyeleri sunar, gelisim takibi kolaydir.
. Smirlihgr: Ozellikle enerji sektorii igin gelistirilmis olup genellestirme

gerekir.
5.2.3 ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi (BGYS)

Bilgi giivenligi risklerini yonetmek ig¢in sistematik siirecler ve kontrol
setleri icerir (Annex A). Kurumsal politika ve prosediirlere odaklanir. Uyum,
denetim ve kurumsal yonetisim ¢ercevesinde yaygindir.

. Avantaji: Uluslararasi standart; sertifikasyon sunar.

. Sinirliligi: Teknik diizeyde SG degerlendirmesi sinirhidir.
5.2.4 CIS Controls

18 temel kontrol alani altinda hizli, uygulanabilir SG 6nlemleri sunar.
Ozellikle KOBI'ler igin etkili ve pratik gergevedir. Kisith kaynaklara sahip
organizasyonlar i¢in uygundur.

o Avantaji: Uygulamasi kolay, onceliklendirilmis kontroller igerir.

o Sinirliligr: Stratejik veya yonetisim boyutu sinirhidir.
5.2.5 NIST SP 800-53

SG kontrollerini sistematik bigimde siniflandirir. 20+ kontrol ailesiyle
kapsamli bir giivenlik mimarisi ¢ergevesi sunar. Kritik altyapilar, kamu ve regiile

sektorlerde kullanimi uygundur.
o Avantaji: Derin teknik kontrol seti, uyum giicii ytiksek.

. Smirhilig: Uygulama karmagikligi nedeniyle uzmanlik gerektirir.
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5.3 DDO

Dijitallesme, cagimizin is diinyasini yeniden sekillendiren en kapsamli
doniigiim dalgasidir. Teknolojik gelismeler, yalnizca iirlin ve hizmet sunumunu
degil; ayn1 zamanda is modellerini, operasyonel siiregleri ve organizasyonel
kiltirii  kokten degistirmektedir. Bu baglamda DD, yalmzca teknoloji
uygulamasi degil, ayn1 zamanda stratejik yonelim, liderlik vizyonu ve kiiltiirel
uyumun da yeniden yapilandirilmasini ifade eder (Westerman ve digerleri, 2014;
ve digerleri, 2015).

DDO, bir organizasyonun dijital teknolojileri ne diizeyde benimseyip
strateji, siireg, altyap1 ve insan kaynaklariyla biitiinlestirdigini 6l¢en ¢ok boyutlu
bir gostergedir. Bu olgunluk, dijital inisiyatiflerin biitlinsel bir stratejiye
donistiiriilmesi, organizasyonun ¢evikliginin artirilmast ve siirdiiriilebilir
rekabet avantaji yaratilmasiyla yakindan iligkilidir (Deloitte, 2020; Capgemini,
2018).

DD olgunlugu degerlendirmeleri genellikle su boyutlarda yapilir:

Dijital strateji ve liderlik,

o Altyap1 ve teknolojik adaptasyon,

. Miisteri deneyimi ve veri odaklilik,

. Kiiltiirel doniisiim ve dijital yetkinlik,
. Yenilik¢ilik ve geviklik.

Geligmis olgunluk modelleri (6r. Deloitte Digital Maturity Model,
Capgemini Digital Mastery, MIT Sloan modeli), dijital DD’iin sadece teknolojik
entegrasyon degil, ayn1 zamanda organizasyonel yeniden yapilanma, liderlik
anlayis1 ve is siireclerinin doniistimiinii kapsadigin1 vurgular (Verhoef et al.,
2021; McKinsey, 2023). Bununla birlikte, mevcut literatirde DD olgunlugu
cogu zaman silo halinde ele alinmakta; YZ ve SG gibi diger dijital yetkinlik
alanlariyla olan iligkileri ihmal edilmektedir. Oysa organizasyonlarin DD
stirecindeki basarisi, bu bilesenlerin birlikte yoOnetilmesiyle miimkiin

olabilmektedir (Shetty, 2024).
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Bu ¢alisma, DD olgunlugunu hem kuramsal hem de ampirik diizeyde
incelemekte; yaygin olgunluk modellerini karsilastirarak kurumlarin dijital
yetkinliklerini nasil gelistirebileceklerine dair stratejik Oneriler sunmaktadir.
Tablo 5.3’te dijital donilisiim olgunlugunu degerlendirmek amaciyla gelistirilen
cesitli modellerin odak noktalari, avantajlar1 ve smirliliklar1 karsilastirmali

olarak sunulmustur.

Tablo 5.3 DDO Modelleri

Model Odak Noktas1  Avantajlar Smirhliklar Kaynak
Deloitte Strateji, liderlik, Kurumsal Uygulama Deloitte,
Digital yetkinlik ve yapt1 odakli, detaylar1 2020
Maturity kiltiirel biitlinsel sektore gore
Model doniisiim yaklagim degisebilir

boyutlariyla sunar

dijitallesme

seviyesi
Capgemini  Liderlik ve Kapsaml Teknoloji Capgemini,
Digital dijital yetenek yetkinlik odakli degil; 2018
Mastery ekseninde haritas1 ve insan
Framework doniisiim diizeyi sektor faktori

ve miisteri karsilagtirmast  vurgusu

deneyimi yapilabilir daha agir

basar

MIT Sloan  Dijital Is modeli ve Y Onetisim Kane et al.,
Digital stratejinin is dijital strateji ~ ve teknik 2015
Maturity modeliyle biitiinliiglini  mimari
Model entegrasyonu ve  one ¢ikarir bilesenleri

sektorel sinirh

uygulamalar kalabilir
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Tablo 5.3 DDO Modelleri

Model Odak Noktas1  Avantajlar Smirhliklar  Kaynak
Verhoefet  Sektorel Disiplinler Teorik Verhoef et
al. doniistimiin arasi gergeve, diizeyde al., 2021
Integrated  teknoloji, siire¢  yiiksek giiclii ancak
DT ve organizasyon akademik pratik
Framework yapisiile zemin sunar rehberlik

biitlinlestirilmesi sinirlt

olabilir

McKinsey  YoOnetisim, Olgiilebilirlik ~ Veriye McKinsey,
Digital yetkinlik, ve dayal1 2023
Quotient organizasyonel  skorlastirma  yaklagim
(DQ) ceviklik ve ile kiyaslama  yiiksek bilgi

yatirim yapilabilir olgunlugu

odaginda skor gerektirir

bazli

degerlendirme

5.3.1 Deloitte Digital Maturity Model

Deloitte (2020) tarafindan gelistirilen bu model, DD’1i strateji, liderlik,

kiiltiir, yetkinlik ve inovasyon olmak iizere bes temel boyutta ele alir. Her boyut

5 seviyeli bir olgunluk skalasi ile degerlendirilir (baslangig, gelistirme,

tanimlama, yonetim, optimizasyon).

Avantaji: Kurumsal yapi1 ve strateji uyumu acisindan kapsamli ve

butiinseldir.

Sinirhiligr:

gerekebilir.

Sektore bagl

olarak uygulama detaylarinda esneklik
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5.3.2 Capgemini Digital Mastery Framework

Capgemini ve MIT tarafindan gelistirilen bu gerceve, organizasyonlari
dijital liderlik ve dijital yetkinlik ekseninde siniflandirarak dijitallesme
diizeylerini belirler. Capgemini (2018) modelinde kuruluslar “baslayan”,
“moda”, “uzman” ve “lider” kategorilerine ayrilir.

. Avantaji: Insan yetkinligi ve liderlik etrafinda net bir degerlendirme
gergevesi sunar.

. Siirhiligi: Teknoloji altyapisina degil, daha ¢ok insan faktoriine odaklanir.
5.3.3 MIT Sloan Digital Maturity Model

Kane et al. (2015) tarafindan Onerilen bu model, DD’de basarinin
temelinde teknolojiden c¢ok strateji oldugunu savunur. Dijital strateji ile is

modeli arasindaki entegrasyonu vurgular.

e Avantaji: Stratejik vizyon ve is hedefleriyle uyum iizerine gii¢lii bir odak

sunar.

e Smirhiligt: Teknik uygulamalara ve altyapit mimarisine sinirli yer verir.
5.3.4 Entegre DD Cercevesi

Verhoef et al. (2021), DD’ii yalnizca teknolojik degil; siireg, organizasyon
yapist ve insan boyutlarini da igeren ¢ok disiplinli bir yaklagim cer¢evesinde
degerlendirmektedir. Model, akademik literatiirde teorik kapsam agisindan
giiclii bir yap1 sunar.

. Avantaji: Genis teorik ¢ergeve ve entegre bakis agisi saglar.

o Sinirliligi: Uygulama diizeyinde detaylar sinirli, soyut diizeyde kalabilir.
5.3.5 McKinsey Digital Quotient

McKinsey (2023) tarafindan gelistirilen DQ modeli, organizasyonlarin
dijital yetkinligini sayisal puanlamayla Olger. Yonetisim, g¢eviklik, kiiltiir,

yetenek ve teknoloji gibi alanlarda dijital olgunluk skorlar1 olusturur.
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o Avantaji: Kiyaslama ve performans 6l¢iimii agisindan uygundur.

o Sinirliligr: Glivenilir analiz i¢in yiiksek kaliteli veri hazirhig1 gerektirir.

5.4 TEZ CALISMASININ DAYANDIGI TEORILER

Bu arastirma, dort temel teorik yaklasimi esas alarak yapilandirilmistir.

Tablo 5.4’te, ¢alismanin kuramsal gercevesini olusturan dort temel yaklasimin

(Dinamik Yetenekler Teorisi, Sosyo-Teknik Sistemler Yaklasimi, TOE

Cergevesi ve Kaynak Temelli Goriis) odak noktalar1 ve YZ-SG-DD (Yapay

Zeka, Siber Giivenlik ve Dijital Doniisiim) entegrasyonu baglamindaki rollerine

yer verilmistir.

Tablo 5.4 Kullanilan Kuramsal Modellerin Karsilastirmali Ozeti

Kuramsal Model Ana Odak Bu Cahsmadaki Rolii
YZ-SG-DD
Uyum ve yetenek
DCT o entegrasyonunda
gelistirme
kurumsal esneklik
o Egitim, farkindalik ve
STS Yaklagimi Teknoloji + Insan
liderlik rolii
Regililasyon ve altyapi
TOE Cergevesi Teknoloji + Yap1 + Cevre etkisinin
degerlendirilmesi

Degerli, nadir ve taklit
RBV ‘ '
edilemeyen i¢ kaynaklar

Kurumlarin YZ, SG ve
DD alanlarindaki 6zgiin
kaynaklarinin rekabet

avantajina etkisi
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5.4.1 DCT

Teece (2007) tarafindan gelistirilen DCT, kuruluslarin hizla degisen
teknoloji ortamina uyum saglamak i¢in yeteneklerini nasil yapilandirdigina
odaklanir. YZ ve SG gibi alanlardaki stratejik adaptasyon kapasitesi, bu
cercevede degerlendirilir.

YZ—Rekabet avantaji1 i¢in veri, algoritma ve strateji kombinasyonu

SG—Tehditlere kars1 ¢cevik yanit kapasitesi

DD—Kurumsal yapinin yeniden bi¢cimlendirilmesi
5.4.2 STS Yaklasin

Sosyo-Teknik Sistemler Yaklasimi, teknolojik ¢o6ziimlerin basariyla
uygulanabilmesi i¢in teknik altyapinin yani sira insan, kiiltlir ve organizasyonel
faktorlerin birlikte ele alinmasi gerektigini savunur. Bu yaklasim, ozellikle
farkindalik, liderlik ve kullanici egitimi gibi insan faktorlerinin 6nemine dikkat
ceker.

YZ—Uygulamada kabul gdérmesi i¢in calisan yetkinlikleri ve egitim
stirecleriyle desteklenmesi gerekir.

SG—Giivenlik farkindaligi ve davranigsal giivenlik uygulamalarinin
Onemi artar.

DD—Kiiltlirel doniisiim ve liderlik, dijitallesmenin basarisi i¢in kritik

bilesenlerdir.
5.4.3 TOE Cercevesi

Tornatzky & Fleischer (1990) tarafindan gelistirilen bu model, bir
teknolojinin benimsenmesinde teknolojik altyapi, organizasyonel yapir ve
cevresel baskilari etkili oldugunu savunur. Ozellikle SG ve YZ teknolojilerinin
regiilasyonlarla etkilesimi bu ¢ergevede ele alinir.

YZ—Teknolojik yetkinlikler, altyapt ve dijital vizyonun varligi

belirleyicidir.
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SG—Kurumsal politikalar ve dis regiilasyonlar giivenlik yatirimlarini
sekillendirir.
DD—Dijital doniisiim siiregleri organizasyon yapisi ve sektorel cevre ile

dogrudan iliskilidir.
5.4.4 RBV

RBYV yaklagimu, siirdiiriilebilir rekabet avantajinin organizasyonlarin sahip
oldugu degerli, nadir, taklit edilemez ve 6rgiitlenmis i¢ kaynaklardan tiiredigini
One stirer. Bu yaklasimda bilgi, teknoloji, insan kaynagi ve dijital varliklar
stratejik kaynaklar olarak ele alinir.

YZ—Ozgiin veri kiimeleri, yapay zeka algoritmalari ve uzmanlik, stratejik
deger tasir.

SG—Kurum i¢i bilgi giivenligi yetkinlikleri, kaynak odakli avantaj yaratir.

DD—Dijital yetenekler ve bilgi altyapist doniisiim siirecinde ayirt edici

unsur olur.

5.5 ILGILI ARASTIRMALAR

YZ, SG ve DD alanlarimin olgunlugunu 6l¢meye yonelik ¢cok sayida model
Onerilmistir. Ancak bu modellerin biiyiik bir kismi silo yaklagimlarina
dayanmakta, ampirik olarak test edilmemis, alanlar aras1 etkilesimleri yeterince

analiz etmemekte ve sektorel ¢ikarimlar sunamamaktadir.
5.5.1 Silo Yaklasim Sorunu

Bir¢cok model Al, CS veya DT alanlarindan yalnizca birini ele almakta, bu
alanlarin stratejik biitiinliigii ve etkilesimlerini géz ardi etmektedir. Deloitte
Digital Maturity Model (DMM) DD’e odaklanirken, Gartner AI Maturity Model
sadece Al benimsemesini inceler. Zhu ve digerleri (2025) ile Zakiuddin ve
digerleri (2024), dijital hizmetlerin otomasyonu iizerine yogunlagmakta; AI-CS
etkilesimlerini modellememektedir. ISO 42001, AI yonetimi saglarken SG
risklerini dislar; ISO 27001 ise SG tlizerine kurulu olmakla birlikte Al veya DT
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boyutlarini igermez. NIST CSF, Capgemini Digital Mastery, Westerman ve
digerleri (2014) ile Blondiau ve digerleri (2016) da benzer bi¢cimde alanlar arasi

etkilesimi diglayan silo yaklagimlarina sahiptir.
5.5.2 Ampirik Dogrulama Eksikligi

Bir¢cok model teorik acidan kuvvetli olsa da, ¢ogu ampirik testlere tabi
tutulmamigtir. ISO 27001, NIST CSF, CMMI, Chen ve digerleri (2024) ile
Cammarano ve digerleri (2024) gibi modeller gercek saha verileriyle test
edilmemis ve sektorel dlgekte etkililikleri kanitlanmamigtir. Bu durum, AI-CS-
DT entegrasyonu c¢er¢evesinde kullanilabilirligi smirlamakta, uygulama

diizeyinde bosluk yaratmaktadir.
5.5.3 Etkilesimsel Biitiinlesme Eksikligi

Bazi calismalar (Zhu, Zakiuddin, Westerman) alanlar arasi baglantiya
isaret etse de, Al, CS ve DT arasindaki dinamik iligkileri entegre bir ¢ergeve ile
sunmamaktadir. Golzer ve Fritzsche, Teichert, Lee, Chen, Cammarano ve Jakel

gibi ¢calismalar da bu entegrasyonu saglamakta yetersiz kalmustir.
5.5.4 Sektorel Derinlik Eksikligi

Bazi modeller (Zhu, Lee, Jikel) belirli endiistrilere odaklanmis olsa da,
cogu Al, CS ve DT entegrasyonunu sektdrel risk, regiilasyon ve operasyonel
ozelliklerle birlestiren bir yap1 sunmamaktadir.

Bu calisma, yukaridaki sinirliliklart asmak iizere ampirik test edilmis,
teorik temele oturan ve sektor farkliliklarini dikkate alan biitiinlesik bir AI-CS-
DT olgunluk degerlendirme modeli 6nermektedir. Bu baglamda calisma, mevcut
modellerdeki silo, dogrulama, etkilesim ve sektdrle uyum sorunlarini sistematik
olarak ele alarak dijital dayaniklilik i¢in uygulanabilir bir yol haritas1 sunmay1

amaclamaktadir.
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5.6 LITERATUR TARAMASININ SONUCLARI

Tablo 5.6’da sunulan tiim bu eksiklikler dikkate alindiginda, mevcut
olgunluk modellerinin kurumsal dijital dayanikliligi biitiinctil bir sekilde
degerlendirme konusunda yetersiz kaldigi goriilmektedir. Bu baglamda, bu
calismada oOnerilen AI-CS-DT Olgunluk Degerlendirme Modeli, literatiirdeki
bosluklar1 kapatmayi, disiplinler arasi biitiinlesmeyi saglamayi ve sektorel
farkliliklar1 dikkate alarak daha wuygulanabilir bir yapiya ulasmayi
hedeflemektedir. Tablo 5.6’da yapay zeka, siber giivenlik ve dijital doniisiim
olgunlugu alanlarinda literatiirde sik¢a basvurulan model ve ¢alismalarin temel
sinirhiliklart sistematik bicimde 6zetlenmistir. Incelenen kaynaklarin biiyiik bir
boliimii silo yaklasimi benimseyerek YZ, SG ve DD olgunlugunu ayr1 ayr ele
almakta; bu durum disiplinler arasi etkilesimin g6z ardi edilmesine yol
acmaktadir. Ayrica, birgok modelin ampirik dogrulama eksikligi tasidigi,
dolayistyla onerilen gercevelerin sahaya uygulanabilirligi konusunda sinirh
kanit sundugu goriilmektedir. Ozellikle giincel akademik ¢alismalarda olgunluk
boyutlar1 arasindaki etkilesimlere dair biitiinciil analizlerin yetersiz kaldigi, bu
eksikligin de kavramsal modellerin pratik yoniinii zayiflattigr  dikkat
cekmektedir. Son olarak, baz1 modellerin ve gergevelerin sektorel farkliliklart
dikkate almadan genelleyici yaklagimlar sundugu, bu nedenle baglamsal

derinligin sinirli oldugu tespit edilmistir.

Tablo 5.6 Literatiir Bosluklar1

Cahisma / Model Silo Ampirik Etkilesim Sektorel
Yaklasim  Dogrulama Eksikligi Derinlik
Eksikligi Eksikligi
Deloitte Digital
Maturity Model
Gartner Al
Maturity Model
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Tablo 5.6 (Devam) Literatiir Bosluklar1

Calisma / Model Silo Ampirik Etkilesim Sektorel
Yaklasim Dogrulama Eksikligi  Derinlik
Eksikligi Eksikligi
Zhu et al. (2025) v v
Zakiuddin et al. (2024) v v
ISO 42001 v
ISO 27001 v v
NIST CSF v v
CMMI v v
Capgemini Digital
Mastery Y
Westerman et al.
(2014) Y Y
Blondiau et al. (2016) v v
Golzer & Fritzsche
(2017) Y Y Y
Teichert (2024) v v
Lee et al. (2024) v v v
Chen et al. (2024) v v v
Cammarano et al.
(2024) Y Y
Zhu et al. (2024) v v v
Jakel et al. (2024) v v
NIST CSF v v
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BOLUM 6

6. YONTEM

6.1 ARASTIRMA MODELI

Bu c¢alismada onerilen aragtirma modeli, YZ, SG ve DD olgunluklarinin
organizasyonel diizeydeki karsilikli iligkilerini kavramsal bir biitiinliik i¢inde
aciklamay1 amaglamaktadir. Model, bu ii¢ alanin birbirleriyle nasil etkilesim
icinde oldugunu, bu etkilesimlerin kurumsal diizeyde dijital dayanikliliga nasil
katk1 sagladigin1 ve hangi faktorlerin bu olgunluk diizeylerini etkiledigini analiz
etmeye yoneliktir. Modelin varsayimsal yapist asagidaki hipotezlere

dayanmaktadir:
6.1.1 Dogrudan Etkiler

H1: YZ olgunlugu, SG olgunlugunu pozitif yonde etkiler.
H2: YZ olgunlugu, DD olgunlugunu pozitif yonde etkiler.
H3: SG olgunlugu, DD olgunlugunu pozitif yonde etkiler.

6.1.2 Aracilik Etkisi

H4: SG olgunlugu, YZ olgunlugu ile DD olgunlugu arasindaki iliskide

aracilik rolii oynar.
6.1.3 Diizenleyici Etkiler

HS: YZ olgunlugunun DD iizerindeki etkisi, faaliyet gosterilen sektore
gore degisiklik gosterir.

H6: SG olgunlugunun DD {izerindeki etkisi, cografi konuma gore
farklilagir.

Bu varsayimlar dogrultusunda gelistirilen arastirma modeli, Dinamik

Yetenekler Teorisi (DCT), Sosyo-Teknik Sistemler Teorisi (STS), Teknoloji-
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Organizasyon-Cevre (TOE) cercevesi ve Kaynak Temelli Goriis (RBV) gibi
kuramsal temellere dayandirilmaktadir. Model, yapisal esitlik modellemesi ile
test edilmis ve ampirik olarak dogrulanmistir. Arastirma hipotezleri 6.1° de

gorsel olarak sunulmustur.

Tablo 6.1 Arastirma Hipotezleri

Hipotez Hipotez A¢iklamasi

Hl1 YZ olgunlugu, SG olgunlugunu pozitif yonde etkiler.

H2 YZ olgunlugu, DD olgunlugunu pozitif yonde etkiler.

H3 SG olgunlugu, DD olgunlugunu pozitif yonde etkiler.

H4 SG olgunlugu, YZ-DD iliskisini aracilik ederek etkiler.

HS YZ-DD iliskisi, faaliyet gosterilen sektore gore degisiklik gosterir

(sektor diizenleyici etkendir).

He6 SG-DD iliskisi, cografi konuma gore farklilik gosterir (bolge

diizenleyici etkendir).

6.2 EVREN VE ORNEKLEM

Bu arastirmanin evrenini, YZ, SG ve DD alanlarinda faaliyet gosteren,
farkli sektor ve cografi bolgelerden organizasyonlar olusturmaktadir.
Calismanin hedef kitlesi, bu alanlarda karar verici veya uygulayici konumda

olan yoneticiler, BT liderleri, SG uzmanlari ve DD sorumlularidir.

6.3 VERI TOPLAMA ARACLARI

Bu aragtirmada veri toplamak amaciyla yapilandirilmis bir anket formu
gelistirilmistir. Anket, organizasyonel diizeyde YZO, SGO ve DDO 6l¢iimiinii

amaclamaktadir. Sorular, literatiirde kabul goren cercevelere ve uluslararasi
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endekslere dayali olarak hazirlanmistir. Ayrica agik uclu sorular araciligiyla

katilimcilarin nitel goriisleri de toplanmustir.
6.3.1 YZO Soru Yapisi

Tablo ’de goriilen YZO sorular; Al stratejisi, veri yonetimi, altyapi, insan
kaynagi, yonetisim, etik, kullanim yayginligi, performans 6l¢iimii ve standartlara
uyum gibi dokuz baglik altinda sekillendirilmistir. Kaynaklar arasinda Gartner
Al Maturity Model, Al Capability Maturity Models, ISO/IEC 42001 ve Al
Ethics Maturity gibi modeller yer almaktadir.

6.3.2 SGO Soru Yapisi

Tablo 6.3’te goriilen SGO sorulari; risk degerlendirme, varlik yonetimi,
saldir1 6nleme, olay miidahale, tiglincii taraf giivenligi, kullanict egitimi, yeni
tehditlere hazirlik (Web 3.0, quantum), ve uyumluluk basliklarinda toplanmustir.
Soru yapis1t NIST CSF, ISO 27001, C2M2, ve diger olgunluk modellerinden

tiiretilmistir.
6.3.3 DDO Soru Yapisi

Tablo 6.4’te gorilen DDO sorulari; dijital strateji, altyapi, mdsteri
deneyimi, dijital inovasyon kiiltiirii, siire¢ otomasyonu, regiilasyonlara uyum ve
dijital kiiltiir basliklarini kapsamaktadir. Deloitte DMM, Capgemini Digital
Mastery Framework, MIT Sloan modelleri ve OECD & IMD gibi dijitallesme

endeksleri esas alinmustir.
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Tablo 6.2 YZO Olgegi

Soru Aciklama Kaynak
No
YZOl1 Al stratejisi is hedefleriyle uyumlu. Gartner (2020); Krijger
(2023)
YZO2 Veri kalitesi, erisimi ve yonetigimi Hansen et al. (2021)
saglanmis.
YZO 3 Al altyapis1 ve teknolojik kapasite Gartner (2020); Krijger
yeterli. (2023)
YZO 4 Al yetenekli personel istthdami ve AI-CS-DT Multidomain
gelistirme var. Framework
YZO 5 Al i¢in yonetisim ve seffaflik Jobin et al. (2019)
politikalar1 mevcut.
YZO 6 Etik Al ilkeleri ve uygulamalari NIST SP 800-53 (2020)
benimsenmis.
YZO 7 Al farkli siireclerde genis kullanim Hansen et al. (2021);
alanina sahip. Krijger (2023)
YZO 8 Al performans1 KPI’larla 6l¢iiliiyor. NIST SP 800-53 (2020)
YZO 9 Kurulus ISO/IEC 42001 gibi Al ISO/TEC 42001 (2023)

standartlarina uyumlu.

Tablo 6.3 SGO Olgegi

Soru No Aciklama Kaynak
SGOl1 Stirekli risk analizi ve yonetigim NIST Cybersecurity
gercevesi mevceut. Framework (2023);
ISO/IEC 27001 (2022);
C2M2 Model (DOE,
2021)
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Tablo 6.3 (Devam) SGO Olgegi

Soru No Aciklama Kaynak
SGO2 BT varliklar diizenli takip ve NIST Cybersecurity
yonetiliyor. Framework (2023);
DOE (2021)
SGO3  MFA, zafiyet taramasi ve sizma testleri ~ CIS Controls (2022)
uygulaniyor.
SGO4 Olay miidahale ve felaket kurtarma NIST Cybersecurity
planlari var. Framework (2023);
ISO/IEC 27001
(2022); NIST SP 800-
53 (2020)
SGO5 Tedarikei glivenligi ve dis kaynak NIST Cybersecurity
denetimi yapiliyor. Framework (2023);
DOE (2021)
SGO6 Tiim ¢aligsanlara yonelik SG egitimi NIST Cybersecurity
saglaniyor. Framework (2023);
DOE (2021); CIS
Controls (2022)
SGO7 Web 3.0 ve blockchain tehditlerine von Solms & van
hazirlik var. Niekerk (2013);
Bostrom & Heinen
(1977)
SGO8 Kuantuma dayanikl sifreleme von Solms & van

coztimleri degerlendiriliyor.

Niekerk (2013);
Bostrom & Heinen

(1977)
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Tablo 6.4 DDO Olgegi

Soru No Aciklama Kaynak
Kane et al. (2015); Gartner
DDOL Kurumsal diizeyde dijital (2020); Deloitte (2020);
strateji tanimlanmus. Capgemini (2018); Krijger
(2023)
. Gartner (2020); Deloitte (2020);
Dijital altyap1 6lgeklenebilir ve .
DDO2 . Krijger (2023); CIS Controls
giivenilir.
(2022)
DDO3 Miisteri deneyimi dijital Kane et al. (2015); Gartner
¢Oziimlerle kisisellestiriliyor. (2020); Capgemini (2018)
Kane et al. (2015); Gartner
Yeni teknolojilerle inovasyon )
DDO4 (2020); Deloitte (2020); Krijger
kiiltiiri destekleniyor.
(2023); CIS Controls (2022)
. — . Gartner (2020); Deloitte (2020);
Is stiregleri dijitallestirilmis ve .
DDO5 ) o Krijger (2023); CIS Controls
otomatiklestirilmis.
(2022)
ISO/IEC 27001 (2022); NIST SP
DDO6 Regiilasyonlara ve standartlara 800-53 (2020); GDPR
uyum saglanmis. Compliance Standards; SOX &
HIPAA Regulations
Kane et al. (2015); Gartner
Dijital kiltiir organizasyonun 2020); Deloitte (2020);
DDO7 ] g Y (2020) (2020)

tiim seviyelerinde yerlesmis.

Capgemini (2018); Krijger
(2023)
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6.3.4 Uygulama Siireci ve Teknik Yap1

(Calisgma, karma yontem (mixed-method) arastirma yaklagimiyla
tasarlanmis ve hem nicel hem de nitel veri analizlerine yer verilmistir. Nicel veri
toplama stirecinde, 5’li Likert tipi Ol¢eklerden olusan g¢evrim i¢i bir anket
(Google Forms araciligiyla) uygulanmis ve 26 gercek katilimecidan gegerli yanit
toplanmistir. Modelin genellenebilirligini ve istatistiksel giiclinii artirmak
amaciyla, gercek verilere ek olarak n = 50.000 gézlemden olusan bir sentetik
veri seti olusturulmustur. Ancak bu veri seti yalnizca rastgele cogaltmayla degil,
kiiresel dijitallesme ve giivenlik indekslerine dayali olarak sistematik bir yapi ile
olusturulmustur. Sentetik veriler, Tablo ’te listelenen indekslerin normalize
edilmis versiyonlariyla {lilke, sektdr ve biyiiklilk kiriliminda eslestirilerek

olusturulmustur.

Tablo 6.5 YZO, SGO ve DDO Indexleri

Indeks Ady Odak Alam
ITU Global Cybersecurity Index Ulusal siber giivenlik kapasitesi
(GCD
National Cyber Security Index Siber giivenlik politikalar1 ve
(NCSI) uygulamalari

IMF Al Preparedness Index (AIPI)

YZ altyapi ve strateji yeterliligi

IMD World Digital Competitiveness

Index

Genel dijital rekabet giicii

OECD Al Policy Observatory

YZ politikast hazirlik diizeyi

WEF Global Competitiveness
(Digital pillar)

Dijital altyap1 ve is giicii kapasitesi

Capgemini Digital Mastery

Dijital doniisiim liderlik ve yetkinlik

analizi

GovAlI Index (TUM/IEA/Stanford)

Kamu YZ yonetisim kapasitesi

Huawei Global Digitalization Index

Genel dijitallesme seviyeleri




Her sentetik organizasyonun YZ, SG ve DD olgunluk diizeyleri;
bulundugu iilkenin dijital altyap1 giiciine, sektoriin teknolojik gelismisligine ve
kurum biiyiikliigiine gore dagilimsal olarak belirlenmistir. Ornegin:

o GCI ve NCSI’si yiiksek iilkelerde SG olgunluk ortalamalar1 daha yiiksek
tanimlanmaistir.

. AIPI skoru yiiksek iilkelerde YZ olgunlugu dagilimi daha gelismis simiile
edilmistir.

o Dijital altyapist sinirhi iilkelerde DD olgunlugu smirli varyansla
modellenmistir.

Sekil 6.1°de, 2024 yilina ait Yapay Zeka Hazirlik Endeksi puanlarinin
kiiresel dagilimi gorsellestirilmistir. Endeks, iilkelerin YZ alanindaki altyapa,
yetkinlik, inovasyon kapasitesi ve diizenleyici c¢ergeveye iliskin hazirlik
diizeylerini 0 ile 1 arasinda bir 6l¢ekte degerlendirmektedir. Buna gore; 0.8 ve
iizeri puanlar ylksek hazirlik diizeyini, 0.6 ile 0.8 arasi puanlar orta diizey
hazirligr, 0.6'min altindaki puanlar ise diisiik hazirlik seviyesini temsil
etmektedir. Harita iizerinden bolgesel farkliliklar ve gelismislik diizeylerine gére

ayrigma acik bicimde goézlemlenebilmektedir.

®08andmore ®06-08 04-06 02-04 under 0.20 no data

P -{-."
T
| -
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Sekil 6.1 AIPI Puanlarinin Kiiresel Dagilimi — IMF (2024).
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Bu sayede hem istatistiksel cesitlilik hem de gercek diinya yapisina
yakinlik saglanmistir. Arastirma orneklemi; sektorel (finans, kamu, teknoloji,
saglik), cografi (Tirkiye, Avrupa, Orta Dogu, Asya) ve organizasyonel
biiyiikliik (KOBI, biiyiik 6lcekli kurum) kriterleri dikkate almarak ¢ok boyutlu
ve dengeli bicimde yapilandirilmistir. Bu yapi, 6zellikle hipotezlerde 6ngoriilen
moderasyon analizlerinin (6r. sektor etkisi, cografya etkisi) giivenilirligini

desteklemektedir.

Sekil 6.2 77 Ulkeye Ait GDI ile AIPI Arasindaki Iliskiyi Gosteren Korelasyon

Analizi.

Sekil , GDI ile IMF’nin YZ Hazirlik Endeksi arasindaki giiclii iliskiyi
gostermektedir; yiiksek GDI puanina sahip iilkeler, YZ’ye daha iyi hazirliklidir.

6.4 VERILERIN ANALIZI

Bu ¢alismada kullanilan veri analiz siireci, karma yontem (mixed-method)
yaklagimi kapsaminda hem nicel hem de nitel verileri kapsamaktadir. Nicel veri
analizinde yapisal esitlik modellemesi (Structural Equation Modeling - SEM),
betimsel istatistikler, giivenilirlik ve gegerlilik testleri, korelasyon analizi ve
aracilik/diizenleyicilik (mediation/moderation) testleri uygulanmistir. Nitel

veriler ise a¢ik u¢lu yanitlarin tematik analiziyle degerlendirilmistir.
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6.4.1 Nicel Veri Analizi
6.4.1.1 Betimsel Istatistikler ve Giivenilirlik

Ilk olarak, katilimcilara ait temel demografik veriler ve olgunluk
boyutlarindaki genel dagilimlar SPSS yazilimi ile betimlenmistir. Degiskenlerin
ortalama, standart sapma, min-maks araliklari hesaplanmistir. Ayrica,
Cronbach’s Alpha katsayisi ile dl¢eklerin i¢ tutarliligr test edilmis ve .70 tlizeri

degerler giivenilirlik acisindan yeterli kabul edilmistir.
6.4.1.2 SEM

Hipotez testleri icin AMOS yazilimi kullanilarak SEM uygulanmistir.
SEM analizi ile:
. YZ’nin SG tlizerindeki etkisi (H1),
. YZ’nin DD tizerindeki etkisi (H2),
. SG’nin DD iizerindeki etkisi (H3),
. SG’nin YZ-DD iligkisindeki aracilik rolii (H4),

dogrudan ve dolayli etkiler diizeyinde test edilmistir. Model uyum
indeksleri olarak CFI, RMSEA, TLI, SRMR degerleri raporlanmistir. Uygunluk
degerleri (CFI > 0.90, RMSEA < 0.08) modelin yapisal gegerliligini

dogrulamistir.
6.4.2 Nitel Veri Analizi

Anketin agik uclu boliimlerine verilen yanitlar tematik analiz yontemiyle
NVivo yazilimi yardimiyla incelenmistir. One ¢ikan temalar sunlardir:
o DD’ilin oniindeki organizasyonel engeller (6rn. liderlik eksikligi, biitge
kisiti),
o Etik YZ kaygilar1 (algoritmik 6nyargi, veri mahremiyeti),
o SG farkindaligindaki bolgesel farkliliklar.
Bu tematik bulgular, nicel analizlerle elde edilen sonuglara anlamli bir

baglam kazandirmis ve modelin kavramsal biitlinliigiinii giiclendirmistir.
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BOLUM 7

7. BULGULAR

Yapisal esitlik modellemesi ile yapilan analizler, ¢calismada 6nerilen alt1
hipotezin tamaminin istatistiksel olarak anlamli diizeyde desteklendigini
gostermistir. Model, dogrudan etkiler, aracilik (mediation) ve diizenleyici
(moderation) etkileri birlikte ele alarak YZ, SG ve DD olgunluklar1 arasindaki

iliskilerin biitiinciil bicimde test edilmesine olanak tanimistir. Test sonuclari

Tablo 7.1°de goriilmektedir.

Tablo 7.1 SEM Testi Sonuglari

Hypothesis Coefficient () P-Value
H1: AIM — CSM 0,49 <0.01
H2: AIM — DTM 0,48 <0.01
H3: CSM — DTM 0,49 <0.01
H4: CSM mediates AIM — DTM 0,16 <0.01

7.1 DOGRUDAN ETKIiLER

. H1 (YZ — SG): YZO, SGO {izerinde pozitif ve anlaml bir etkiye sahiptir
(B = 049, p <0.001). Bu bulgu, YZ'nin benimsenmesinin sadece

operasyonel stiregleri degil, giivenlik altyapilarini da donistiirdiigiini

gostermektedir.

. H2 (YZ — DD): YZO, DDO iizerinde anlaml1 bir etki yaratmaktadir (f =
0.48, p <0.001). Bu sonug, YZ stratejilerinin genel DD kapasitesine

dogrudan katki sagladigin1 gostermektedir.
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o H3 (SG — DD): SG olgunlugu, DDO iizerinde pozitif etkide bulunmustur
(B =0.33, p <0.001). Bu, giivenlik altyapis1 gii¢clii organizasyonlarin DD
uygulamalarinda daha basarili oldugunu gostermektedir.

Yukaridaki analizler Sekil 7.1°de gorsel olarak sunulmustur. Buna gore

YZO, SGO’yu direkt olarak etkilemekte ve SGO, YZO ve DDO arasindaki

iligkiye aracilik etmektedir.

Sekil 7.1 YZ, SG ve DD Olgunlugu Arasindaki Iliskileri Gosteren SEM Yol

Diyagrami
7.2 ARACILIK ETKIiSi

o H4: SG olgunlugu, YZ ile DD arasindaki iliskide anlamli bir aracihk
etkisi olusturmustur (f = 0.16, p = 0.004). Bu bulgu, DD siireglerinde
YZ’nin etkisinin tam anlamiyla ortaya cikabilmesi i¢in SG altyapisinin

kritik bir koprii rolii oynadigini géstermektedir.
7.3 DUZENLEYICI ETKILER

. HS: YZ ile DD arasindaki iliskinin etkisi, faaliyet gosterilen sektore gore
anlaml diizeyde farklilik gostermektedir (B = 0.12, p = 0.036). Ozellikle
teknoloji ve finans sektorlerinde bu iliskinin daha kuvvetli oldugu

gbzlemlenmistir.
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o H6: SG ile DD arasindaki iliski, organizasyonun faaliyet gosterdigi
cografi bolgeye gore anlamli diizeyde degismektedir (f = 0.14, p =0.022).
Avrupa ve Orta Dogu bolgelerinde SG'nin DD {izerindeki etkisi daha
glicliidiir.

7.4 MODEL UYUM GOSTERGELERI

Arastirma modeline ait yapisal esitlik ¢iktilart asagidaki uyum indeksleri
ile desteklenmistir:
. CFI (Comparative Fit Index): 0.96
. RMSEA (Root Mean Square Error of Approximation): 0.045
. TLI (Tucker-Lewis Index): 0.94
o SRMR (Standardized Root Mean Square Residual): 0.039

Tablo ’de goriilen veriler, literatiirde kabul goren esik degerlere gore
modelin iyi diizeyde uyum gosterdigini ve yapisal gecerliliginin saglandigini

gostermektedir.

Tablo 7.2 Model Uyum Indexleri

Uyum Indeksi  Deger Kabul Edilen Esik Yorum
CFI 0,96 >0.90 Iyi uyum
RMSEA 0,045 <0.08 Iyi uyum
TLI 0,94 >0.90 Iyi uyum
SRMR 0,039 <0.08 Iyi uyum

7.5 BETIMSEL iSTATISTIKLER

YZO, SGO ve DDO degiskenlerine iliskin genel dagilimlar ve merkezi
egilim Olg¢iileri analiz edilmistir ve Tablo 7.3’te sunulmustur. Hesaplamalar, veri

setinde yer alan 50.000 6rnegi kapsayacak sekilde yiiriitiilmiis ve ortalama,
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medyan, c¢eyrekler, standart sapma gibi betimsel istatistik degerleri

degerlendirilmistir.

o SGO en yiiksek ortalama degere sahip boyuttur (Mean = 3.90), bu da
organizasyonlarin DD siireclerinde giivenligi Onceliklendirdiklerini
gostermektedir.

o YZO ortalamast 3.85, dijital stratejilerde Al uygulamalarinin
yayginlastigini  ancak  henliz tam  entegrasyona ulagsmadigini
gostermektedir.

. DDO ortalamast ise 3.75 olup, kurumlarin genel doniisiim stratejilerini

heniiz sistematiklestirmekte oldugunu diisiindiirmektedir.

Tablo 7.3 Betimsel Istatistikler

Degisken Ortalama Standart Sapma Q1 Medyan Q3

YZO 3,85 0,75 3,25 3,9 4,5
SGO 3,9 0,8 33 4 4,6
DDO 3,75 0,78 3,2 3.8 4,4

Bu dagilimlar, ol¢eklerin simetrik yapida oldugunu ve veri setinde ug
degerlerin olmadigini gostermektedir. Ozellikle SGO' nun medyan degerinin
4.00 olmasi, giivenlik uygulamalarinin organizasyon genelinde benimsendigini
isaret etmektedir. Elde edilen betimsel istatistikler, SEM analiz sonuglariyla
paralel olarak, SG olgunlugunun kurumlarda daha ileri seviyede oldugunu
desteklemektedir. Bu durum, DD’lin giivenli temeller {izerine insa edilme
egilimini yansitmakta olup, Al ve DT olgunluklarinin ise bu altyap: {izerine

sekillendigini gostermektedir.
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7.6 SEKTOREL OLGUNLUK KARSILASTIRMASI

Farkli sektorlerin YZO, SGO ve DDO diizeyleri karsilastirmali olarak
analiz edilmistir ve Tablo 7.4’te sunulmustur. Elde edilen ortalama puanlar

asagida Ozetlenmistir:

Tablo 7.4 Sektorel Olgunluk Karsilastirmast

Sektor YZO SGO DDO
Teknoloji 4,25 4,1 43
Finans 4 4,05 4,1
Saglik 3,7 3.8 3,65
Kamu 3,2 3,4 3,15
Egitim 3,5 3,6 3,4

e Teknoloji ve Finans sektorleri, tiim boyutlarda en yiliksek olgunluk
seviyelerine sahiptir. Bu durum, bu sektérlerde YZ yatirimlarinin yaygin
oldugunu, giivenlik altyapisinin daha kurumsallagsmis oldugunu ve DD
stratejilerinin sistematik bicimde uygulandigini gostermektedir.

o Saglik sektorii, ozellikle SG boyutunda 6ne ¢iksa da, YZ ve DD

alanlarinda teknoloji ve finans sektorlerine gore daha geride kalmaktadir.
Bu durum, saglik verilerinin gizliligi nedeniyle giivenlige verilen 6nemin
yliksek oldugunu, ancak dijitallesmenin daha kademeli ilerledigini
gostermektedir.

o Kamu ve Egitim sektorleri, ii¢ boyutta da ortalamanin altinda kalmaktadir.
Bu sonug, kamu sektoriiniin regiilasyon odakli yapisi, biitge kisitlar1 ve
eski sistemlere baglilik nedeniyle doniisiimde geciktigini, egitim
sektorliniin ise Ozellikle YZ uygulamalarina entegrasyon konusunda
geride oldugunu gostermektedir.

Bu bulgular, her sektoriin dijital olgunluk diizeyinin kendi dinamikleri ve

risk profilleri tarafindan sekillendigini ortaya koymaktadir. Ozellikle kamu ve
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egitim alanlarinda, dontistimii hizlandirmak adina 6zel tesvik mekanizmalari,
liderlik destegi ve teknoloji yatirimlarina ihtiya¢ duyulmaktadir. Bu sektorler
aras1 farkliliklar, HS hipotezinde 6ngoriildiigii lizere sektorel faktorlerin dijital
olgunluk iligkileri iizerinde anlamli bir diizenleyici etkiye sahip oldugunu da

destekler niteliktedir.

7.7 BOLGESEL OLGUNLUK KARSILASTIRMASI

YZO, SGO ve DDO diizeylerinin cografi bolgeler arasinda nasil farklilik
gosterdigi analiz edilmistir. Tablo , ilgili olgunluk ortalamalarini bes ana bolge

i¢in 0zetlemektedir.

Tablo 7.5 Bolgesel Olgunluk Karsilastirmasi

Region YZO SGO DDO
Kuzey Amerika 4,1 4,05 472
Avrupa 4 4 4,05
Asya 3,85 3,9 3,95
Giliney Amerika 3,6 3,7 3,55
Afrika 33 3.4 3,2

o Kuzey Amerika ve Avrupa, tiim boyutlarda en yiiksek olgunluk
seviyelerine sahiptir. Bu durum, gelismis dijital altyapi, yiiksek diizeyde
regiilasyon olgunlugu ve teknoloji yatirimlart ile iligkilidir.

o Asya, gelismekte olan dijital ekonomilere sahip bolgeler arasinda yer
almakta olup, Ozellikle YZ ve DD alanlarinda yiikselen bir egilim
gostermektedir. Ancak altyapi, veri politikalart ve uyum mekanizmalari
bakimindan halen gelisim alanlar1 mevcuttur.

o Giliney Amerika ve Afrika, li¢ boyutta da goreli olarak en diigiik olgunluk
seviyelerine sahiptir. Bu durum, yetersiz altyapr yatirimlari, dijital

esitsizlikler, ve politik istikrarsizlik ile iliskilendirilebilir.
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Bu bulgular, dijital olgunlugun yalnizca organizasyonel diizeyde degil;
aynt zamanda makro cografi baglam tarafindan da etkilendigini ortaya
koymaktadir. Ozellikle Afrika ve Giiney Amerika gibi bolgelerde, kamu
yatirimlari, uluslararast is birlikleri ve altyapi projeleri ile desteklenmesi gereken
ciddi bir dijital gelisim potansiyeli bulunmaktadir. Ayrica bu sonuglar, H6
hipotezinde Ongoriilen “bolgeye bagli diizenleyici etkilerin” gegerliligini
destekler niteliktedir: SG-DD iliskisinin giicii, cografi kosullara ve dijital

regiilasyon altyapisina gore farklilik gostermektedir.
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BOLUM 5

5. TARTISMA

Bu arastirma, organizasyonel diizeyde YZ, SG ve DD olgunluklar
arasindaki iliskileri MclIntosh et al. (2024), Verhoef et al. (2021) ve Maier et al.
(2012) gibi caligmalarda vurgulanan dijitallesme etmenlerini dikkate alarak
ampirik bicimde degerlendirmistir. Elde edilen bulgular, bu alanlarin biitiinciil
olarak ele alinmasi gerektigini gostermekte ve Teece (2007) tarafindan
gelistirilen Dinamik Yetenekler Teorisi ile uyumlu sekilde, organizasyonlarin
strekli degisen teknoloji ortamma uyum saglama kapasitesini One
¢ikarmaktadir.

SEM analizleri, YZ olgunlugunun hem SG ($=0.49, p<0.01) hem de DD
(B=0.48, p<0.01) tizerinde dogrudan pozitif etkisi oldugunu ortaya koymustur.
Bu durum, Hansen et al. (2021) ve Krijger (2023) tarafindan 6ne siiriilen YZ
stratejilerinin, organizasyonel karar alma mekanizmalari {izerindeki doniistiiriicti
etkisini destekler niteliktedir. Ayni1 zamanda SG’nin, DD tizerindeki aracilik rolii
(B=0.16, p<0.01) U.S. Department of Energy (2021) ve Marican et al. (2023)
gibi olgunluk modelleri ile paralel olarak, siber giivenligin dijital stratejilerin
uygulanabilirliginde temel rol oynadigin1 gostermektedir.

Katilimc1 goriiglerinden elde edilen nitel veriler, organizasyonel direng ve
liderlik eksikligi gibi faktorlerin 6nemli bariyerler oldugunu ortaya koymus, bu
ise Bostrom ve Heinen (1977) tarafindan ortaya konulan Sosyo-Teknik
Sistemler (STS) yaklasimini desteklemektedir. Kurumlar sadece teknolojik

degil, ayn1 zamanda kiiltiirel doniisiimde de yol kat etmek zorundadir.
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SONUC VE ONERILER

Bu calisma, organizasyonlarin YZ, SG ve DD alanlarindaki olgunluk
diizeylerini analiz ederek, bu ii¢ alan arasindaki etkilesimleri ampirik
yontemlerle ortaya koymustur. Yapisal Esitlik Modellemesi (SEM) bulgulari,
YZ olgunlugunun hem SG (p=0.49, p<0.01) hem de DD (B=0.48, p<0.01)
tizerinde dogrudan ve anlamli etkileri oldugunu gostermistir. Ayrica SG
olgunlugunun, DD iizerindeki aracilik rolii (f=0.16, p<0.01) bu ii¢ alanin
karsilikli bagimliligini dogrulamaktadir. Bu sonug, literatiirde onerilen entegre
dijital strateji yaklagimlar1 ile uyumludur (Verhoef et al., 2021; Hansen et al.,
2021).

Finans ve teknoloji sektorleri, kamu ve egitim sektorlerine kiyasla daha
yiiksek olgunluk diizeylerine ulagsmistir. Bu durum, sektorel dijitallesme
kapasitelerindeki farkliliklar1 agiklayan ¢alismalarla ortiismektedir (Westerman
et al., 2014; Zakiuddin et al., 2024). Ayrica, gelismis Tlkelerdeki
organizasyonlarin daha yiiksek YZ ve SG olgunluk diizeylerine sahip oldugu
gdzlemlenmis; bu da altyap1 yatirimlari, regiilasyonlar ve stratejik dijital politika
farkliliklarinin etkisini gostermektedir (OECD, 2024; ITU, 2024).

Katilimcilarin acik uglu yanitlarindan elde edilen tematik analizler;
yonetim destegi eksikligi, kaynak yetersizligi ve etik YZ uygulamalar
konusundaki belirsizlikleri DD’deki baslica engeller olarak tanimlamistir. Bu
bulgular, Sosyo-Teknik Sistemler (STS) Teorisi'nin 6ne ¢ikardig1 insan-
teknoloji etkilesimi ¢er¢evesinde degerlendirilebilir (Trist & Bamforth, 1951;
Bostrom & Heinen, 1977).

Bu calisma ayn1 zamanda, Stratejik Uyum Modeli (SAM) (Henderson &
Venkatraman, 1993), Kaynak Temelli Goriis (RBV) (Barney, 1991) ve Dinamik
Yetenekler Teorisi (Teece, 2007; 2018) c¢ercevesinde Onemli katkilar
sunmaktadir. Organizasyonlarin YZ ve SG alanindaki yetkinliklerinin, DD
stireclerinde rekabet avantaji saglamada stratejik kaynaklar olarak islev gordiigii

sonucuna ulasilmigtir. Gilivenlik, veri yonetimi, etik uyum ve teknoloji liderligi
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gibi  faktorlerin es zamanli gelistirilmesi, organizasyonlarin dijital
dayanikliligini artiracaktir.

Sonug olarak, bu arastirma, YZ, SG ve DD olgunluklarinin birbirleriyle
yalnizca teknik olarak degil, ayn1 zamanda ydnetisimsel, kiiltiirel ve stratejik
diizeyde i¢ ice gectigini gostermektedir. Bu nedenle DD c¢abalarinin basarisi,
yalmizca teknoloji yatirimlariyla degil; aym1 zamanda etkin liderlik, etik
yOnetisim ve organizasyonel adaptasyonla miimkiin olacaktir.

Caligmanin bulgular1 dogrultusunda, organizasyonlara ve arastirmacilara

asagidaki oneriler sunulmaktadir:
UYGULAYICILAR ICIN ONERILER

YZ ve SG Entegrasyonu: YZ sistemlerinin SG tehditlerine karsi
savunmasiz olmasi, bu iki alanin entegre ele alinmasini zorunlu kilar (Shetty,
2024; Teo et al., 2024). Ozellikle ISO 42001 ve ISO 27001 cercevesinde
biitiinlesik yonetim sistemlerinin uygulanmasi 6nerilir (ISO, 2023; 2022).

Liderlik ve Yonetisim: DD’{in basarili olabilmesi i¢in iist yonetim destegi
kacinilmazdir (Henderson & Venkatraman, 1993; Topol, 20f19). Dijital liderlik,
stratejik uyumu ve yatirimi dogrudan sekillendirmektedir (Kane et al., 2015).

Sektore Ozgii Stratejiler: Tezde de vurgulandigi gibi, kamu ve egitim
sektorlerinde diisiik olgunluk gézlemlenmistir. Bu baglamda, Westerman et al.
(2014) ve Zakiuddin et al. (2024) gibi kaynaklardan yola ¢ikarak sektore zel

dijital olgunluk rehberleri hazirlanmalidir.
GELECEK AKADEMIK ARASTIRMALARA YONELIK ONERILER

Ger¢cek Veri ile Dogrulama: Bu calisma sentetik veri {izerine
kurulmustur. Creswell & Plano Clark (2018) metodolojisiyle gercek saha verileri

toplanarak daha genis 6rneklemler iizerinde ¢aligma yapilmalidir.
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Boylamsal Takip: YZ, SG ve DD’nin zaman igerisindeki gelisimi
longitudinal veri setleri ile izlenmeli, organizasyonlarin olgunluk yolculuklari
belgelenmelidir (Teece, 2018).

Etik ve Regiilasyon Etkisi: GDPR, Al Act ve KVKK gibi diizenlemelerin
olgunluk diizeylerine etkisi ¢calisilmalidir (Jobin et al., 2019; Krij)
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