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OZET

PAROLA KARMA ALGORITMALARININ
DERINLEMESINE KARSILASTIRMASI: KRIPTOGRAFIK
GUVENLIK, PERFORMANS ETKINLiGi, REGULASYON
UYUMLUGU VE ANAHTAR TURETIM
STRATEJILERINDE GELECEK EGILIMLER

Parola karma ve anahtar tiiretme fonksiyonlarinin uygulanmasi, kullanict
kimlik bilgilerinin kaba kuvvet saldirilarina ve yetkisiz erisime karsi
korunmasini amagclayan kimlik dogrulama ve kriptografik giivenlik semalarinin
temelini olusturmaktadir. PBKDF2, berypt ve scrypt gibi parola karma
algoritmalar1 giiniimiizde olduk¢a popiiler olmasina ragmen modern
donanimdaki gelismeler, paralel islem yetenekleri ve gelismis kriptoanalitik
saldirilar karsisinda yetersiz kalmaktadir. Bu eksiklikleri gidermek amaciyla,
2013 yilinda parola karma yarigsmasi baslatilmis ve parola karma igin 22 aday
fonksiyonel degerlendirmeye alimmistir. Yapilan kapsamli incelemeler
sonucunda, giivenlik, hiz, bellek dostu olma, esneklik ve verimlilik kriterlerine
dayanarak 9 finalist belirlenmistir. Bu ¢alisma, parola karma yarigmasi
finalistleri olan Argon, battcrypt, Catena, Lyra2, MAKWA, Parallel, POMELO,
Pufferfish ve yescrypt {izerine yapilan derleme ve performans degerlendirme
calismalarin1 ele almaktadir. Finalistler mimari acidan degerlendirilmis,
giivenlik 6zellikleri, bellek kullanim dayanikliligi, performans agisindan avantaj
ve dezavantajlari ayrica pratik kullanimlart incelenmistir. Bu  yeni
fonksiyonlarin geleneksel parola karma algoritmalart ile kiyaslanarak
eksiklikleri ve avantajlar1 ortaya konmustur. Parola karma algoritmalarinin
kuantum sonrast dayanikliligi ele alinarak, bu fonksiyonlarin kuantum
saldirllarina kars1 dayanikliligi ve ek bir gilivenlik onlemi olarak kullanilan

"peppering" tekniginin rolii arastirilmistir. Ayrica parola karma yarigmasi



finalistlerinin NIST SP 800-63B, OWASP ASVS, PCI DSS, GDPR, KVKK ve
ISO/IEC 27001 gibi kiiresel standartlar ve regiilasyonlarla olan uyumluluklarini
kapsamli bir sekilde haritalandirilarak, regiilasyonlara uyumlu olmasi gereken
organizasyonlarda giivenli dagitim i¢in pratik uygunluklar1 degerlendirilmistir.
Son olarak, web kimlik dogrulamasi, anahtar tiiretme fonksiyonlar1 ve gémiilii
platformlar i¢in bu fonksiyonlarin kullanimina yonelik 6neriler sunulmustur. Bu
calismanin amaci, en giincel parola karma ve anahtar tiiretme fonksiyonlari
hakkinda bilgi sahibi olmasi gereken arastirmacilar, gelistiriciler ve giivenlik
miithendisleri i¢in bir referans kaynagi olmaktir.

Anahtar Kelimeler: Parola Karma, Anahtar Tiiretme, Giivenlik, Kuantum

Dayanikliligi, Uyumluluk
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ABSTRACT

COMPARATIVE ANALYSIS OF PASSWORD HASHING
COMPETITION FINALISTS: SECURITY, EFFICIENCY,
COMPLIANCE, AND FUTURE TRENDS IN KEY
DERIVATION

The application of password hashes and key derivation functions (KDFs)
is core to authentication and cryptographic security schemes crafted to defend
user credentials from brute-force attacks and unauthorized access. Password
hashing algorithms, for example PBKDF2, berypt, or scrypt, are very popular
today, but are lacking in the face of modern hardware acceleration, parallel
processing, and advanced cryptanalytic attacks. To contest these shortcomings,
the Password Hashing Competition (PHC) was started in 2013 and had 22
candidates for functions for hashing passwords. After thorough evaluation, 9
finalists were selected based on how secure, fast, memory-friendly, flexible, and
efficient these functions were. This study discusses the survey and benchmark
studies of the PHC finalists: Argon, battcrypt, Catena, Lyra2, MAKWA,
Parallel, POMELO, Pufferfish, and yescrypt. We have evaluated these functions
from an architectural standpoint and studied their security features, memory
hardness, performance trade-off, and practical usage. These functions also need
to be compared with traditional password hashing functions, and this was done
to evaluate the new functions’ flaws and advantages. We also investigate the
post-quantum assumption for password hashing — the effectiveness of these
functions against quantum assaults, their position in a new cryptography set, and
the role of peppering as an additional security measure. In addition, we perform
a comprehensive compliance mapping of the PHC finalists against major global
standards and regulations such as NIST SP 800-63B, OWASP ASVS, PCI DSS,
GDPR, KVKK, and ISO/IEC 27001, highlighting their practical suitability for

v



secure deployment in regulated environments. Finally, we provide usage
recommendations for these functions for web authentication, KDFs, and
embedded platforms. The purpose of this paper is to serve as a reference for
researchers, developers, and security engineers who need to have a solid grasp
of state-of-the-art password hashing and key derivation techniques.

Keywords: Password Hashing, Key Derivation, Security, Quantum Resistance,

Compliance
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BOLUM 1

1. GIRIS

Parola karmasi, modern giivenlik sistemlerinin temel bilesenlerinden birini
olusturmakta olup; kimlik dogrulama, oturum yonetimi ve gizli verilerin
saklanmas1 gibi kritik islevlerde merkezi bir rol oynamaktadir. Kimlik
dogrulama sistemlerinde, parolalarin karma halinde saklanmasi, veri tabaninin
ele gecirilmesi durumunda dahi ek bir koruma katmani saglamaktadir (Yao ve
Yin, 2005).

Parola karma yontemlerinde saglanan ilerlemelere ragmen, kaba kuvvet
(brute-force), sozliik tabanli (dictionary) ve gokkusagi tablosu (rainbow table)
saldirilar1 gibi gesitli giivenlik agiklar1 halen varligini siirdiirmektedir (Luo vd.,
2021). Yaygmn olarak kullanilan MD5, SHA-1 ve SHA-256 gibi kriptografik
karma fonksiyonlar1, veri biitiinliigiinii dogrulamada hizli ¢alisacak sekilde
tasarlanmistir. Ancak bu 6zellik, s6z konusu fonksiyonlari, yiiksek hizlarindan
faydalanarak genis oOlcekli parola tahmin saldirilarn  gerceklestirebilen
saldirganlar i¢in cazip hedefler haline getirmektedir (Andrade vd., 2016).
Ayrica, bu fonksiyonlarin entegre tuzlama (salting) mekanizmalar1 ve bellek
zorluklar1 igermemesi, Onceden hesaplanmis saldirilara karst savunmasiz
kalmalarina neden olmaktadir (Alvarez ve Zamora, 2017). Parola saklama
stireglerine "biber" (pepper) mekanizmasinin dahil edilmesi, ¢evrimdist saldirt
risklerini azaltarak gilivenligi artirmakta; ¢ilinkii veri tabani ele gecirilse dahi,
biber bilgisi saldirganlar taratindan bilinmemektedir (Blocki ve Sridhar, 2016).
Zamanlama saldirilar1 gibi yan kanal saldirilar da, sistem davranislari tizerinden
kriptografik islemlere dair hassas bilgilerin sizmasma yol acarak ek riskler
olusturmaktadir (Alwen vd., 2018).

Anahtar tiiretme fonksiyonlar1 (KDF’ler), zayif kullanic1 parolalarini
giiclii kriptografik anahtarlara doniistiirerek sifreleme ve gilivenli iletisim

protokollerinin etkinligini artirmaktadir (Grassi vd., 2023). Mevcut KDF’ler—



PBKDF2, berypt ve scrypt gibi—donanim diizeyindeki optimizasyonlara karsi
savunmasiz  olup, parola kirma islemlerinin hesaplama maliyetini
diisiirebilmektedir. Ornegin, PBKDF2 bellek zorlayici (memory-hard) olmamasi
nedeniyle donanim hizlandirmali kaba kuvvet saldirilarina karsi1 agik durumdadir
(Alwen vd., 2018). becrypt farkli hesaplama yiiklerini desteklese de, alan
programlanabilir kap1 dizileri (FPGA) aracilifiyla optimize edilebilmektedir
(Luo vd., 2021). Paralel saldirilara kars1 dayaniklilik saglayan scrypt dahi, belirli
bellek temelli saldirilara karsi hassasiyet gostermektedir (Choe vd., 2019).

Bu smirlamalarin iistesinden gelmek amaciyla, 2013 yilinda daha
dayanikli parola karma semalarinin gelistirilmesini tesvik etmek iizere kiiresel
Olcekte bir girisim olarak PHC (Password Hashing Competition) baslatilmigtir.
Toplam 22 aday, giivenlik, bellek zorluk seviyesi, performans ve uygulama
esnekligi gibi kriterler dogrultusunda degerlendirilmistir (Aumasson, 2013).
Degerlendirme siireci sonucunda, Argon, battcrypt, Catena, Lyra2, MAKWA,
Parallel, POMELO, Pufferfish ve yescrypt olmak {lizere dokuz finalist
belirlenmistir. Bu finalistler, kaba kuvvet saldirilarina karsi énemli diizeyde
direng ve pratik uygulama olanaklar1 sunmaktadir (Hatzivasilis vd., 2015).

Bu c¢aligma, PHC finalistlerini mimari tasarimlari, glivenlik 6zellikleri ve
gercek diinya senaryolarindaki uygulanabilirlikleri agisindan kapsamli bigimde
inceleyen bir degerlendirme ve kiyaslama calismasi sunmaktadir. Ayrica, bu
fonksiyonlar yaygin olarak bilinen parola karma algoritmalaryla
karsilagtirilmakta; giiclii ve zayif yonleri detaylandirilmaktadir. Kuantum
sonras1 giivenlik yonleri kisaca ele alinmakta ve ilerleyen boliimlerde ayrintili
sekilde tartisilmaktadir. Son olarak, bu calisma; web kimlik dogrulamasi,
kriptografik anahtar tliretimi ve gomiilii sistem giivenligi gibi ¢esitli uygulama
alanlar1 i¢in somut oneriler sunmaktadir.

Kuantum bilisimdeki gelismelerin kriptografik giivenligi tehdit etme
potansiyeli g6z oniine alindiginda, bu ¢alisma ayn1 zamanda PHC finalistlerinin
kuantum tehditlerine kars1 dayanikliliklarin1 da incelemektedir.

Bu ¢alismanin temel katkilar1 su sekildedir:



. Dokuz PHC finalisti parola karma fonksiyonunun giivenlik, performans,
uyumluluk ve ger¢ek diinya uygulanabilirligi agisindan karsilagtirmali
degerlendirmesi.

. GPU paralellestirme, yan kanal saldirilar1 ve donanim optimizasyonlari
gibi gelismis saldir1 vektorlerine kars1 bu fonksiyonlarin dayanikliligina
yonelik analiz.

° PHC finalistlerinin NIST SP 800-63B, OWASP ASVS, PCI DSS, GDPR,
KVKK ve ISO/IEC 27001 gibi kiiresel standart ve diizenlemelerle

uyumluluguna dair kapsamli haritalama.

o Parola karmasi iizerinde kuantum bilisimin potansiyel etkilerine dair
tartisma.
o Gelistiricilere, aragtirmacilara ve kurumlara 6zel giivenlik ve performans

gereksinimlerine gore en uygun parola karma fonksiyonunun se¢imi

konusunda pratik rehberlik.

Bu makale su sekilde yapilandirilmigtir: Kisim 2, mevcut KDF’lere dair
ilgili caligmalar1 incelemekte ve bu fonksiyonlarin giiclii ve zayif yonlerini
ortaya koymaktadir. Kisim 3, parola karmasi, KDF’ler, tuzlama, biberleme ve
bellek zorlayici fonksiyonlar (MHF’ler) gibi temel kavramlan agiklayan arka
plan bilgisini sunmaktadir. Kisim 4, giivenli parola saklama uygulamalarin
etkileyen ilgili kriptografik standartlar ve diizenleyici c¢ergeveleri ortaya
koymaktadir. Kisim 5, bu ¢alismanin temel bulgularini icermekte olup; PHC
finalistlerinin performans karsilastirmalarini, glivenlik analizlerini ve uyumluluk
degerlendirmelerini kapsamaktadir. Son olarak temel sonuclar 6zetlenmekte ve

ileri caligmalar i¢in 6neriler sunulmaktadir.



BOLUM 2

2. LITERATUR

Bu boliim, mevcut KDF arastirmalarinin kapsamli bir degerlendirmesini
sunmakta olup, PHC finalistlerinin degerlendirilmesine temel olusturmak

amaciyla onceki ¢aligmalardan elde edilen bulgular1 biitiinlestirmektedir.

2.1 KDF ARASTIRMALARINA GENEL BAKIS

Anahtar tiiretme fonksiyonlar1 (KDF) iizerine yapilan aragtirmalar, parola
dogrulama, blokzincir giivenligi (Wang vd., 2018) ve mobil sifreleme (Lu vd.,
2016) gibi cesitli alanlardaki giivenlik sorunlarini ele almak tizere 6nemli dlgiide
evrilmistir. Mevcut literatliriin durumunu daha iyi yansitmak adina, Tablo 2.1
KDF'lerin farkli uygulama alanlarindaki temel calismalarini, bulgularim1 ve
siirliliklarini 6zetlemektedir. Bu ¢aligmalar, kullanict odakli anahtar yonetimi,
kriptografik giivenlik, yan kanal saldirilarina kars1 direng ve blokzincir tabanl
giivenlik uygulamalar1 gibi ¢esitli boyutlar1 ele almaktadir.

KDF aragtirmalarinda 6ne ¢ikan ortak bir tema, 6zellikle gomiilii sistemler
veya mobil cihazlar gibi kisitl ortamlarda giivenlik ile performans arasindaki
dengeyi kurma gerekliligidir. Ornegin, bellek zorlayict KDF’ler iizerine yapilan
caligmalar, kaba kuvvet ve veri yakinindaki islem saldirilarini (near-data
processing attacks) azaltmak i¢in artan hesaplama maliyetinin gerekliligini
vurgulamaktadir (Choe vd., 2019). Ancak bu yontemler, yiiksek kaynak tiiketimi
gibi uygulama zorluklar1 dogurarak kisitli ortamlarda kullanimi sinirlamaktadir.
Ayrica, sahte rastgele sayi iireteglerine (PRNG) dayali KDF’ler de aragtirilmis
olmakla birlikte, uygulama odakli caligmalarin yetersizligi nedeniyle bu
yaklagimlarin verimliligi ve gercek diinya uygunlugu belirsizligini korumaktadir

(McGinthy ve Michaels, 2019).



Ek olarak, blokzincir tabanli karma semalar1 ve parola tabanh kriptografik
islevlere dair glivenlik degerlendirmeleri, ger¢ek diinya dagitim senaryolarinda
bazi bosluklara isaret etmektedir. Bazi ¢aligmalar, kullanict gizliligini artirmak
amaciyla anonimlik 6zellikleri ve PBKDF2 gibi kriptografik yapitaslarini igeren
dogrulama semalarinda iyilestirmeler onermistir (Saad vd., 2016). Ancak bu
coziimler, gelismis tehditlere kars1 dayanikliliklarini degerlendirmek iizere daha
fazla ampirik dogrulama ve biiyiik 0l¢ekli uygulama calismalari
gerektirmektedir. Genel olarak, KDF aragtirmalar1 kayda deger ilerleme
kaydetmis olsa da, gelecekteki caligmalarin performans optimizasyonunu

giivenlikten 6diin vermeden saglamaya odaklanmasi gerekmektedir.

Tablo 2.1 KDF Uzerine Onceki Calismalarin Ozeti

Referans Odak Alamm  Temel Bulgular Sinirhliklar
Tran vd. Kullanict Anahtar tliretimi i¢in ~ Biiyiik 6l¢ekli bulut
(2024) Merkezli KDF kullanan bir bulut ortamlarinda sinirh
Anahtar sifreleme semast degerlendirme.
Y onetimi Onerdi.
Clark ve Parola ve Parola tabanli kimlik ~ Pratik uygulamalardan

Seamons  Kriptografik  dogrulama semalarinin ziyade teorik yonlere
(2022) Giivenlik teorik sinirlarini odaklanildi.

arastirdi.

Kodwani  Parola Tabanli Parola tabanli kimlik ~ Farkli KDF uygulamalari
vd. (2021) Kriptografi dogrulamada KDF'lerin i¢in performans

giivenlik yonleri kiyaslamalar1 dahil
degerlendirdi. edilmedi.
Lata ve Yan Kanal Zamanlama tabanli yan Gergek diinyadaki
Bansal Saldir1 Direnci kanal saldirilarina dagitim zorluklari
(2021) dayanikli, giivenli hakkinda sinirli tartigma.
KDF'ler 6nerdi.




Tablo 2.1 (Devam) KDF Uzerine Onceki Calismalarin Ozeti

Referans Odak Alam1 Temel Bulgular Sinirhliklar
Luovd.  Blok zinciri Blok zinciri tabanl Kaynak kisith cihazlar
(2021) Tabanli Siber gilivenlik uygulamalari i¢in i¢in yiiksek hesaplama
Giivenlik hafizaya dayali bir KDF  maliyeti.
tanitti.
Choe vd. Bellek-Hard Scrypt algoritmasinin veri- Belirlenen agiklar i¢in
(2019) KDF’ler yaninda islem saldirilarina karsi 6nlemler

kars1 zayifliklar1 analiz

edilmistir.

Onerilmemistir.

McGinthy PRNG
& Michaels Tabanli
(2019) KDF’ler

Sahte rasgele say1
tiretecleri (PRNG)
kullanilarak anahtar
tiiretme siireglerinin
tyilestirilmesi

incelenmistir.

Teorik giivenlige
odaklanilmis, uygulama
verimliligi ele

alinmamustir.

Alwen vd. Bellek-

Parola karma semalariin

Farkli donanim

(2018) Zorlayici bellek-hardlik 6zellikleri mimarilerinde deneysel
KDF’ler incelenmistir. test yapilmamistir.
Wang vd. Blokzincir = Blokzincir baglaminda KDF’ler blokzincir dist

(2018) Karmalama

Giivenligi

kullanilan karmalama

fonksiyonlarmin giivenlik

kriterleri incelenmistir.

ortamlarda

degerlendirilmemistir.

Alvarez ve Spritz
Tabanl
KDF’ler

Zamora

(2016)

Spritz sifresi kullanilarak

parola tabanlit KDF

tasarimi arastirilmistir.

Modern donanimlar
tizerinde performans
degerlendirmesi

sinirlidir.




Tablo 2.1 (Devam) KDF Uzerine Onceki Calismalarin Ozeti

Referans Odak Alam1 Temel Bulgular Sinirhliklar
Lu vd. Mobil KDF’ler kullanilarak Farkli mobil platformlar
(2016) Sifreleme  mobil cihazlar igin verimli arasinda KDF
Giivenligi  depolama sifrelemesi performans
incelenmistir. karsilastirmasi
yapilmamigtir.
Saad vd.  Giivenli Parola tabanli KDF Genis ¢apli1 bir uygulama
(2016) Kimlik kullanilan anonim kimlik sonucu sunulmamustir.
Dogrulama dogrulama semast
Onerilmistir.
Forler vd. Parola PHC finalistleri, 6zellikle Gergek diinyadaki
(2015) Karma Argon2, kapsamli sekilde benimseme siireci yerine
Yarigsmast  degerlendirilmistir. yarisma sonuglarina
odaklanilmistir.
Hatzivasilis Parola Parola karmada kullanilan Kuantum sonrasi

vd. (2015) Karma

KDF’ler uizerine anket ve

kriptografik

Giivenligi  kiyaslama ¢aligmast degerlendirmeler dahil
yapilmistir. edilmedi.
Aumasson Parola Parola karmalama ve Uygulamaya yonelik

(2013)

n Gelecegi

Karmalamani KDF’lerdeki geligsmeler

tartisilmagtir.

detaylar yerine teorik

analiz agirliklidir.

Yao ve Yin Anahtar
(2005) Tiliretme

Giivenligi

Parola tabanli KDF’lerin
temel giivenlik analizleri

yapilmigtir.

Modern donanim
hizlandirma saldirilarini

ongorememistir.




2.2 MEVCUT KDF’LERDEKI SINIRLAMALAR VE ZORLUKLAR

PHC finalistleri, mevcut en saglam ve giivenli parola karma ve KDF
semalarindan bir seckiyi temsil etmektedir. Bununla birlikte, giivenlik agisindan
kaydedilen ilerlemelere ragmen, her bir finalist performans, uygulanabilirlik ve
genel etkinlik agisindan bazi yapisal simirliliklar ve zorluklar barindirmaktadir.
Bu smirlamalarin baslica kaynaklar1 arasinda bellek kullanimi, hesaplama
karmasikligi, gilivenlik dogrulamasi ve farkli ortamlara uyarlanabilirlik yer
almaktadir. Tablo 2.2, mevcut PHC finalisti KDF’lerdeki simirliliklart ve
zorluklar1 6zetlemektedir.

PHC finalistlerinin karsilastigi temel zorluklardan biri, gilivenlik ve
verimlilik arasinda denge kurmaktir. Argon, Lyra2 ve POMELO gibi bellek
zorlayict semalar, gigabayt diizeyinde bellek kullanarak GPU ve ASIC
saldirilaria kars1 yiiksek diren¢ sunmakla birlikte, kaynak kisitli ortamlarda
uygulanabilirligi sinirlhidir (Luo vd., 2021). Buna karsin, MAKWA, Parallel ve
yescrypt gibi semalar minimum bellek gerektirirken hesaplama zorluguna
dayanir; bu durum ise belirli donanimlar tarafindan istismar edilebilir (Luo vd.,
2021). Ayrica, baz1 semalar (6rnegin POMELO) KDF olarak tasarlanmamis
olup, anahtar tliretme uygulamalar i¢in ayn1 diizeyde giivenlik sunmamaktadir
(Hatzivasilis vd., 2015).

Diger bir sinirhilik, baz1 finalistler icin mevcut olan resmi giivenlik
dogrulamasiin yetersizligidir. Catena ve Lyra2 gibi fonksiyonlar kapsamli
giivenlik analizlerinden gecirilmisken, battcrypt, Parallel ve yescrypt gibi
digerleri i¢in bu tlirden resmi giivenlik kanitlart bulunmamaktadir. Pufferfish
gibi bagka bir finalist, glivenlik 6zellikleri agisindan tam olarak dogrulanmamis
olup, saldirgan senaryolarda giivenilirligi  konusunda belirsizlikler
yaratmaktadir. Ayrica, POMELO’nun ¢iktilarinda diistik rastgelelik iiretmesi,
onu giiclii bir KDF olarak uygun olmaktan ¢ikarmaktadir (Hatzivasilis vd.,
2015).

Genel olarak, PHC finalistleri parola karma ve KDF alaninda 6nemli

ilerlemeleri temsil etse de, her biri bellek kullanimi, hesaplama ytikii ve glivenlik



garantisi agisindan farkli ddiinlesmeler barindirmaktadir. Bir KDF’nin ideal

secimi, hedef sistemin baglamsal kisitlar1 ve hedefleriyle — kaynak kullanimini

minimize etmek, yan kanal saldirilarina karst direng saglamak veya kuantum

sonrast giivenlik — uyumlu olmalidir. Bu alandaki gelecekteki gelismelerin,

farkli dagitim senaryolarinda verimlilik ve uyarlanabilirligi koruyarak giivenligi

optimize etmeye odaklanmasi gerekmektedir.

Tablo 2.2 Mevcut KDF'lerdeki (PHC Finalistleri) Sinirlamalar ve Zorluklar

KDF Simirlamalar Zorluklar
Argon  Giivenlik i¢in yapilandirildiginda Giivenlik ve performansi
yiiksek bellek tiikketimi dengelemek i¢in parametrelerin
dikkatli bir sekilde ayarlanmasi
gerekir
battcrypt Scrypt'in basitlestirilmis Oncelikle sunucu tarafi
versiyonu, kullanicidan bagimsiz uygulamalari i¢in tasarlanmustir,
tam karma yiikseltmesinden cok yonliliigi sinirlar
(HUIU) yoksundur
Catena  Scrypt'e kiyasla orta diizeyde Verimlilik darbogazlarindan
bellek tiiketimi kac¢inmak i¢in dikkatli parametre
secimine ihtiya¢ vardir
Lyra2 Biiyiik bellek izi Kaynak kisith ortamlarda

potansiyel verimlilik endiseleri

MAKWA Biiyiik say1 aritmetigi nedeniyle

hesaplama acisindan maliyetli

Karmasik tasarim, giivenlik i¢in
cevrimdist karma yiikseltmesi

gerektirir

Parallel

Hesaplama zorlugu var ama

bellek zorlugu yok.

Diger bazi1 adaylar kadar gilivenlik
acisindan kapsamli bir sekilde

analiz edilmemistir




Tablo 2.2 (Devami) Mevcut KDF'lerdeki (PHC Finalistleri) Sinirlamalar ve
Zorluklar

KDF Sinirlamalar Zorluklar

POMELO Daha diisiik rastgelelik nedeniyle Giiclii anahtar tiiretme gerektiren
giivenli bir KDF olarak islev uygulamalar i¢in uygun

gérmez olmayabilir

Pufferfish Giivenlik 6zellikleri tam olarak  Diger bellek-zor KDF'lere kiyasla

dogrulanmadi biraz daha az verimli

yescrypt Scrypt'e dayali ancak giivenlik  Bellek zorlugu ve hesaplama

kanitlar1 eksik performansinin dengelenmesi
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BOLUM 3

3. ON BILGILER

Bu boliim, parola giivenlik mekanizmalarina iliskin temel kavramlari
tanitmaktadir. Bu kapsamda; karma, anahtar tliretme fonksiyonlari, tuzlama
(salting), biberleme (peppering), bellek zorlayici fonksiyonlar gibi yapilar ele
alinmakta ve bunlarin kaba kuvvet saldirilarina kars1 sagladigi direng tizerindeki
etkileri tartisilmaktadir. Bu bilesenler, gelisen hesaplama tehditlerine karsi

kimlik dogrulama sistemlerinin dayanikliligin biitiinciil bi¢imde artirmaktadir.

3.1 PAROLA KARMASINA GENEL BAKIS

Parola karma, kullanict kimlik bilgilerinin korunmasini saglamak
amactyla dliz metin parolalarin sabit uzunlukta bir karma degerine
doniistiiriilmesi siirecidir. Bu islem, orijinal girdinin geri elde edilmesini
hesaplama agisindan olanaksiz hale getirir (Aumasson, 2013). Karma islemi,
sifrelemeden farkli olarak tek yonlii bir doniistimdiir; yani sifreleme anahtarina
sahip bir saldirgan veriyi geri ¢ozebilirken, karma iglemi geri doniisii miimkiin
olmayan bir islem oldugundan, parola saklama ve kimlik dogrulamada tercih
edilen yontemdir (Lu vd., 2016).

Kimlik dogrulama sistemlerinde, saklanan parola karma degerleri
kullanici tarafindan girilen yeni parolanin karma degeri ile karsilastirilir; orijinal
parolanin geri ¢agrilmasina gerek yoktur. Buna karsin, sifreleme, geri alinabilir
verilerin (6rnegin kullanici bilgilerinin) korunmasi i¢in daha uygundur (OWASP

Password Storage Cheat Sheet, 2025).
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3.2 ANAHTAR TURETME FONKSIYONLARI

Anahtar Tiiretme Fonksiyonlar1 (KDF’ler), kullanic1 parolas1 gibi basit
girdilerden giivenli kriptografik anahtarlar tiretmek i¢in kullanilir. Yaygin olarak
kullanilan KDF’ler arasinda PBKDF2 (RFC 6070, 2011) ve berypt (Provos ve
Mazieres, 1999) bulunmaktadir. Bu fonksiyonlar ¢ok sayida yineleme (iteration)
igerir; ancak bellek zorluguna sahip degildirler. Argon2 (RFC 9106, 2021) ve
Lyra2 (Simplicio vd., 2014) gibi daha modern KDF’ler, giivenligi artirmak
amaciyla bellek zorlugunu iceren tasarimlar sunar.

KDF’lerdeki is faktorii (work factor), parolaya uygulanan yineleme
sayisini belirler. Bu degerin artirilmasi, sozliilk ve kaba kuvvet saldirilarini
hesaplama ag¢isindan daha maliyetli hale getirerek gilivenligi giiclendirir (Clark
ve Seamons, 2022). Ancak is faktoriiniin asir1 yikseltilmesi, sistem
performansini diisiirebilir ve kimlik dogrulama taleplerinin sunucu kaynaklarini
titketmesi sonucunda hizmet reddi (DoS) riskine yol agabilir (Hatzivasilis vd.,
2015).

Giincel tehditleri ele alabilmek amaciyla, Argon2 ve yescrypt gibi modern
KDF’ler, ayarlanabilir is faktorleri sunmaktadir. Bu sayede sistemler zamanla
hesaplama maliyetlerini artirabilir. Kimlik dogrulama sirasinda parolalarin
yeniden islenmesi (rehashing) yoluyla uyumluluk saglanirken giivenlik de
korunur (Clark ve Seamons, 2022). Bu baglamda, is faktorlerinin periyodik
olarak yeniden degerlendirilmesi, artan hesaplama giiciine kars1 6nlem olarak
onerilmektedir (OWASP Password Storage Cheat Sheet, 2025).

Bu siireci gorsellestirmek amaciyla, Sekil 2.1 genel bir KDF
algoritmasinin sadelestirilmis sézde kodunu gostermektedir. Bu modelde,
tuzlama, yineleme dongiileri ve opsiyonel biberleme gibi islemlerle parolanin
giivenli bir kriptografik anahtara doniistiiriilmesi aciklanmaktadir. Sekil, bu
islemin i¢ isleyisini gorsel olarak ortaya koyarken, Tablo 3’te gosterilen ¢ikti
degerleri ise bu siireclerin depolama ve dogrulama amagl nasil kodlandigini

yansitmaktadir.
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Algorithm 1 Key Derivation Function (KDF)

1
2
3
4
5:
6
7
8
9

10:
11:
12:
13:
14:

procedure KDF(password, salt, iterations, keyLength)
hashQOutput + 0
blockCount + CEIL(keyLength/HashOutputSize)
for i =1 to blockCount do
U + HMAC(password, salt||IntToBytes(z))
T+ U
for 7 = 2 to iterations do
U « HMAC(password, U)
T+ ToU
end for
hashOutput < hashOutput||T
end for
return FIRSTkeyLengthBY TESOFhashQutput
end procedure

Sekil 3.1 Genel Bir KDF'nin Sahte Kod Uygulamasi

3.3 TUZLAMA VE BIBERLEME iLE GUVENLIGIN ARTIRILMASI

Ayni parolalarin farkli karma c¢iktilar1 iiretmesini saglamak amaciyla
tuzlama islemi,
onceden hesaplanmis karma degeri tablolar1 (6r. rainbow table) aracilifiyla
yapilan saldirilar1 etkisiz hale getirerek, hesaplanmis durumdaki karma degeri
karsilastirmalarini gecersiz kilar (Bellovin ve Merritt, 1993). Sekil 2.2, kullanici

parolasina tuzlama uygulanarak nasil farkli karma c¢iktilarinin elde edildigini

gostermektedir.

parolaya rastgele bir deger eklenmesini icerir. Bu yontem,

Password
(e.g., "hello123")

Random Salt
(e.g, "a1B2c3D4")

Rf_/

Password + Salt
(e.g., "hello123a1B2¢3D4") =

l Hash Output, Salt
L (e-g, "5a0f5d06..""alB2c3D4")

Hash Function
(e.g, SHA256)

|

Hash Output
(e.g., "5a0f5d06...")

Sekil 3.2 Parola Karma isleminde Tuz (Salt) Kullanma Siireci
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ASVS v4.0.3 standardi, parola karma islemlerinde KDF kullanilmasini ve
cakigsma riskini azaltmak amaciyla minimum 32 bit uzunlugunda tuz (salt)
degerlerinin tercih edilmesini 6nermektedir (OWASP ASVS, 2021).

Ote yandan biberleme (peppering), veritabaninda saklanmayan sistem
genelinde gizli bir degerin parola iizerine eklenmesini igerir. Bu yoOntem,
onceden hesaplanmis saldirilara karsi direnci dnemli dl¢lide artirir. Tuzlar (salt)
sifreleme sonrasi veriyle birlikte saklanabilirken, biber (pepper) degerleri
genellikle ayr1 giivenli modiillerde veya donanim giivenlik modiillerinde (HSM)
tutulur. Boylece karma veritabani ele gecirilse dahi parolalarin ¢éziilmesi biiytik
oranda engellenir (Blocki ve Sridhar, 2016). Sekil 2.3, sisteme 6zgii bir biber

(pepper) degerinin parola ile birlikte nasil islendigini géstermektedir.

Password Random Salt
(e.g., "hello123") (e.g, "alB2c3D4")
N ' 7

e Password + Salt + Pepper . -
j (eg. "hello123a1B2c3D4q1W2e3R4") | o

Pepper l Hash Qutput, Salt
__[f_._g;,_q]WZL‘?F_{f];.]_, fiach Banibon [L_g,_ _5:4[)!5L|f]h... g 31325_3_011'_1_.

(e.g, SHA256) 1
Hash Output

(e.g., "5a0f5d06..")

Sekil 3.3 Parola Karma isleminde Biber (Pepper) Kullanim Siireci

Argon2, Catena (Forler vd., 2013), Lyra2 ve MAKWA (Pornin, 2015) gibi
modern KDF’ler tuzlama (salting) mekanizmasini i¢sel olarak barindirmaktadir.
Ancak biberleme (peppering), ek bir uygulama olarak entegre edilmelidir. Bu
yontem, ¢cevrimdisi kaba kuvvet saldirilarina karsi fazladan bir giivenlik katmani
saglar (Blocki ve Sridhar, 2016). Bir saldirgan karma veritabanini ele gegirse

dahi, biber (pepper) kullanimi parolanin dogrudan ¢6ziilmesini engeller.
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3.4 PAROLA KARMA YARISMASI

Parola Karma Yarismasi (PHC), geleneksel parola tabanli KDF’lerin
giivenlik zafiyetlerine ¢6ziim getirmek amaciyla ileri diizey ve giivenli parola
karma algoritmalarin1 belirlemek i¢in baslatilmis 6nemli bir girisimdir. 2013
yilinda baslatilan yarigsma, farkli uygulama senaryolarina uygunluk, giivenlik ve
verimlilik acisindan degerlendirilen 22 aday arasindan 9 finalisti se¢mistir
(Hatzivasilis vd., 2015).

PHC, kriptografi arastirmacilarina PBKDF2, berypt ve scrypt gibi
geleneksel yontemlerin Gtesinde algoritmalar onermeleri, analiz etmeleri ve
iyilestirmeleri i¢in bir platform saglamistir. Yarisma sonucunda secilen
algoritmalar, bellek zorlugu yiiksek yapilari sayesinde GPU, FPGA ve ASIC gibi
donanim hizlandirmali kaba kuvvet saldirilarina kars1 gii¢lii direng gostermistir
(Blocki vd., 2018).

PHC’nin temel odak noktasi, bellek-zorlayici (memory-hard) yapilarin
tesvik edilmesidir. Bu yapilarin amaci, saldirganin biiylik miktarda RAM
tiikketmesini zorunlu hale getirerek paralel hesaplama tabanli saldirilarin etkisini
azaltmaktir. PHC kazanani olan Argon2, bu o6zellikleriyle 6ne ¢ikmis ve daha
sonra RFC 9106 (2021) standard: ile belgelendirilmis, NIST tarafindan 6nerilen
parola karma fonksiyonu haline gelmistir (Grassi vd., 2023).

PHC, bellek tiiketimi, islem siiresi ve yan kanal saldirilari, kaba kuvvet
denemeleri ve ¢Op toplayici (garbage collector) agiklarindan etkilenebilirlik gibi
cok sayida parametrede empirik analizler sunmustur. Bu sayede, hem giivenli
hem de farkli ortamlarda uygulanabilir algoritmalarin se¢ilmesi saglanmigtir
(0rnegin: web kimlik dogrulama, gomiilii sistemler, kriptografik anahtar

yonetimi) (Hatzivasilis, 2017).
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Tablo 3.1 KDF Ozetleri (Github, 2025)

KDF Digest

Argon $argon2id$v=19$m=65536,t=2,p=18gZiV/M1gPc22ESIH1EnSeHE
PvWWzApCTetd3X165ytiM4W99bRjFpbM

Battcrypt Herkese agik olarak yayimlanmis bir 6zet format1 bulunmamaktadir

Catena  Scatena$dragonfly$10$m=65536,t=2,p=18ileG836J$pmSICYS8Nh
8utulAeb5CztaWXtczijq0ZoJZqqHsL1T

Lyra2 $lyra2$18$m=65536,t=2,r=4%nlks49z6 $CR2hYiziZcmBPOV56Jisut
RGt2txcS6iSHLLhrKvg6b

MAKWA $makwa$2048,t=10000$2Ztq41qm$k9yoBQDITNWIWVidQ4saesg
JyN386uWH7P3VbeMCfQU

Parallel  Herkese agik olarak yayimlanmis bir 6zet format1 bulunmamaktadir

POMELO Herkese agik olarak yayimlanmis bir 6zet format1 bulunmamaktadir

Pufferfish Herkese acik olarak yayimlanmis bir 6zet format1 bulunmamaktadir

yescrypt  SyS$j9TSFSIxSfExrKuPpS53xLKQ..1$5tVtFMx0Aj05nVcJZIUjztwvF
LQncJjGsMPR6wV748pN

Yarigma, hibrit parola karma yaklagimlar1 ve adaptif maliyet parametreleri
gibi yenilik¢i yontemleri tanmitarak, farkli giivenlik modellerine uyum
saglayabilen esnek ¢ozlimler gelistirilmesine olanak saglamistir (Hatzivasilis
vd., 2015). Ayrica, SHA-1 ve MD5 gibi klasik karma algoritmalarinin giivenlik
aciklarin1 ve PBKDF2, berypt ve scrypt gibi geleneksel KDF’lerin sinirliliklarini
gidermek amaciyla daha modern ve gilivenli algoritmalarin gelistirilmesini tesvik

etmistir (Wetzels, 2016).
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3.5 BELLEK-ZORLAYICI FONKSiYONLAR VE ZAMAN-BELLEK
DENGELEMESI

Bellek-zorlayic1  fonksiyonlar (MHFs), yiiksek miktarda bellek
kullanimin1 zorunlu kilarak hesaplama maliyetini artiran kriptografik ilkelerdir.
Bu sayede GPU, FPGA ve ASIC gibi paralel hesaplama destekli donanimlar
kullanan saldirganlar icin kaba kuvvet saldirilar1 ciddi 6lciide yavaslatilir
(Alwen vd., 2018).

Bu alandaki 6nde gelen ornekler arasinda Argon2 ve yescrypt yer
almaktadir. Bu algoritmalar, paralellestirilebilir saldirilar ve bellek
optimizasyonlar1 gibi tehditlere kars1 direng saglayacak sekilde tasarlanmustir.
Bu fonksiyonlar, yiiksek bellek bant genisligi gereksinimiyle paralel kaba kuvvet
saldirilarint etkisiz hale getirir (Choe vd., 2019).

Zaman-bellek dengelemesi kavrami, parola karma siireglerinde islem
stiresi ile bellek kullanimi arasinda bir denge kurmayi ifade eder. Bellek
gereksinimlerinin artirilmasi, kaba kuvvet saldirilarini daha maliyetli hale
getirerek uygulanabilirligini  azaltir (Luo vd., 2021). Ancak, bu tiir
fonksiyonlarin gergek sistemlerde uygulanmasi sirasinda 6zellikle diisiik giiglii
gomiilii cihazlar ve bulut tabanli platformlar gibi kaynak kisith ortamlarda

dikkatli bir planlama gerektirir.

3.6 KUANTUM SONRASI KRiPTOGRAFi VE ANAHTAR TURETME
FONKSiYONLARI

Kuantum hesaplama, o6zellikle geleneksel KDF’lerin giivenligini ciddi
sekilde tehdit etmektedir. Grover’in algoritmasi, klasik bilgisayarlara gore
kuantum bilgisayarlarin sirasiz veritabanlarin1 karekdk hizinda taramasina
imkan tanir; bu da simetrik kriptografik sistemlerin giivenligini zayiflatir
(Grover, 1996). Shor’un algoritmas1 ise biiyiikk sayilar1 c¢arpanlarina
ayirabilmekte ve ayrik logaritmalarin hesaplanmasini saglayarak RSA ve ECC

gibi asimetrik semalar etkisiz hale getirmektedir (Shor, 1994).
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Moore Yasasi, bir entegre devredeki transistor sayisinin yaklasik her 18
ayda iki katina ¢iktigin1 6ngdriir (Moore, 1965). Baslangicta klasik bilgi islem
icin gegerli olan bu 6ngorii, artik kuantum donaniminda da benzer hizlarda
ilerlemelerle gozlemlenmektedir. Qubit stabilitesi ve hata diizeltme
tekniklerindeki gelismeler sayesinde, onlimiizdeki yirmi yil icinde RSA-2048
veya ECC-256 gibi sistemlerin kirilabilir hale gelmesi olasidir (Grassi vd.,
2023).

Bu riskleri azaltmak i¢in, kuantum kaba kuvvet saldirilarina kars: direngli
kuantum sonras1 KDF’lerin gelistirilmesi gereklidir. Simetrik kriptografi teknik
olarak anahtar uzunluklarin1 iki katina ¢ikararak Grover algoritmasina karsi
korunabilir; ancak bu ¢0ziim, donanim geligsmeleri karsisinda gegici bir
onlemdir. PHC finalistlerinden Argon2 ve yescrypt, bellek-zorlayic1 yapilar
sayesinde kuantum saldirilarima karst dayaniklilik gostermektedir. Bu
algoritmalar, kuantum tabanli kaba kuvvet saldirilarinin uygulanabilirligini
pratikte imkansiz hale getirir (Choe vd., 2019).

Kuantum teknolojisinin Moore Yasasi hizinda gelismesiyle birlikte,
kriptografik sistemlerin kuantum direngli karma ve anahtar tiiretme tekniklerini

benimsemesi zorunlu hale gelmektedir.
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BOLUM 4

4. STANDARTLASMA VE REGULASYON UYUMU

Cesitli regiilasyon cergeveleri, parola karma, kimlik dogrulama ve

kriptografik anahtar yonetimi i¢in standartlar belirlemektedir. Bu boliim, parola

karma uygulamalarini etkileyen mevcut gilivenlik standartlarini ve diizenleyici

gereklilikleri 6zetlemektedir.

4.1 PAROLA SAKLAMA iCiN KRiPTOGRAFiK STANDARTLAR

Modern kriptografik dnlemler, parolalarin giivenli bigimde saklanmasini

ve giiclii kimlik dogrulama protokollerinin uygulanmasini temel alir. Asagida

dikkate alinmasi1 gereken baslica yonergeler yer almaktadir:

NIST SP 800-63B: Kaba kuvvet ve ¢evrimdisi saldirilara kars1 dayanikli
parola karma tekniklerini onermektedir. Bu tiir saldirilarin maliyetini
artirmak i¢in bellek-zorlayici bir KDF’in kullanilmas1 tavsiye
edilmektedir. Minimum 32 bit tuz (salt) uzunlugu gerekliligine ek olarak,
NIST, tuzlarin pratikte en az 112 bit entropi saglamasi gerektigini
vurgular. Bu ayrim, tuz (salt) uzunlugu ile entropinin ayni1 kavramlar
olmadigini ortaya koyar; tuz’larin (salt) tahmin edilemezlik ve cakigsma
direnci saglamak adina kriptografik olarak giivenli sahte rastgele say1
iiretegleri (CSPRNG) ile olusturulmasi gerekmektedir (Grassi vd., 2023).
ISO/TEC 27001: Kuruluslarin bilgi varliklarinin (6rnegin kimlik bilgileri
ve kimlik dogrulama mekanizmalar1) gizliligini, biitiinligini ve
erisilebilirligini saglamak amaciyla uygun Orgiitsel, insan kaynakli,
fiziksel ve teknolojik kontrolleri uygulamasimi zorunlu kilar. Bilgi
Giivenligi Yonetim Sistemi (BGYS) cercevesinde, gilivenli parola
politikalarinin hayata gecirilmesini ister; bu da korumali depolama, erigim

sinirlamalart ve kimlik dogrulama kontrollerinin diizenli olarak goézden
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gecirilmesini  kapsar. ISO/IEC 27001 belirli kriptografik teknikler
tanimlamasa da, parola verilerinin korunmasi i¢in sektor standardi olan
KDF’lerin, giivenli karma fonksiyonlarinin ve tuzlama (salting)
mekanizmalarinin kullanilmasini giiclii bicimde tavsiye eder. Ozellikle
ISO/IEC 27001:2022’nin Ek A bdliimiinde yer alan Kontrol A.9.4.3 —
Parola Yonetim Sistemi, gii¢lii, ongoriilemez ve giivenli bicimde saklanan
parolalarin kullanimin1 zorunlu kilar (ISO/IEC 27001: 2022, 2022).

PCI DSS: Kart sahibi verilerini isleyen, depolayan veya ileten
kuruluslarin, kullanici parolalar1 dahil olmak ftizere kimlik bilgilerini
giivence altina almak icin gii¢lii kriptografi uygulamasini gerektirir.
Saklanan parolalar, tuz (salt) degeri ile birlikte giiclii tek yonlii karma
algoritmalar1 kullanilarak okunamaz hale getirilmelidir ve bu siire¢
taninmis kriptografik standartlara uygun olarak uygulanmalidir. PCI DSS
belirli bir algoritma dayatmasa da, HMAC veya sektor onaylit KDF’lerin
kullanimin1 6nermekte ve elde edilen kriptografik giiciin en az 128 bit
giivenlik seviyesine esdeger olmasini sart kosmaktadir. Ayrica, parolalarin
en az 90 giinde bir degistirilmesi ve ddeme verilerini isleyen sistemlerde
yonetsel erisim icin ¢ok faktorlii kimlik dogrulama (MFA) kullanilmasi
zorunludur (Industry, 2024).

OWASP Uygulama Giivenligi Dogrulama Standardi (ASVS): OWASP
ASVS, sistemlerin gelisen saldir1 tekniklerine karsi hesaplama
maliyetlerini uyarlayabilmesini saglayan adaptif giivenlik 6zelliklerini
destekleyen parola karma uygulamalarini savunur. ASVS v4.0.3, parola
karma i¢in bir KDF’in kullanimin1 ve ¢akisma riskini azaltmak amaciyla
minimum 32 bit tuz (salt) uzunlugunun tercih edilmesini 6nerir. PBKDF2
kullaniliyorsa, yineleme sayist en az 100.000 olmalidir. berypt icin ise
Onerilen is faktorii en az 13’tiir. Ancak bu siirliimde PHC finalistlerine yer
verilmemistir (OWASP ASVS, 2021). Yaklasan ASVS v5.0 ("Bleeding
Edge") ise PHC’nin kazanani olan Argon2’yi Onerilen algoritma olarak
tanitir. Spesifik olarak, Argon2id yapilandirmas: i¢in 19 MB bellek

maliyeti, 2 zaman maliyeti ve 1 paralellik faktorii Onerilir.
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PBKDF2 SHAS512 algoritmasi i¢in 210.000 yineleme gerekirken, FIPS-
140 uyumlulugu i¢in Onerilen PBKDF2 SHA256 algoritmast 600.000
yineleme icermelidir. Yeni siiriim ayrica, Argon2id mevcut olmadiginda
alternatif olarak scrypt algoritmasini sunar; burada 2'(] maliyet
parametresi, minimum 8 blok boyutu ve 1 paralellestirme parametresi
gereklidir. berypt’e yonelik Oneriler ise degismemistir ve bu algoritma eski
sistemler i¢in uygun goriilmektedir (OWASP ASVS, 2025).
Bu standartlar, tuzlama (salting), anahtar uzatma (key stretching) ve
bellek-zorlayici fonksiyonlar (MHFs) gibi uygulamalar1 tesvik ederek parola
tahminine dayali saldirilarin 6nlenmesini ve kriptografik en iyi uygulamalarin

benimsenmesini hedeflemektedir.

4.2 VERI KORUMA REGULASYONLARI VE KRiPTOGRAFIK
BEKLENTILER

Her ne kadar mevcut yasal diizenlemeler KDF kullanimini agik¢a zorunlu
kilmasa da, modern gizlilik yasalar kriptografik olarak giivenli parola isleme
tekniklerini giiclii sekilde tavsiye etmektedir. Bu baglamda, Argon2 gibi
gelismis KDF’lerin veya kullanilabilirlik durumuna gére berypt, PBKDF2 ve
scrypt gibi geleneksel alternatiflerin kullanilmas1 6nerilmektedir.

Kuruluslarin yiiksek entropili, bellek-zorlayic1 ve hesaplama acisindan
uyarlanabilir KDF'ler uygulamasi, yerlesik giivenlik en iyi uygulamalariyla
uyumluluk acisindan beklenen bir yiikiimliiliiktiir. Ornegin, GDPR Madde 32,
kisisel verilerin korunmasi i¢in uygun teknik ve organizasyonel onlemlerin
(TOM) alinmasini sart kosar. Her ne kadar spesifik algoritmalar belirtilmese de,
bu madde giiglii sifreleme ve karma mekanizmalarinin dolayli olarak kullanimin
zorunlu kilar (GDPR, 2016).

Benzer bigimde, CCPA, LGPD, PIPL, PIPEDA ve KVKK gibi kiiresel
veri koruma diizenlemeleri, giivenli veri isleme yilikiimliiliiglinii vurgular. Bu

cergeveler, ihlaller karsisinda yasal yaptirimlar uygulamakta ve hassas verilerin
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korunmasi i¢in giincel kriptografik tekniklerin kullanilmasini tavsiye etmektedir
(KVKK, 2016; CCPA, 2018; LGPD, 2018; PIPEDA, 2000; PIPL, 2021).

PHC finalistleri arasinda, Argon2, saglam giivenlik ozellikleri, bellek-
zorlayict yapisi ve ¢agdas kriptografik normlarla uyumlulugu nedeniyle en ¢ok
tercih edilen algoritmadir. Her ne kadar resmi regiilasyonlar bu algoritmanin
kullanimini zorunlu tutmasa da, Argon2 giincel kriptografik standartlara uyum

saglayan iistiinligli nedeniyle 6ne ¢ikmaktadir.
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BOLUM 5

5. BULGULAR

Bu bolimde, PHC finalistlerinin ¢ok boyutlu bir degerlendirmesi
sunulmaktadir. Degerlendirme; performans Olgiitleri, glivenlik analizleri ve
mevcut kriptografik standartlar ile gizlilik diizenlemeleriyle uyumluluk haritasi

tizerinden yapilmustir.

5.1 PERFORMANS ANALIZi

Tablo 5.1’de sunulan PHC finalistlerinin performans karsilagtirmasi,
uygulama siiresi, bellek kullanim1 ve kod boyutu bakimindan 6nemli farkliliklar
ortaya koymaktadir.

Uygulama siiresi acisindan en hizli algoritma 0,015621 ms ile MAKWA
olurken, onu Parallel (0,047051 ms) ve yescrypt (0,058253 ms) takip etmektedir.
Buna karsin, Argon ve Pufferfish daha yiiksek uygulama siirelerine sahiptir; bu
da gilivenlik 6zellikleri ile hesaplama verimliligi arasinda bir 6diinlesimi isaret
etmektedir.

Bellek kullanimi da 6nemli bir etkendir. POMELO, 1KB ile 8 GB arasinda
degisen kullanimiyla en genis araliga sahiptir ve bu durum onu olduk¢a esnek
fakat potansiyel olarak kaynak tiiketici bir segenek haline getirir. Benzer sekilde,
Argon ve Lyra2 de 1GB’a kadar bellek gerektirebilir ve bu, bellek kisith
ortamlarda dezavantaj teskil edebilir. Buna karsin, Parallel algoritmasi ihmal
edilebilir diizeyde bellek kullanirken, MAKWA ve yescrypt orta diizeyde
kaynak tliketimine sahiptir.

Kod boyutu acgisindan ise Pufferfish 103KB ile en biiyiik yer kaplayan
algoritma iken, onu Lyra2 (98KB) ve MAKWA (95KB) izlemektedir. Bu da
daha karmasik uygulamalari isaret eder. Ote yandan, Catena (25KB) ve battcrypt
(27KB) en hafif ¢oziimler arasinda yer almaktadir.
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Genel olarak, uygun bir PHC finalisti secimi; giivenlik, hesaplama
verimliligi ve sistem kaynaklarinin dengeli kullanimi arasinda yapilacak
tercihlere baglhdir. Argon ve POMELO gibi bellek-zor fonksiyonlar (MHF)
yiiksek giivenlik saglarken, onemli bellek yiikii olusturarak sinirlt ortamlarda
kullantminm1  kisitlayabilir. Buna karsiik, MAKWA ve Parallel gibi hafif
coziimler yiiksek hiz ve diisiik kaynak kullanimi sunar ancak yiiksek giivenlikli

sistemlerde ek kriptografik dogrulama ve yan kanal korumasi gerektirebilir.

Tablo 5.1 PHC Finalistlerinin Performans Karsilastirmasi (Forler vd., 2013;
Simplicio vd., 2014; Thomas, 2014; Gosney, 2015; Hatzivasilis vd., 2015;
Peslyak, 2015; Pornin, 2015; Thomas, 2015; Wu, 2015; RFC 9106, 2021).

KDF Yiiriitme(Execution) Siiresi Bellek Kullammm  Kod Boyutu

(ms) MIN-MAX (KB) (KB)
Argon 0,008917 - 577.02208 1KB - IGB 82
Battcrypt  0,000312 - 2.853051 18KB - 128MB 27
Catena 0,353742 - 5.461030 8MB 25
Lyra2 0,000084 - 2.916398 400MB - 1GB 98
MAKWA  0,000096 - 0.015621 335KB 95
Parallel 0,001000 - 0.047051 - 71
POMELO  0,000031 - 8.504152 1KB - 8GB 67
Pufferfish  0,000057 - 38.341005 4KB - 16KB 103
yescrypt  0,000094 - 0.058253 44KB - 3MB 36

(RAM), 3GB
(ROM)

5.2 GUVENLIK ANALIiZi

Tablo 5.2, PHC finalistlerinin giivenlik agisindan karsilagtirmasini

sunmakta; GPU tabanli saldirilara direng, bellek zorlulugu (MH), yan kanal
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direnci (SCR) ve Ongoriilemezlik (PR) gibi giivenlik 06zelliklerini
degerlendirmektedir.

GPU direnci, saldirganlarin kaba kuvvet saldirilarin1 paralel hale getirme
kabiliyetine karsi onemli bir savunma unsurudur. Argon, battcrypt, Catena,
Lyra2, POMELO ve Pufferfish gibi finalistler GPU direncine sahiptir ve bu
sayede donanim tabanli saldirilara karsi1 gii¢lii bir savunma sunar. Buna karsin,
MAKWA, Parallel ve yescrypt bu dirence sahip degildir ve 6zel donanim
kullanilarak yapilan saldirilara kars1 daha savunmasiz olabilir.

MH o6zelligi, o6zellikle parola kirma gibi saldirilarda karsi tarafin
hesaplama ytikiinii artirarak etkili bir koruma saglar. Argon, battcrypt, Catena,
Lyra2 ve POMELO gibi algoritmalar bellek-zorlu yapilartyla bu beklentiyi
kargilar. Ancak MAKWA ve Parallel bu 6zellige sahip degildir. yescrypt ise
bellege erisimde ROM tabanli ardisik bir yaklasim benimseyerek farkli bir yap1
sunar.

Yan kanal direnci (SCR) ise algoritmalarin gii¢ tiikketimi, elektromanyetik
yayilim veya zamanlama farklar1 gibi bilgiler lizerinden yapilacak saldirilara
kars1 korunmasini1 saglar. Catena ve Parallel, 6zellikle yan kanal saldirilarina
kars1 dayanikli olacak sekilde tasarlanmistir. Argon ise, Argon2i varyanti ile bu
yonde bir koruma sunar. MAKWA ve POMELO ise sinirlt yan kanal direncine
sahiptir. battcrypt, Lyra2 ve Pufferfish gibi finalistler icin ise bu konuda
belgelenmis bir koruma bulunmamaktadir.

Sonu¢ olarak, PHC finalistlerinin sundugu giivenlik 06zellikleri
farklilagmakta; bazi algoritmalar GPU direnci ve bellek-zorlugu iizerinde
yogunlasirken, digerleri yan kanal saldirilarina karsit koruma saglamayi
hedeflemektedir. Uygun KDF secimi, uygulamanin giivenlik gereksinimlerine
gore belirlenmelidir ve kaba kuvvet, yan kanal ve dngoriilemezlik saldirilarina

kars1 direng ile operasyonel verimlilik ve uygulanabilirlik dengelenmelidir.
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Tablo 5.2 PHC Finalistlerinin Giivenlik Karsilastirmasi (Simplicio vd., 2014;
Thomas, 2014; Forler vd., 2015; Gosney, 2015; Hatzivasilis vd., 2015;
Peslyak, 2015; Pornin, 2015; Thomas, 2015; Wu, 2015; RFC 9106, 2021).

Fonksiyon GPU Direnci Bellek-Zorluk Yan kanal direnci
Argon v v Argon2i
Battcrypt v v -
Catena v v v
Lyra2 v v -
MAKWA - - Kismen
Parallel - - v
POMELO v v Kismen
Pufferfish v v -
yescrypt - ROM-Port, sequential -
5.3 UYUMLULUK ANALIZI

Parola karma mekanizmalarimin giivenlik standartlar1 ve gizlilik
diizenlemeleriyle uyumlu olmasi, degerlendirme siirecinde kritik bir rol
oynamaktadir. Bu boliimde, PHC finalistlerinin temel giivenlik standartlar1 ve
gizlilik mevzuatlariyla olan uyumu kapsamli sekilde incelenmektedir.

NIST SP 800-63B, parola temelli kimlik dogrulama i¢in dijital kimlik
rehberleri sunmakta ve tuzlanmis karma fonksiyonlarmn kullanimini, sozlik
saldirilarina kars1 direngli yapilar1 ve zayif parola kurallarindan kaginilmasini
onermektedir. Argon2 gibi PHC finalistleri, bellek zorlayici fonksiyonlar
kullanarak kaba kuvvet ve GPU saldirilarina karsi direng sagladigr i¢in bu
ilkelerle uyumludur (Grassi et al., 2023).

ISO/IEC 27001 standardi, bir bilgi glivenligi yonetim sistemi (ISMS)

olusturulmasini gerektirir. Bu da gii¢lii kriptografik kontrollerin benimsenmesini
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zorunlu kilar. PHC finalistleri, anahtar genisletme (key stretching) ve giivenli
KDF yapilarint igermeleriyle bu gereklilikleri karsilamaktadir (ISO/IEC
27001:2022, 2022).

PCI DSS, o6deme sistemlerinde giivenli kimlik dogrulama ve parola
depolama mekanizmalarint  zorunlu kilar. Kullanilan algoritmalarin
ongoriilemezlige ve kaba kuvvet saldirilara direngli olmas1 gerekir. Ozellikle
Argon2 ve Lyra2 bu korumay1 sunduklari i¢in PCI DSS ile uyum gostermektedir
(Industry, 2024).

OWASP ASVS 4.0.3, giivenli yazilim gelistirme i¢in rehberlik sunmakta
ve gicli kimlik dogrulama ile parola depolama mekanizmalarina
odaklanmaktadir.  Uyarlanabilir, bellek-zorlu algoritmalarin  kullanimi
onerilmektedir ki bu gereklilikler PHC finalistleri tarafindan genel olarak
karsilanmaktadir (OWASP ASVS, 2021).

GDPR, kisisel verilerin yetkisiz erisime kars1 korunmasi i¢in giiclii teknik
Onlemler ongoriir. 32. Madde, sifreleme ve takma adlandirma gibi tekniklerin
kullanimin1 zorunlu kilar. Giiglii parola karma algoritmalari bu gereklilikle
ortiismektedir (GDPR, 2016).

CCPA, Kaliforniya sakinlerinin kisisel verilerini korumay1 amaglamakta
olup, veri ihlallerini Onleyecek “makul gilivenlik Onlemleri”nin alinmasini
ongoriir. PHC finalistlerinin uygulanmasi bu ¢ercevede uyumluluk saglar
(CCPA, 2018).

Brezilya’nin LGPD yasas1 da benzer sekilde teknik ve idari veri koruma
onlemleri ongdérmektedir. Kaba kuvvet saldirilarina ve kimlik bilgisi sizintilarina
karst koruma sunan parola karma teknikleri bu diizenleme ile uyumludur
(LGPD, 2018).

Cin’in PIPL diizenlemesi, kisisel verilerin giivenli sekilde islenmesini ve
sifreleme ile veri minimizasyonunu 6n planda tutar. PHC finalistleri bu
gereklilikleri karsilamaktadir (PIPL, 2021).

Kanada’nin PIPEDA diizenlemesi, hassas verilerin korunmasi i¢in uygun
giivenlik 6nlemleri alinmasini sart kosar. Giivenli parola depolama saglayan

PHC finalistleri bu beklentileri karsilamaktadir (PIPEDA, 2000).
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Tirkiye’nin KVKK diizenlemesi de GDPR ile benzer ilkeleri benimser ve
kisisel verilerin korunmasinda yeterli teknik ve idari onlemlerin alinmasin
zorunlu kilar. PHC finalistlerinin kullanimi, giiclii parola koruma teknikleri
sayesinde KVKK uyumlulugunu saglar (KVKK, 2016).

Genel olarak, PHC finalistleri; 6nemli giivenlik standartlar1 ve gizlilik
diizenlemeleri ile yiiksek diizeyde uyumluluk sergilemektedir. Bu algoritmalarin
kimlik dogrulama sistemlerinde uygulanmasi, modern tehditlere kars1 direng
saglar ve diizenleyici gerekliliklerin karsilanmasina katkida bulunur. Bu
uyumluluk hem veri ihlali risklerini hem de yasal sorumluluklar1 azaltmada etkili
olmaktadir.

Tablo 25.3°te, PHC finalistlerinin baslica kiiresel kriptografik standartlar
ve veri koruma diizenlemeleriyle olan uyumlari karsilastirmali olarak
sunulmustur.

PCI DSS ve NIST SP 800-63B standartlarinin kriptografik gereklilikleri;
bellek zorlayict fonksiyonlar olarak tasarlanmig ve kapsamli giivenlik
analizinden ge¢mis Argon2, Catena ve Lyra?2 ile ortlismektedir. Ayrica, yaklasan
OWASP ASVS v5.0.0 stiriimiinde Argon2 agikg¢a onerilen bir KDF olarak yer
almaktadir. ISO/IEC 27001 standard: ile GDPR, KVKK, LGPD ve PIPL gibi
gizlilik odakli diizenlemeler de giiclii kriptografik karma mekanizmalarini
zorunlu kilmaktadir. Bu gereksinimler, Argon2, Catena, Lyra2, MAKWA ve

yescrypt tarafindan saglanan giiclii giivenlik 6zellikleriyle karsilanmaktadir.

Tablo 5.3 Uyumluluk Haritalamasi: PHC Finalistleri ve Kiiresel Kriptografik

Standartlar
Diizenleme Kriptografik Gereksinim PHC Uyumlastirmasi
GDPR Teknik ve organizasyonel Argon2, Catena, Lyra2,

onlemler (Article 32) MAKWA, yescrypt

ISO/IEC 27001 ISMS'de giivenli kimlik bilgisi Argon2, Catena, Lyra2,
isleme MAKWA, yescrypt
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Tablo 5.3 (Devami) Uyumluluk Haritalamasi: PHC Finalistleri ve Kiiresel
Kriptografik Standartlar

Diizenleme Kriptografik Gereksinim PHC Uyumlastirmasi
PCI DSS Tek yonlii karma, 128 bitlik Argon2, Catena, Lyra2
glic
OWASP ASVS Uyarlanabilir, bellek- Argon2
zor KDF'ler
KVKK, LGPD, Giiglii sifreleme ve karma Argon2, Catena, Lyra2,
PIPL MAKWA, yescrypt
LGPD Giiglii sifreleme ve karma Argon2, Catena, Lyra2,

MAKWA, yescrypt

PIPL Giicli sifreleme ve karma Argon2, Catena, Lyra2,
MAKWA, yescrypt

NIST SP 800-63B Tuzlama, MHF'ler, entropi Argon2, Catena, Lyra2
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SONUC VE ONERILER

Bu calisma, PHC finalistleri arasinda Argon2’nin Ozellikle bellek-
zorlayict (memory-hard) tasarimi sayesinde donanim hizlandirmali kaba kuvvet
saldirillarina kars1 dayanikliliiyla en gilivenli ve en etkili modern anahtar tiiretme
fonksiyonu (KDF) olarak one ¢iktigint ortaya koymaktadir (Choe vd., 2019).
Bcerypt, uzun vadeli destek ve geriye doniik uyumluluga ihtiya¢ duyan eski
sistemler i¢in gecerli bir secenek olmaya devam ederken, yescrypt, genel amacl
ortamlarda kullanilabilecek gilivenlik-performans dengesi sunmaktadir.
Algoritma secimi, sistemin giivenlik gereksinimleri ve kaynak kisitlarina gore
uyarlanmalidir.

Argon2, kaba kuvvet ve paralel saldirilara kars1 yiiksek direng gosterdigi
icin web uygulamalar1 agisindan da Onerilen bir sifreleme algoritmasidir.
Argon2’nin uygun bellek ve zaman parametreleriyle yapilandirilmasi, genis
capli saldirilara karsi1 giiglii bir koruma saglar. Ayrica, tuz (salt) ve biber (pepper)
mekanizmalariin kullanimi giivenligi daha da artirmaktadir.

Siirli iglem giicli ve bellek kaynaklarina sahip gomiilii sistemler ve
Nesnelerin Interneti (IoT) uygulamalari igin ise berypt ve scrypt, diisiik kaynak
gereksinimleri sayesinde kabul edilebilir ¢6ziimler sunmaktadir. Ayn1 zamanda,
Argon2’nin bellek parametreleri ayarlanarak bu ortamlarda da yiiksek giivenlik,
makul kaynak kullanimi ile saglanabilir.

NIST SP 800-63B, ISO/IEC 27001 ve PCI DSS gibi standartlar belirli
KDF'leri zorunlu kilmasa da; bellek-zorlayiciligi, entropi ve tek yonlii fonksiyon
kullanim1 gibi temel gereksinimleri vurgulamaktadir. Buna karsiik OWASP
ASVS, Argon2’yi ismen ve belirli yapilandirma parametreleriyle birlikte
onermektedir. Bu, parola karma konusunda en iyi uygulamalar i¢in yon gosterici
kurallarin daha belirleyici hale geldigini gostermektedir (OWASP ASVS, 2025).

Sonug olarak, gelecekteki arastirmalarin, hem verimli hem de uyarlanabilir
olmasimin yani sira formel olarak dogrulanmis ve kuantuma dayanikli parola

karmalama algoritmalarinin gelistirilmesine odaklanmasi1 gerekmektedir.
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Ozellikle 6zel donanimlar ve kuantum hesaplama gibi yeni saldir1 vektdrlerinin
ortaya ¢ikmasiyla birlikte, dijital kimlik dogrulama ekosistemlerinin korunmasi

icin siirekli kriptografik yenilik hayati onem tagimaktadir.
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