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OZET

TUS VURUSLARINA DAYALI KiIMLiK DOGRULAMA
YONTEMLERI: EVRIMI, ZORLUKLARI VE GELECEK
YONELIMLERININ KAPSAMLI BiR INCELEMESI

Tus vurusu (keystroke) ile kimlik dogrulama, bireylerin klavye
kullanimindaki yazim ritimlerini ve zamanlama desenlerini analiz ederek kimlik
dogrulugunu saglayan sofistike bir davranigsal biyometrik yontemdir. Bu
yontemin dikkat ¢ekici avantajlari arasinda, kullanicidan ek bir iglem
gerektirmemesi, herhangi bir ek donanim ihtiyaci dogurmamasi ve maliyet
etkinligi bulunmaktadir. Geligmis bilisim altyapilarinda ve gilivenlik hassasiyeti
yiiksek uygulamalarda, kullaniciy1 tanimak i¢in siirekli izleme ve ikinci faktor
dogrulama gerekliligi artarken, tus vurusu temelli yontemler bu gereksinimlere
diisiik maliyetli ve sezgisel bir ¢o6ziim sunmaktadir. Bu ¢alisma, tus vurusu
dinamik kimlik dogrulama yontemleri ile ilgili literatiirii sistematik olarak
incelemektedir. ilk olarak, farkli setler ve ozellikleri gdzden gegirilmekte,
ardindan makine 6grenimi (ML), derin 6grenme (DL) ve hibrit modeller
performans, giivenlik ve kullanilabilirlik agisindan karsilastirilmaktadir. Ayrica,
mevcut metodolojiler OWASP Kimlik Dogrulama Hile Sayfasi araciligiyla
sunulan kilavuz baglaminda ele alinarak, gilivenlik aciklari ve olasi saldirilar
analiz edilmektedir. Hibrit modellerin, daha yiiksek dogruluk ve {istiin
dayaniklilik agisindan otonom ML veya DL yontemlerinden daha iyi performans
gosterdigi ortaya cikmaktadir. Gelecekteki yonelimler acisindan, federatif
ogrenme (FL), aciklanabilir yapay zekd (XAI) ve multimodal biyometrik
fiizyon, gizlilik, agiklana bilirlik ve platformlar arasinda genellestirile bilirlik
acisindan daha saglam c¢oziimler iiretme konusunda umut vaat etmektedir.
Degerlendirme kapsaminda, s6z konusu modellerin masaiistii sistemlerde, web
tabanli platformlarda ve mobil cihazlarda sergiledigi performanslar

karsilastirmali olarak analiz edilmistir. Elde edilen veriler, bazi modellerin



yiiksek dogruluk oranlarina ulastigini ancak kullanici deneyiminde siirtlinme
(friction) olusturdugunu; diger modellerin ise kullanict dostu yapisina kargin
daha diistik giivenlik sundugunu ortaya koymaktadir. Bu baglamda, sistem
seciminde giivenlik, dogruluk ve kullanic1 konforu arasinda bir denge kurulmasi
gerektigi sonucuna varilmigtir. Bu baglamda onerdigimiz hibrit dogrulama
cergevesi, derin sinir aglarinin siniflandirma yeteneklerini anomali tespit
teknikleriyle birlestirmekte ve baglamsal farkindaliga sahip 6zellik ¢ikarimu ile
uyarlanabilir esikleme mekanizmalar1 kullanmaktadir. Boylelikle, modelimiz
hem yeni kullanici davraniglarina uyum saglayabilmekte hem de sahtecilik
girisimlerine kars1 yiiksek hassasiyetle yanit verebilmektedir. Ayrica, onerilen
cercevenin farkli kullanim baglamlarinda—ornegin siirekli oturum denetimi
veya ikinci faktor dogrulama senaryolarinda—uygulanabilirligi
degerlendirildiginde, sistemin olgeklenebilirligi ve uygulama kolaylig1 da 6n
plana ¢ikmaktadir. Sonug olarak, elde edilen bulgular, tus vurusu dogrulama
sistemlerinin, Ozellikle diger biyometrik yoOntemlerle biitiinlestiginde veya
baglamsal verilerle desteklendiginde, yiiksek giivenlik gerektiren uygulamalarda
etkin, uyarlanabilir ve kullanici dostu bir ¢oziim sundugunu gostermektedir.
Calisma sadece literatiirde bulunan yontemlerin kapsamli bir karsilagtirmasini
yapmakla kalmayip, ayn1 zamanda gelecekteki c¢alismalarda metodolojik
secimler ic¢in bir kilavuz da ¢izmektedir.

Anahtar Kelimeler: Tus Vurusu Dogrulama, Davranigsal Biyometri, Makine

Ogrenimi, Derin Ogrenme Kullanici Dogrulama Sistemleri
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ABSTRACT

KEYSTROKE DYNAMICS-BASED AUTHENTICATION
METHODS: A COMPREHENSIVE REVIEW OF THEIR
EVOLUTION, CHALLENGES, AND FUTURE DIRECTIiONS

Keystroke authentication is a sophisticated behavior biometric method that
verifies users in accordance with individuals 'typing timing and rhythm patterns
while interactingwiththe keyboard. The major advantages of this technology
include that there are no additional user actions needed, no specialized hardware
demands,and it is inexpensive. With increasing demand for second-factor
authentication and ongoing user monitoring in sophisticated computing systems
and high-security solutions,keystroke based systems are introduced as a natural
and inexpensive option to fulfill these requirements.This study performs a
systematic survey of the literature on keystroke dynamic authentication methods.
First, different sets and their features are reviewed, then machine learning (ML),
deep learning (DL), and hybrid models are compared relative to their
performance, security, and usability. Further, the present methodologies are
placed in the context of the guidance offered through the OWASP
Authentication Cheat Sheet, presenting an analysis of vulnerabilities and
possible attacks. It turns out that the hybrid models outperform autonomous ML
or DL methods in returning improved accuracy and superior resilience. As far as
future directions are concerned, federated learning (FL), explainable artificial
intelligence (XAI), and multimodal biometrics fusion are promising to produce
more robust solutions relative to privacy, explainability, and generalizability
across platforms. To this end, we propose a hybrid authentication framework
that fuses the classification capabilities of deep neural networks with anomaly
detection methods, through context-aware feature extraction and adaptive
thresholding mechanisms. Our system can learn and adjust to changing user

habits and react with high sensitivity to spoofing behavior. In addition, when
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evaluated over a range of application scenarios—from continuous session
verification to second-factor authentication this framework demonstrates high
scalability and feasibility in practice. As a conclusion, the results show that
keystroke authentication systems, and particularly when combined with other
biometric techniques or augmented with contextual information, provide a
secure, versatile, and user-acceptable solution for security-sensitive applications.
These study not only attempts a comprehensive comparison of methods available
in literature but also draws a guideline for methodological selections in future
studies.

Keywords: Keystroke Authentication, Behavioral Biometrics, Machine

Learning, Deep Learning
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BOLUM 1

1. GIRiS

Geleneksel kimlik dogrulama yontemleri, 6zellikle parolalar, uzun siiredir
bilgisayar sistemlerinin giivenligini saglamak amaciyla kullanilmaktadir. Ancak
bu yontemler, kaba kuvvet saldirilar1 (brute-force), kimlik bilgisi doldurma
(credential stuffing) ve oltalama (phishing) gibi saldirilara karsi savunmasiz
olmalar1 nedeniyle ciddi gilivenlik sorunlar1 tagimaktadir. Bu sorunlar
dogrultusunda, davranigsal biyometri tabanli yontemler —ozellikle tus vurus
dinamikleri (keystroke dynamics)— giivenligi artiran, maliyet agisindan uygun
alternatifler olarak 6ne ¢ikmaktadir. (Marina Zamsheva vd. 2020)

Tus vurus dinamikleri, kullanicinin yazma davraniglarini (6rnegin, tus
basma sliresi, ugus sliresi ve yazma hizi) analiz ederek, kisiye 6zel tanimlayici
ozellikleri ortaya koyar. Bu tiir davranigsal 6zellikler, zaman ic¢inde cesitli
makine 6grenmesi ve derin 6grenme teknikleri kullanilarak mesru kullanicilar
ile sahte kullanicilar1 ayirt edebilecek dogrulama sistemlerinin gelistirilmesini
saglamistir. (Ula Tarik Salim vd. 2023) (Erhan Yilmaz vd. 2023). Literatiirde
cok sayida tus vurusu dinamigi ¢aligmasi bulunmasina ragmen, kullanilan veri
setleri nedeniyle bu ¢aligmalarin ¢ogu orantisiz ve kolayca karsilagtirilamayan
sonuglar vermektedir. Ornegin, ¢evresel faktorler (6rnegin, deneklerin calistig:
caligma ortamu, stres seviyesi) ve ekipman degiskenligi (farkli klavye modelleri,
masalistli bilgisayar ile mobil cihaz arasindaki farklar) veri setlerini tutarsiz hale
getirmektedir. (Wang, Wu ve ark., 2019). Son yillarda, daha biiyiik ve daha
eksiksiz veri setlerinin artan kullanilabilirligi, bu tiir dengesizliklerin énemli
Olcilide azalmasina neden olmustur. Dogrudan olarak, veri kalitesindeki iyilesme,
makine 6grenimi (ML) ve derin 6grenme (DL) modellerinin daha olumlu ¢iktilar
tiretmesini miimkiin kilmistir. (Wahab , Hou ve ark., 2025) Ayrica, DL tabanh
metodolojilerin ve anomali tespit metodolojilerinin uygulanmasina yonelik

metodolojilerin  birlestirilmesi ve ensemble tabanli  metodolojilerin



kullanilmasimma ydnelik metodolojilerin  birlestirilmesi, c¢esitli  kullanim
uygulamalarinda Esit Hata Oran1 (EER) ve saglamligin en aza indirilmesinde
belirgin ilerlemelerle sonuglanmistir (Kim, Lee, , Shin ve ark., 2020; Wahab,
Hou, Schuckers ve digerleri, 2025).

Bu calisma, tus vurus dogrulama sistemlerinde kullanilan makine
ogrenmesi algoritmalarini (k-En Yakin Komsu, Destek Vektor Makineleri ve
Rastgele Ormanlar) derin 6grenme modelleriyle karsilagtirmali olarak analiz
etmektedir. Ozellikle Konvoliisyonel Sinir Aglari (CNN), Tekrarlayan Sinir
Aglar1 (RNN) ve bunlarin melez modelleri gibi derin 6grenme teknikleri, ham
zaman serisi verilerinden yiiksek seviyeli zamansal ve mekansal 6zellikleri
otomatik olarak c¢ikarma kapasiteleri nedeniyle avantaj saglamaktadir.
(Sebastian Sznur vd. 2008) (Ula Tarik Salim vd. 2023) (Erhan Yilmaz vd. 2023)

CNN temelli mimariler yerel zamanlama Oriintiilerini etkili bir bigimde
yakalayabilirken, RNN ve Uzun Kisa Siireli Bellek (LSTM) aglar1 siral
bagimliliklar1 ve yazma davranisina 6zgii uzun menzilli baglamsal kaliplar
modelleyebilir. (Ula Tarik Salim vd. 2023) Ayrica, dikkat mekanizmalar
(attention) ve artik baglantilar (residual connections) gibi cagdas mimari
yaklagimlar, modelin egitimi sirasinda daha hizli yakinsamay1 saglarken, sinif
ici degiskenlik ve cevresel giiriiltiiye kars1 dayaniklili§i da artirmaktadir. (Ula
Tarik Salim vd. 2023) (Sebastian Sznur vd. 2008)

Bu c¢ok katmanli analiz, farkli modellerin tus wvurus biyometrik
sinyallerinin dogrusal olmayan, degisken ve oturum bagimli dogasina nasil
yaklastigin1 degerlendirmeye olanak tanimaktadir. Bulgular, yeterli ¢esitlilik ve
hacimde tus vurus verisiyle egitilen derin 6grenme modellerinin, geleneksel elle
miithendislik gerektiren 6zellik ¢ikarimi temelli yontemlere kiyasla daha yiiksek
dogruluk, daha diisiik Esit Hata Oran1 (EER) ve daha iyi genelleme basarisi
sagladigini ortaya koymaktadir. (Erhan Yilmaz vd. 2023) (Sebastian Sznur vd.
2008)

Bu aragtirma, kimlik dogrulama metodlarina uygun modelin dogrulugu ve
uygulamalar arasindaki ¢ok yonliiliigii ile ilgili sorular ele alarak tus vurus

biyometrisi alanina Onemli katkilarda bulunmaktadir. Derin 6grenme



mekanizmalari ile geleneksel makine 6grenimi teknikleri arasindaki i¢sel yapisal
farkliliklarin analizi yoluyla, farkli uygulama senaryolari i¢in en uygun model
tiirlerinin belirlenmesine yonelik kapsamli bir rehber sunmaktadir. Sonug olarak,
yapay zeka destekli kimlik dogrulama sistemlerinin belirli giivenlik
gereksinimlerini karsilama kapasitesi artmakta; boylece, yapay zeka tabanl
giivenlik Onlemlerinin ¢ok amagli ve esnek bir bigimde uygulanabilmesi

miimkiin hale gelmektedir.



BOLUM 2

2. LITERATUR

2.1 KIMLiK DOGRULAMA YONTEMLERINE GENEL BAKIS

Cesitli glivenlik faktorlerine gore siniflandirilmig farkli kimlik dogrulama

yontemleri Sekil 2.1°de belirtilmistir.

Authentication Methods

| | | |

Biometric Possession- Based Knowledge-Based Behavioral Location-Based

Sekil 2.1 Dogrulama Ydntemleri

Biyometrik Kimlik Dogrulama: Parmak izi (dermatoglifik), yiiz tanima veya
iris tarama gibi benzersiz fizyolojik ya da davramigsal ozellikleri kullanarak
kimlik dogrulama yapar. Giivenli bir yontemdir ancak gizlilikle ilgili endiselere
yol agabilir. (Soumen Roy vd. 2022)

Nesne Tabanh Kimlik Dogrulama: Akilli kartlar, glivenlik anahtarlar1 veya
mobil kimlik dogrulayici cihazlar gibi fiziksel cihazlara dayanir. Kullanigh bir
ozellik olmasina ragmen, bu cihazlarin kaybolmasi ya da ¢alinmasi durumunda
giivenlik riski tasir. (Soumen Roy vd. 2022)

Bilgi Tabanh Kimlik Dogrulama: Kullanicilardan sifre veya PIN gibi belirli
bilgileri hatirlamalari istenir. Bu yontem yaygin olarak kullanilmakla birlikte
oltalama (phishing) saldirilar1 ve sifre giivenligi ihlalleri agisindan oldukca

hassastir. (Soumen Roy vd. 2022)



Davramgsal Kimlik Dogrulama: Kullanicinin klavye yazma ritmi, goz
hareketleri, fare kullanimi ya da yiirliylis bigimi gibi etkilesim desenlerini analiz
eder. Siirekli kimlik dogrulama saglar ve kullanicidan 6zel bir eylem
gerektirmeksizin giivenligi artirir. (Soumen Roy vd. 2022)

Konum Tabanh Kimlik Dogrulama: Kimlik dogrulama amaciyla cografi
konum bilgilerini kullanir ve genellikle gilivenligi artirmak amaciyla diger
dogrulama faktorleriyle birlikte calisir. Geleneksel kimlik dogrulama
yontemlerinden farkli olarak, davranissal dogrulama uyarlanabilir ve pasif bir
yapiya sahiptir. Gergek zamanl kullanic1 davranisi analiziyle kimlik dogrulama
stirtlinmesini azaltirken, kimlik bilgilerini hirsizlik ve yetkisiz kullanima kars1

korur. (Soumen Roy vd. 2022)
2.1.1 Davramssal Kimlik Dogrulama Taksonomisi

Sekil 2.2 , davranis temelli kimlik dogrulama tekniklerini, biyometrik ve

biyometrik olmayan davranigsal Ozniteliklere gore yapilandirilmig bigimde

siiflandirmaktadir:
Behavior-Based Authentication
| I | |
Kc‘\’slu.kc Mouse Dynamics Gait Analysis Slgnat}l_rc Eye Movement
Dynamics g Recognition

Typing Speed and
Rhythm

Mouse Speed and Clicks

Walking Pattern

Handwriting Storke

Fixation Duration

Key Hold/Flight Time

Cursor Trayjectory

Sensor-Based
Recognition

Pressure Analysis

Saccadic Movement

Sekil 2.2 Davranissal Kimlik Dogrulama Taksonomisi

Tus Vurus Dinamikleri: Kisilerin yazma bi¢imlerini —yani yazma hizi, ritmi,
tusa basma ve birakma siiresi gibi— analiz eder. Genellikle pasif bir dogrulama

yontemi olarak kullanilir.



Fare Dinamikleri: Kullanicinin imle¢ hareketi, tiklama orani ve imleg
yoriingesi gibi davranigsal kaliplarini inceler; bireysel davranisi ayirt etmeye
yonelik analizlerde kullanilir.

Yiiriiyiis Analizi: Hareket sensorlerinden elde edilen veriler araciligiyla
bireylerin yiirlime bi¢imlerini ve adim diizenlerini analiz ederek kimliklerini
belirlemeye ¢alisir.

Imza Tamima: Kullanicinin el yazis1 imzasma ait vurus dinamikleri, basing
dagilimi ve yazma hiz1 gibi 6zellikleri degerlendirerek kimligini belirler.

Goz Hareketi Takibi: Sabit bakis siiresi ve sakkadik hareketler gibi agik
davranigsal 6znitelikleri kaydeder. Genellikle askeri ya da saglik sistemleri gibi
ylksek gilivenlik gerektiren ortamlarda kullanilir.

Davranigsal kimlik dogrulama, pasiflik, stireklilik ve dogrulama kolaylig1
gibi avantajlar sunar; ayrica statik dogrulama tekniklerine (or. sifre) olan
bagimlilig1 azaltir. Bununla birlikte, ¢cevresel kosullar (6r. goz takibi igin 151k),
cthaz bagimlilig1 (6r. yliriiylis analizinde kullanilan sensorler) ve davranigsal
Oznitelikleri taklit etmeye calisan uyarlanabilir saldirganlara kars1 korunma gibi

cesitli zorluklart da beraberinde getirir. (Soumen Roy vd. 2022)
2.1.2 FAR-FRR Egrisi Analizi

Sekil 2.3, biyometrik kimlik dogrulama teknolojilerinde Sahte Kabul
Orani (FAR) ile Sahte Reddetme Orani (FRR) arasindaki iliskiyi gostermektedir:

—— FAR (Type 11)
--=- FRR (Type I)

___________________ > 4 Equal Error Rate (EER)

Error Rate %

Accepted ' Rejected

Sensitivily

Sekil 2.3 FAR-FRR Egrisi Analizi



FAR (Type II Error): Diiz ¢izgi, yetkisiz bir kisinin yanlislikla sisteme kabul
edilme olasiligini ifade eder. Sistem duyarliligr arttikga, FAR degeri diiser.
FRR (Type I Error): Kesikli ¢izgi, yetkili bir kullanicinin hatali sekilde
reddedilme olasiligini temsil eder. Duyarlilik arttikca, FRR de azalir.

Esit Hata Oram (EER): FAR ve FRR'nin kesisim noktasidir ve her iki hata
oraninin esit oldugu esigi temsil eder. Diisiik EER, daha dengeli ve giivenilir bir
kimlik dogrulama sistemini ifade eder.

Kabul ve Red Bolgeleri: EER noktasinin altindaki yatay ok, karar verme
stiregleri agisindan giivenlik (diisiik FAR) ile kullanilabilirlik (diisik FRR)
arasinda bir denge kurmay1 temsil eder.

Sistem i¢in en uygun duyarlilik diizeyi, 6zel giivenlik gereksinimlerine
baghdir. Eger oncelik glivenlikse, FAR’1n diisiiriilmesi esastir; kullanici dostu
uygulamalarda ise FRR nin azaltilmas1 daha yararlidir.

Ideal bir sistemin %0 FAR ve %100 Gergek Kabul Orani (TAR - True
Acceptance Rate) olmas1 beklenir. Ancak, glivenlik (diisiik FAR) ve kullaniglilik
(yiiksek TAR/diisiik FRR) arasinda her zaman bir denge (trade-off) vardir.
Tercih edilen ¢aligma noktasi, uygulamanin giivenlik mi yoksa kullanighilik mi1
lehine olacagina baglhdir.

Hesaplama Nasil Yapilr.

FAR, FRR ve diger performans metriklerinin hesaplanmasi icin temel
bilesenleri tanimlar:

Ger¢ek Kabul (TA - True Acceptance): Gergek kullanicinin dogru
sekilde mesru olarak siniflandirilmasi.

Gerc¢ek Reddetme (TR - True Reject): Sahte kullanicinin dogru sekilde
sahte olarak siniflandirilmasi.

Yanhs Kabul (FA - False Acceptance): Sahte kullanicinin yanlislikla
mesru olarak siniflandirilmasi.

Yanhs Reddetme (FR - False Reject): Ger¢ek kullanicinin yanliglikla
sahte olarak siniflandirilmasi.

Bu tanimlara dayanarak, kaynaklar agagidaki formiilleri saglar:



Gerc¢ek Kabul Oram (TAR): TA / (TA + FR) (Kaynaklardan biri, TAR"
mesru kullanicilarin hesabina erisim izni verilen yilizdesi olarak tanimlar).

Gercek Reddetme Orami (TRR): TR / (TR + FA)

Yanhs Kabul Oram (FAR): FA / (FA + TR) veya Yanlis Kabul
Testlerinin Sayis1 / Toplam Test Sayis1 (%)

Yanhs Reddetme Orani (FRR): FR / (FR + TA) veya Yanlis Reddetme
Testlerinin Sayis1 / Toplam Test Sayist (%)

EER ise, sistemin esigini ayarlayarak FAR ve FRR'nin esitlendigi noktada

bulunur.

2.1.3 Kullamim Senaryolari: FAR veya FRR'nin Daha Onemli Oldugu

Durumlar

FAR ile FRR arasinda optimum denge, kimlik dogrulama sisteminin
kullanilabilirlik ve giivenlik gereksinimlerine baghdir. Farkli uygulama
alanlarinin farkli 6ncelikleri vardir:

Kamu, finans ve askeri kimlik dogrulama sistemlerinde, yetkisiz erigsimi
sinirlandirmak kritik 6nemdedir. Bu tiir senaryolarda FAR’1n minimize edilmesi
gereklidir, bu da FRR’nin artmasi pahasma olabilir. Ornegin, askeri
veritabanlarinda giiglii erisim kontrolii gereklidir. Yanlis kabul (false
acceptance), yetkisiz erisime neden olabilir ve bu nedenle giivenlik birincil
onceliktir. Kullanicilar daha fazla reddedilme (yiliksek FRR) ile karsilasabilir ve
bu da tekrarli kimlik dogrulama denemeleri veya alternatif dogrulama
yontemleri gerektirebilir.

Kullanict dostu uygulamalarda, 6rnegin tiiketici elektronigi ve ¢evrim igi
hizmet saglayicilarinda, amag¢ kullanic1 deneyimini gelistirmek icin yanlis
reddetmeleri (FRR) azaltmaktir. Cep telefonlarinda yiiz tanima gibi sistemlerde
FRR’nin  disik tutulmasi, kullanicilarin  cihazlarma  erisimlerinin
engellenmemesi agisindan 6n plandadir. FAR hald bir sorun olabilir; ancak
tekrar eden basarisiz dogrulama denemelerinin yol ag¢tigt kullanici
memnuniyetsizligi azaltilir. Daha kolay ve hizli dogrulama karsiliginda hafifge

artmis bir FAR kabul edilebilir.



Tibbi kimlik dogrulama sistemlerinde, Ornegin elektronik saglik
kayitlarina (EHR) erisimde, hem hizli hem de giivenli dogrulama saglamak igin
giivenlik ile kullanilabilirlik dengelenmelidir. Bir hastanedeki doktor dogrulama
sisteminin yetkisiz erisimi engellemesi (diisiik FAR) ancak acil durumlarda hizli
erisim saglamasi1 (diisiik FRR) gerekir. Bu baglamda c¢ok faktorlii kimlik
dogrulama (MFA) veya acil durum erisim protokolleri gibi uyarlanabilir
mekanizmalar degisken duyarlilik seviyelerine sahip olabilir.

Bu analiz, tiim durumlar i¢in gegerli tek bir ideal duyarlhilik ayarinin
olmadigin1  gostermektedir. Kimlik dogrulama sistemleri, baglamsal
gereksinimlere gore ayarlanabilir giivenlik parametreleriyle tasarlanmalidir.

(Marina Zamsheva vd. 2020) (Baljit Singh Saini vd. 2020)

2.2 TUS VURUSLARINA DAYALI KiMLiK DOGRULAMA
YONTEMLERININ EVRIiMi

Tus vurus dinamikleri, bir kisinin klavye iizerindeki yazma desenlerinin
izlenmesine dayanan bir biyometrik degerlendirme tiirtidiir; 6rnegin, bir tusa
basma siiresi ve ardisik iki tusa basma arasindaki siire gibi. Fizyolojik ve
davranigsal yonlere dayanan diger biyometrik tekniklere benzer sekilde, bu
teknik hem kimlik dogrulama hem de kimlik tespiti yetenegine sahiptir.
Ozellikle, standart klavyelerle yakalanabilmesi agisindan maliyet etkinligi ve
verimliligi ile dikkat ¢ekmektedir.(Monrose & Rubin, 2000)

Bu konunun baslangici, kullanic1 verimliligi ve insan-bilgisayar etkilesimi
(HCI) konularinda yapilan kesif niteligindeki ¢alismalara dayanmaktadir. 1899
yilina kadar uzanan Bryan ve Harter’in g¢alismasi, telgrafin fizyolojik ve
psikolojik yonlerini analiz etmistir. Sonrasinda, 1975 yilinda IBM’den bir satis
temsilcisi olan Spillane, bir dizi tus diizeni kullanan bir tanimlama cihaz1 i¢in
patent almistir. 1980'lerde, Card, Moran ve Newell’in ¢aligsmalari ile gelistirilen
Tus Vurus Seviyesi Modeli (KLM), bir tusa basma gibi diisiik seviyeli
operatorleri kullanarak etkilesimli sistemlerde gorevleri tamamlama siiresini

Olemek i¢in temel bir yaklagim sunmustur. KLM, GOMS modeli (Amaglar,



Operatorler, Yontemler ve Secim kurallar1) gibi bircok bilissel modelle
biitiinlestirilmis ve gorev analizinde faydali olmustur. Bu ilk arastirmalar
dogrudan kimlik dogrulamayi1 hedeflememis olsa da, yazim stratejileri ve
zamanlamalarinin akademik arastirmalar1 icin temel olusturmustur. (Bryan &
Harter, 1899; Spillane, 1975; Card, Moran, & Newell, 1983)

Tus vurus dinamiklerinin kimlik dogrulama amaciyla kullanimu, bir parola
veya metin girme baglaminda zamansal veriler iizerine yapilan arastirmalardan
dogmustur. Gergekten de, tusa basma siiresi ve tuslar arasi siire gibi zamansal
faktorlerin, kisiye 0zgli oldugu ve taklit edilmesinin zor oldugu
kanitlanmistir.(Monrose & Rubin, 1997; Bergadano et al., 2002)

Gelisim siirecinin baslarinda, tus vurus dinamikleri genellikle "statik
dogrulama" olarak adlandirilan modda ¢alismaktaydi. Bu yaklasim, yalnizca
belirli bir anda—ornegin giris sirasinda—kimlik dogrulamasina izin verir.
Kullanicilarin sabit bir metin (6rnegin bir parola veya kisisel tanimlama
numarasi) yazarken sergiledigi zamanlama desenleri bu paradigmanin ig¢inde
analiz edilir. Bu alandaki erken arastirmalar, digraf ve trigraf gecikmeleri gibi
basit zamanlama parametrelerini, temel istatistiksel yoOntemler veya
siniflandirma algoritmalariyla (6rnegin, Oklid mesafesi) birlikte kullanmistr,
Ozel bir ¢alismada, sayisal tus takimlarindan elde edilen verilerde Oklid
mesafesi kullanilmis ve 6nemli hata oranlar1 raporlanmistir. (Joyce and Gupta
(1990) and Leggett et al. (1991)

Cep telefonlarinin evrimi, tus vurus dinamiklerinin mobil telefonlarda
kullanilmasimi miimkiin kilmistir. Erken dénem cep telefonlarinda sayisal tus
takimlar1 iizerinde yapilan arastirmalar, bu yontemin cep telefonu kullanimi
tizerinden kullanict kimlik dogrulamasinda kullanilabilirligini dogrulamustir.
Arastirmalar, mobil tug takimlarinda veri girmenin daha kisa gecikme siireleri
ve daha yliksek dogruluk oranlar1 sagladigini gostermistir. (Clarke & Furnell,
2007)

Ancak statik dogrulamanin bazi sinirlamalari vardir. Giris yaptiktan sonra
veri giren kisinin degismesini tespit edemez. Bu zayifligin {istesinden gelmek

icin “dinamik” veya “siirekli dogrulama” olarak adlandirilan yOntemler
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gelistirilmistir. Siirekli dogrulamada, kullanicinin kimligi oturum boyunca
dogrulanir; bu genellikle serbest metin yazma ritimlerine dayali desenlerle
yapilir. Bu yaklasim, oturum ele gegirme ve benzeri giivenlik tehditlerini
onlemeye yardimci olabilir. (Ahmed & Traore, 2007)

Zamanla, hem ¢ikarilan 6zelliklerin karmagikligt hem de siniflandirma
algoritmalar1 dnemli dl¢iide gelismistir. i1k sistemler temel gecikme degerlerine
odaklanirken, daha sonraki ¢alismalar tus basili kalma siireleri, tus basinci ve
146’ya kadar 6zelligi iceren genis 6lgekli 6zellik setlerini dahil etmistir. Ayrica,
en ayirt edici Ozellikleri izole etmek i¢in Ozellik se¢imi yoOntemleri de
gelistirilmistir. (Killourhy & Maxion, 2009)

Smiflandirma alaninda ise geleneksel istatistiksel yontemlerden, modern
makine 6grenimi metodolojilerine gecis yasanmistir. Bu yontemler arasinda en
yakin komsu (k-NN), destek vektor makineleri (SVM), rastgele ormanlar (RF)
ve sinir aglar1 (NN) gibi teknikler yer almaktadir. Bu alandaki son gelismeler,
evrisimli sinir aglar1 (CNN), yinelemeli sinir aglar1 (RNN), uzun-kisa siireli
bellek (LSTM) ve Transformer tabanli mimariler gibi derin 6grenme yapilarinin
tanitilmasiyla gergeklesmistir. Ornegin, Cok Katmanli Algilayict (MLP), CNN,
LSTM ve TypeFormer gibi yeni Transformer tabanli mimariler birgok
dogrulama gorevinde etkileyici dogruluk gostermistir. (Giot et al., 2011; Acien
etal., 2021)

Tus vurus dinamiklerinin uygulama alani, orijinal kimlik dogrulama
islevinin ¢ok Otesine ge¢mistir. Bu konudaki aragtirmalar artik kullanici
tanimlama, yumusak biyometrik 6zelliklerin (6rnegin yas ve cinsiyet) tahmini,
stres gibi duygusal veya biligsel durumlarin degerlendirilmesi, Parkinson gibi
noropsikiyatrik durumlarin belirtileri ve ana dil tespiti gibi konularn
kapsamaktadir. Ozellikle dil tanimlama baglaminda, serbest metin yazma
verilerinin kullanimi, ger¢ek yazim davranisini daha yakindan yansitan sonuglar
elde edilmesini saglamaktadir. (Gunetti & Picardi, 2005; Banerjee et al., 2012)

Modern teknolojiye—akilli telefonlar ve dokunmatik ekranlar gibi—gecis
yeni zorluklar getirmistir. Geleneksel fiziksel klavyelerin aksine, dokunmatik

ekran etkilesimleri—ornegin dokunma siiresi ve kaydirma hareketleri gibi—
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farkli 6zellik kiimeleri gerektirir ve parmak pozisyonu ile cihaz tutus gibi
faktorlerden etkilenir. Serbest metin girisindeki degiskenlik—duygusal durum
veya yorgunluk diizeyi gibi igsel etkilerle ve kullanilan cihaz tiiri gibi digsal
etkilerle olusan—sistem performansini etkileyen 6nemli bir zorluktur. Bu
zorlugun istesinden gelmek igin uyarlanabilir modelleme ve gelismis 6zellik
mihendisligi yontemleri gelistirilmistir. Bazi arastirmalar, cesitli baglamsal
kosullar1 simiile etmek i¢in adversarial giiriiltii 6rnekleri eklemis ve boylece
modellerin saglamlig1 artirilmastir. (Acien et al. 2020)

Kamuya acik veri kiimelerinin (6rnegin CMU, GREYC, Aalto ve SUNY
Buffalo) mevcudiyeti ve Keystroke Biometrics Ongoing Competition (KBOC)
gibi yarigsmalarin diizenlenmesi, arastirma alaninin gelisimini desteklemis ve
farkli yaklasimlarin karsilagtirilmasina olanak saglamistir. (Killourhy &
Maxion, 2009; KBOC, 2015)

Sonug olarak, tus vurus dinamikleri kimlik dogrulama sistemleri, basit
insan-bilgisayar etkilesimi modellerinden, derin 6grenme metodolojilerine
dayanan modern c¢oziimlere dogru evrilmistir. Bu metodolojiler, statik
dogrulamadan siirekli dogrulamaya, sabit metin testlerinden serbest metin
testlerine ve geleneksel fiziksel klavyelerden dokunmatik ekranlara dogru
gelismistir. Bu evrimin ana itici glicleri arasinda artan giivenlik talepleri,
kullanilan cihaz g¢esitliligi, kullanic1 deneyimini iyilestirme gereksinimi ve
makine 6grenimi ile derin 6grenme teknolojilerindeki ilerlemeler yer almaktadir.
Bu yontemler giintimiizde yalnizca kimlik dogrulama i¢in degil, ayn1 zamanda
kullanic1 davraniglarin1 incelemek ve yumusak biyometrik ya da baglamsal
ozellikleri tahmin etmek i¢in de biiyiik uygulanabilirlige sahiptir. (Teh et al.,
2013)
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2.3 OWASP KiMLiK DOGRULAMA KILAVUZUNDA TUS VURUSU
KiMLIiK DOGRULAMASI

Tus vurusu dogrulama, davranigsal biyometri kapsaminda yer almakta
olup OWASP Kimlik Dogrulama Kilavuzu'ndaki bir¢ok giivenlik kontroliiyle
uyumludur:

Katmanh Giivenlik Yaklasimi: OWASP, geleneksel parolalarin artik
yeterli olmadigini, davranigsal biyometrik verilerin ek bir koruma katmani
sundugunu vurgulamaktadir.

Siirekli Kimlik Dogrulama: Parola tabanli dogrulamanin aksine, tus
vurugu dinamikleri kullanilarak oturum boyunca kullanici dogrulamasi
yapilabilir ve oturum ele gecirme saldirilarina kars1 koruma saglanir. (OWASP
Authentication Term Sheet)

Saldin Yiizeyinin Azaltilmasi: Tus vurusu dogrulama, tasarimi geregi,
omuz lizerinden izleme (shoulder surfing) ve tekrar oynatma (replay)
saldirilarina kars1 geleneksel parolalara gore daha dayaniklidir.

Kullanic1 kimlik dogrulamasi, yalnizca yetkili kisilerin gizli bilgilere ve
hizmetlere erisebilmesini saglamak agisindan modern siber giivenlik
mekanizmalarmin kritik bir bilesenidir. Parola ve jeton tabanli geleneksel
yontemler uzun siiredir kullanilmaktadir, ancak bu yaklasimlar kaba kuvvet,
oltalama, parola tekrar kullanim1 ve sosyal miihendislik gibi tehditlere agiktir.
Alternatif olarak, biyometrik kimlik dogrulama sistemleri; fiziksel ve
davranigsal 6zellikleri kullanarak giivenli ve etkili bir dogrulama yontemi sunar.

Biyometrik kimlik dogrulama yontemleri arasinda, tus vurusu ile

dogrulama 6ne ¢ikmaktadir ¢linkii:

. Miidahale gerektirmez (non-intrusive),
. Sadece standart bir klavye gerektirir,
. Parmak izi veya yliz tanima gibi yontemlerin aksine, siirekli izleme ve

dogrulama yapilabilir. (OWASP Authentication Term Sheet) (Ahmed Anu
Wahab vd. 2023)
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2.3.1 Geleneksel Kimlik Dogrulama Mekanizmalarinin Sinirlamalar:

Sifreler gibi geleneksel kimlik dogrulama yontemleri, zayif yonleri iyi
bilinmesine ragmen hala yaygin sekilde kullanilmaktadir. Kullanicilar genellikle
zay1f parolalar secer, ayn1 kimlik bilgilerini farkli platformlarda tekrar kullanir
ve oltalama gibi saldirilara karsit savunmasiz kalir. Bu da hesaplarin ele
gecirilmesine yol acar. Iki faktorlii kimlik dogrulama (2FA) mekanizmalari—
ornegin tek seferlik SMS sifreleri veya donanim belirtegleri—daha saglam
giivenlik sunsa da, kullanilabilirlik sorunlar1 olusturur...

Parmak izi ve yiiz tanima gibi biyometrik dogrulama sistemleri, yukaridaki
siirlamalarin ¢ogunu hafifletir; ancak yeni zorluklar da beraberinde getirir. Bu
sistemler 0zel sensorler gerektirir ve bu sensorler, sahtecilige karsi savunmasiz
olabilir. Ayrica, farkli iklim kosullarinda her zaman tutarli performans
gosteremeyebilirler. Gizlilik ve veri depolama ile ilgili endiseler ise bu

sistemlerin yayginlagmasinin 6niinde hala énemli bir engel teskil etmektedir.
2.3.2 Tus Vurusu Kimlik Dogrulamanin Avantajlar

Tus vurusu dogrulama, hem geleneksel hem de fizyolojik biyometrik
yontemlerin ¢ogu sinirlamasini ortadan kaldirir. Web uygulamalar {izerinden
calistigt icin 6zel donanima ihtiyag duymaz ve ¢esitli platformlarda kolayca
erisilebilir ve kullanilabilir. (OWASP Authentication Term Sheet) Ayrica,
yalmzca ilk giriste degil; oturum siiresince kullanicinin davramisindaki
anomalileri tespit ederek siirekli dogrulama saglar.

Diger avantajlari sunlardir:

Sezgisel ve kullaniciy1 rahatsiz etmeyen bir etkilesim sunar: Parmak izi
veya yliz tanimada oldugu gibi dogrudan 6zel bir kullanic1 girdisi gerektirmez;
yalnizca normal yazma davranisi yeterlidir.

Taklit edilmesi zordur: Tus vurus dinamikleri davranisa dayalidir ve
parmak izi ya da yiiz gibi fiziksel 6zelliklere gore taklit edilmesi daha zordur.

(Ahmed Anu Wahab vd. 2023)
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Cok faktorlii kimlik dogrulama i¢in uygundur: Tus vurusu dogrulama,
mevcut kimlik dogrulama yOntemlerini tamamlayarak kullanilabilirligi

azaltmadan ek bir koruma katmani sunar. (Yuhua Wang vd. 2018)
2.3.3 Keystroke Authentication'in Farkh Alanlardaki Kullanim Alanlari

Keystroke authentication, kullanicilarin klavye kullanim aligkanliklarini
analiz ederek kimlik dogrulama yapan bir davranigsal biyometri yontemidir.
Gergek diinya uygulamalarinda bir¢ok farkli alanda kullanilmaktadir:

Finansal Hizmetler: Banka ve ddeme platformlari, ¢gevrimigi islemlerde
giivenligi artirmak ve yetkisiz hesap erisimlerini 6nlemek icin keystroke
authentication’1 kullanabilir. (Erhan Yilmaz vd. 2023)

Kurumsal Giivenlik: Sirketler, kurumsal ve gizli bilgilere erisimi
giivence altina almak ve igeriden gelen tehditlere karsi koruma saglamak icin bu
mekanizmay1 devreye alabilir. (Sebastian Sznur vd. 2008)

Mobil Giivenlik: Akilli telefonlarda uygulama kilidi ve cihazin genel
giivenligi i¢in ek bir giivenlik katmani olarak kullanilabilir. (E. V. C. Urtiga
2011)

2.3.4 Giivenlik Problemleri ve Potansiyel Zorluklar

Her ne kadar keystroke authentication bir¢ok avantaj sunsa da, bazi
giivenlik tehditlerine agiktir:

Taklit Edilebilirlik: Saldirganlar, makine 6grenimi algoritmalariyla bir
kisinin tus vurus dinamiklerini taklit etmeye ¢alisabilir. (Yu Gu vd. 2022)

Davramigsal Degiskenlik: Kullanicinin stres, travma veya fiziksel
durumundaki degisiklikler tuslama aligkanliklarini etkileyebilir ve yanlis negatif
sonuclara neden olabilir. (Yuhua Wang vd. 2018)

Bu tehditleri hafifletmek amaciyla aragtirmacilar derin 6grenmeye dayali
anomali tespiti ve melez kimlik dogrulama yaklasimlar1 gelistirmektedir. (Ula

Tarik Salim vd. 2023)
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BOLUM 3

3. YONTEM

Bu boélimde calismanin  metodolojik yaklasimi ag¢iklanmaktadir.
Simiilasyon tabanli bu tus vurusu dinamikleri (keystroke dynamics) verilerini
kullanarak kullanici kimlik dogrulama siirecinde geleneksel makine 6grenmesi
(ML) algoritmalar1 ile derin Ogrenme (DL) yaklasimlarinin bagarim
farkliliklarini ortaya koymaktir. Bu kapsamda, hem geleneksel hem de yeni nesil
yapay zeka teknikleri ayn1 veri seti lizerinde test edilerek karsilagtirmali analiz
gerceklestirilmistir. Bu calisma, toplam 20 akademik ve endiistri kaynagina
dayanilarak hazirlanmistir. Kaynaklar arasinda hakemli makaleler, teknik
raporlar, endiistri beyaz kitaplar1 ve vaka ¢aligmalart bulunmaktadir. Teorik
temel, siirekli biyometrik kimlik dogrulama yaklasimlarini ele alan ¢alismalar
(Roy et al., 2022; Lien , Vhaduri, 2023) ve NIST SP 800-63B , OWASP kimlik
dogrulama kilavuzlari (Grassi et al., 2017) temel alinarak olusturulmustur.

Metodolojik  yaklasim, birbirini tamamlayan birka¢ asamadan
olusmaktadir:

Literatiir Incelemesi ve Teorik Cerceve: Tus vurusu dinamikleri,
davranigsal biyometri ve siirekli kimlik dogrulama yontemlerini inceleyen
kapsamli bir inceleme yapilmistir. Sabit metin ve serbest metin kimlik
dogrulama ydntemleri karsilastirilmis; tus vurusu siiresi (tutma siiresi), tuslar
arasi ugus siiresi, digraf ve trigraf siireleri gibi temel metriklerin avantajlar1 ve
sinirlamalar analiz edilmistir (Killourhy , Maxion, 2009; Bhatia , Hanmandlu,
2017).

Veri Toplama ve On Isleme: Klavye etkilesimlerinden elde edilen zaman
damgali tus vurusu ve birakma olaylari, 6zellik ¢ikarma islemi gergeklestirmek
icin islendi. On isleme asamasinda, giiriiltiilii veriler filtrelendi, eksik zaman
damgalar1 enterpolasyon yontemleri kullanilarak diizeltildi ve istatistiksel

normalizasyon uygulandi (Kim et al., 2020).
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Akis Mimarilerinin Karsilastirmali  Analizi: Biiylik 06lgekli oturum
verilerini iletmek icin kullanilan Apache Kafka, Flink ve Spark Streaming
sistemleri incelendi. Katka'nin en az bir kez semantigi ile Flink'in tam olarak bir
kez semantigi arasindaki farklar, 10.000+ oturum/saniye yiik altinda gecikme
(medyan gecikme) ve 99. yiizdelik gecikme Ol¢iimlerine gore degerlendirildi
(Cumbane, Gidofalvi, 2019; Confluent, 2025).

Modelleme ve Makine Ogrenimi Yaklasimi: Klasik makine &grenimi
yontemleri (k-NN, SVM, Random Forest) ile derin 6grenme tabanli modeller
(CNN, LSTM, Transformer) kullanict kimlik dogrulamasit ig¢in
karsilastirilmgtir. Ozellik se¢imi ve boyut azaltma i¢in 6zellik puanlama (Kim
et al., 2020) ve diferansiyel evrim tabanli optimizasyon (Wang et al., 2019)
yontemleri kullanilmistir.

Degerlendirme Metrikleri: Sistem performansi, EER (Esit Hata Orani),
FAR (Yanlis Kabul Orani) ve FRR (Yanlis Reddetme Orani) metrikleri
kullanilarak olgiilmiistiir. Ek olarak, siirekli kimlik dogrulama baglaminda,
oturum siiresi boyunca kiimiilatif hata oranlar1 ve kullanici deneyimi gostergeleri
dikkate alinmistir (Stylios et al., 2023; Stragapede et al., 2024).

Cok Faktorli Kimlik Dogrulama Senaryosu: MFA (Cok Faktorli Kimlik
Dogrulama) senaryolari, tus vurusu biyometrisi ile sifreler ve OTP tabanlh
yontemler entegre edilerek test edilmistir. Kullanici ¢alismalari, tus vurusu
dinamiklerini ek bir faktdr olarak entegre etmenin kimlik dogrulama siiresini
%60'a kadar azalttigin1 gostermistir (Wahab et al., 2023).

Arastirma siirecinde, tus vurusu dinamiklerinden elde edilen tuslar arasi
gecikme stireleri ve tuslara basili kalma stireleri gibi zamansal verileri igeren
0zglin bir veri kiimesi olusturulmus veya mevcut bir veri kiimesi kullanilmigtir.
Sonrasinda, her bireyin kendine 6zgii zamansal profilini belirlemek amaciyla 6z
nitelik ¢ikarimi (feature extraction) siireci uygulanmustir.

Makine 6grenmesi tarafinda, Destek Vektor Makineleri (SVM), Karar
Agaclar1 (Decision Trees) ve Rastgele Ormanlar (Random Forest) gibi klasik

siiflandirma algoritmalarindan faydalanilmistir. Bu modellerin performansi;
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dogruluk (accuracy), hassasiyet (precision), geri cagirim (recall) ve F1-skor gibi
istatistiksel metriklerle degerlendirilmistir.

Derin 6grenme uygulamalar1 kapsaminda ise, zaman serisi verilerle
calismada etkili oldugu bilinen yapisal sinir ag1 (neural network) modelleri,
ozellikle Uzun Kisa Siireli Bellek (LSTM) mimarisi agirlikli olarak tercih
edilmistir. Baz1 deneysel ¢aligsmalarda, Evriltilmis Sinir Aglar1 (Convolutional
Neural Networks - CNN) ile 6znitelik ¢ikarimi yapilarak, hibrit modeller de test
edilmistir.

Karsilagtirma i¢in kullanilan veri setinin tipik Ozellikleri Orneklerle
aciklanmistir.

1. Tusa Basma Siiresi (Dwell Time): Bir tusa basildig1 an ile ayni tusun
birakildig1 an arasindaki siire.

Omek: Key A Press = 1023 ms, Key A Release=1080 ms —

Dwell A=57 ms
2. Iki Tus Arasi1 Ucus Siiresi (Flight Time): Bir tus birakildiktan sonra

diger tusa basilana kadar gegen siire.

Alt tiirleri:

Up-Down (UD): Ik tusun birakilma zaman ile ikinci tusun basilma zamana.

Down-Down (DD): Ilk tusun basilma zamanu ile ikinci tusun basilma zamana.

Up-Up (UU): Ilk tusun brrakilma zaman ile ikinci tusun birakilma zamanu.

Down-Up (DU): Ik tusun basilma zamani ile ikinci tusun birakilma zamani.

Ornek:

Key H Release=1090 ms, Key E Press=1120 ms — Flight UD H E =30 ms

3. Digraph (iki Harf Kombinasyonu Siiresi): Iki ardisik tusun
basilmasindan olusan ¢iftin toplam yazilma siiresi (DD veya UD iizerinden

hesaplanabilir). (Baljit Singh Saini vd. 2020)

Ornek: Key T Press = 1300 ms, Key H Press = 1380 ms —
Digraph TH DD = 80 ms
4.  Trigraph (Uclii Harf Kombinasyonu) : Ug ardisik tusun toplam yazim

stiresi ve iligskisel zamanlamalari. (Ula Tarik Salim vd. 2023)

Ornek: "T", "H", "E" i¢in:

18



Dwell T, Flight TH, Dwell H, Flight HE, Dwell E

5. Hold Patterns: Ayni tusa birden fazla kez basma araliklar1 (6rnegin
“aaaaaa” gibi tekrarlar). (Erhan Yilmaz vd. 2023)

Ozellik: Ritimli ya da kesintili basma davramislarmni yansitir.

6. Yazim Huz1 (Typing Speed): Dakikadaki karakter sayis1 (Characters Per

Minute - CPM) (Aytham1 Morales vd. 2016)

Ornek: 50 kelime/dk hizla yazan bir kullanici — yaklasik 250-300 CPM

7.  Yanhs Basilan Tuslar / Backspace Kullanimi: Hatali yazim siklig1 ve
diizeltme aliskanligi. (Ahmed Anu Wahab vd. 2023)

Ornek: Backspace kullanimi: 8 defa, Delete kullanimi: 3 defa

8.  Ozel Tuslar ve Kisayollarin Kullanimi: Shift, Caps Lock, Ctrl, Alt gibi
modifikasyon tuslarinin ne siklikla ve nasil kullanildig:.

Ornek: Shift + L, Ctrl + Z gibi kombinasyonlar.

9.  Periyodik Davrams Desenleri: Ornegin bir kullanicinin her yeni kelime
basinda kisa bir duraklama yapmasi.

Kelime aralarinda (Space tusunda) diizenli zamanlama araliklari.

Her iki yaklagim i¢in kullanilan ayni veri seti kullanilarak, 6n isleme,
model egitimi ve test agamalar1 eszamanli olarak yiiriitiilmiis; sonuclar tablolar
ve grafikler ile gorsellestirilerek aralarindaki farkliliklar Olgiilmiistiir. Elde
edilen bulgular, makine Ogrenmesi yoOntemlerinin diisiik hacimli veri
kiimelerinde daha stabil sonuglar iiretebildigini, buna karsin derin 6grenme
modellerinin biiyiik veri kiimelerinde ¢ok daha yiiksek dogrulukla calistigini
ortaya koymustur.

3.1 TUS VURUS DINAMIKLERINDE GELENEKSEL MAKINE
OGRENMESiI ALGORITMALARI

Tus vurus dinamikleri alaninda, kullanic1 kimlik dogrulama ve anomali
tespiti amaciyla geleneksel makine Ogrenmesi teknikleri yaygin olarak
kullanilmaktadir. Bu alanda en sik tercih edilen algoritmalar arasinda k-En

Yakin Komsu (k-NN), Destek Vektor Makineleri (SVM) ve Rastgele Ormanlar
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(Random Forest) yer almaktadir. Bu algoritmalar, yazma davraniglarindan elde
edilen biyometrik ozelliklerle iliskili kaliplar1 tanima becerileri sayesinde
popiilerlik kazanmistir. (Killourhy & Maxion, 2009)
Buna ek olarak, bu alanda kullanilan diger yerlesik algoritmalar sunlardir:
o Naive Bayes simiflayicilari
o Bagging tabanli topluluk (ensemble) yontemleri
. Karar Agaclar1 (Decision Trees)
. Bayes Aglar1 (BayesNet)
. Evrensel Arkaplan Modelleri ile biitiinlestirilmis Gauss Karisim Modelleri
(GMM-UBM)
o Tek Sinifli Destek Vektor Veri Tanimlama yontemi (One-Class SVDD)
. Manbhattan 6l¢ekli ve Mahalanobis tabanli En Yakin Komsu siiflayicilart
o Z-puan1 (Z-score) tabanl aykir1 deger tespiti yontemleri (Teh et al., vd.
2013; Mondal & Bours, 2015)
Ayrica, Tablo 3.1°de goriildiigii gibi, Oklid Mesafesi (Euclidean Distance)
ve diger Ol¢lime dayali mesafe fonksiyonlari, tus vuruslarindaki zamansal ve
mekansal varyasyonlar1 anlamlandirmak i¢in sikc¢a kullanilmaktadir. (Killourhy

& Maxion, 2009)

Tablo 3.1 ML Modellerinin Karsilastirmasi

ML Modeli Dogruluk Egitim Siireci Veri Hesaplama Ozellikler ve
Oram Gereksinimi Maliyeti Aciklamalar
(EER/AUC
)
GMM AUC: Bir parametre Genellikle 200  Orta ila Yazma
(Gauss 0,914, EER: seti (A={w ornek gibi daha Yiiksek kaliplarini
Karisim 0,132 Lui,X i})ile  biyik egitim (buytk modellemek
Modelleri) (Aalto). ifade edilir.  setleri gerektirir. kiimeler igin) ve tek sinif
Genellikle siniflandirma
en diisiik sinda
EER kullanilir.
degerine
sahiptir.
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Tablo 3.1 (Devami) ML Modellerinin Karsilagtirmasi

ML Modeli Dogruluk Egitim Siireci Veri

Hesaplama Ozellikler ve

Oram Gereksinimi Maliyeti Aciklamalar
(EER/AUC
)
Mahalanobi EER: 0,096 Kullanicinin ~ Kiigiik egitim  Diisiik (Basit Bekleme
s Mesafesi (CMU). ortalama setleriyle istatistiksel ~ Stiresi (H),
Tabanl AUC: ozellik vektorii kullanilabilir. algoritma)  Yukari-Asagi
Smiflandir 0,914, EER: hesaplanir. Siiresi (UD),
ma 0,132 Egitim/test Asagi-Asagi
(Aalto). verileri Siiresi (DD)
Kiigtik boliiniir gibi
egitim (%70/%30). zamanlama
setlerinde  Degisen ozelliklerini
iyi ozellik say1s1 kullanir.
performans veya alt Anomali
gosterir. kiimeler i¢in tespiti i¢in
uygun kullanilir.
degildir.
MLP (Cok Dogruluk: Giris verileri Mayda ve Orta ila Tus basma
Katmanli  %97,17, ilizerinde Demir'in Yiiksek siiresi ve
Perceptron) EER: %2  egitilmistir.  ¢aligmasinda, tuslar arasi
(Tus denek basina 100 gecis siiresi
vurusu). veri noktasi; gibi
Dogruluk birlestirilmig ozellikler
(Flizyon): verilerle 10 veri kullanilir.
%98,4, noktasi kadar az
EER: %1,6. sayida veriyle
Basari: basarili sonuclar
%99,0 elde edilebilir.
(Tek),
%99.6
(Kombine)
(Mayda,
Demir).
LSTM Dogruluk: Agirliklar (W), Yeterli miktarda Orta ila Tus vurusu
(Uzun Kisa 9%96,1, yinelenen kaydedilmis veri Yiksek verilerinden
Siireli EER: %3  agirliklar ve tus vurusu zamansal ve
Bellek) (Tus (RW) ve dizisi uzunlugu baglamsal
vurusu). Onyargilar (b) Onemlidir. iligkileri
Dogruluk ile ogrenir. HL,
(Birlestirme yapilandirilir. IL, PL, RL
): %95,1,  Uzun tus ve ASCII
EER: %4,7. vurusu dizileri kodu gibi
icin zamansal ozellikler
bagimliliklar kullanilir.
yakalamada
etkilidir.
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Tablo 3.1 (Devami) ML Modellerinin Karsilagtirmasi

ML Modeli Dogruluk Egitim Siireci Veri Hesaplama Ozellikler ve
Oram Gereksinimi Maliyeti Aciklamalar
(EER/AUC
)
Transformer EER: Kendi kendine Biiyiik miktarda Yiiksek RNN'lerin
tabanli aglar %0,0186  dikkat egitim verisi Olceklenebili
(or. (Cift mekanizmast  gerektirir; kiiciik rlik
TypeFormer kodlayici,  kullanir. Farkli veri kiimeleri sorunlarini
) 10 kayip i¢in transfer ortadan
kaydedilmis fonksiyonlar1 6grenimi kaldirir. HL,
ornek). (Uglii, toplu  gerekebilir. IL, PL, RL
EER: %3,25 tiglii, WDCL  Kayith veri ve ASCII
(TypeForme kayb1) ve miktar1 ve dizi kodu gibi
r, 5 kayit  mesafe uzunlugu arttik¢a ozellikler
oturumu).  Olgiitleri performans artar. kullanilir.
TypeNet'e (Oklid,
gore %5,95 Manhattan,
mutlak EER Kosiniis)
iyilesmesi. incelenir.
k-NN (k-En EER: 0,096 Mesafe tabanli Kaynaklarda Diisiik ila Kullanict
Yakin (Killourhy , bir dogrudan Orta davranig
Komsu) Maxion, siniflandiricidi belirtilmemistir. analizi ve
2009). . anomali
tespitinde
kullanilir.
RF Basart: Karar Kaynaklarda Diisiik ila Kullanict
(Rastgele  %99,6 (Tek agaglarina dogrudan Orta davranig
Orman) ve dayal1 bir belirtilmemistir. analizi ve
Kombine) topluluk anomali
(Mayda, O0grenme tespitinde
Demir). yontemi. kullanilir.
Ozellik
Onemini
degerlendirm
ek icin
kullanilir.
SVM Basart: Optimum Kaynaklarda Orta Kullanict
(Destek %99.4 karar sinirlar1  dogrudan davranig
Vektor (Tek), olusturur. belirtilmemistir. analizi ve
Makineleri) %99,8 anomali
(Kombine) tespitinde
(Mayda, kullanilir.
Demir). Tek sinif
siniflandirma
s1icin de
kullanilir
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Tablo 3.1 (Devami) ML Modellerinin Karsilagtirmasi

ML Modeli Dogruluk Egitim Siireci Veri Hesaplama Ozellikler ve
Oram Gereksinimi Maliyeti Aciklamalar
(EER/AUC
)
ITAD EER: %1,3 Yeni bir 6rnek Kullanicilari Diisiik ila Tus vurusu
(Ornek (CU mobil). tabanli dogrulamak i¢in Orta ozelliklerinin
Tabanli EER: %7,8 grafiksel gereken tus monogramlar
Kuyruk (Clarkson  karsilastirma vurusu sayisini 1ve
Alani 11, 200 algoritmasi.  azaltmayi digramlar1
Yogunlugu) diyagram). amagclar. Kiiciik tanimlama
veri kiimelerinde icin yararlt
basarilidir. bulunmustur.
Oklid FAR: Iki n boyutlu  Ornek sayist Diigiik (Basit Kullanicinin
Mesafesi  %12,97, vektor arttik¢a hata ve hizl) tus
FRR: %2,25 arasindaki oranlari azalir. basma/birak
(Mobil mesafeyi ma siirelerini
sayisal tus  hesaplar. ve tuglar
takimi, 8 arasi gecis
karakter) siirelerini
kullanir.
Kalint1 EER: Derin 6grenme CMU veri Yiksek Bekleme
CNN %0,0066, ve Evrisimli  setinde (ancak siiresi, ugus
(Onerilen  Dogruluk: Sinir Aglar1  degerlendirilmist hizlandirilmis siiresi ve
Yontem) %993 (CNN) ir. ). anahtar gegcis
(CMU). kullanir. siiresi gibi
Paralel zamansal
hesaplama ile ozellikleri
hizlandirilmast kullanir.

1r.

Kullanilan bu algoritmalar, o6zellikle ozellik altkiimeleri iizerinden
genelleme yapabilme, giiriiltiilii biyometrik verilerle basa ¢ikabilme ve hem
ger¢cek zamanli hem de ¢evrimdisi (offline) kimlik dogrulama uygulamalarinda
gliclii performans sunabilme yeteneklerine gore sec¢ilmistir. (Ahmed & Traore,

2007; Mondal & Bours, 2015)
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3.1.1 K-En Yakin Komsu (k-NN)

k-En Yakin Komsu (k-NN) algoritmasi, yeni bir veri noktasini, egitim
verisinden elde edilen en yakin k komsusu arasindaki baskin sinifa atayarak
siniflandirmay1 miimkiin kilar. Tus vurus dinamikleri baglaminda, bir bireyin
yazim deseni (paterni), veritabaninda saklanan desenlerle karsilastirilir ve en
yakin kullanicilarin benzer 6zelliklerini en iyi sekilde tanimlayan sinifa atanir.
Bu benzerlik genellikle Oklid Mesafesi (Euclidean Distance) gibi uzaklik
Olctimleriyle degerlendirilir.

Cesitli arastirmalar, k-NN algoritmasinin tus vurug dinamiklerini kullanan
kimlik dogrulama uygulamalarinda kullanilabilirligini dogrulamistir. Modelin
sadeligi, parametrik olmayan yapisi ve desen tanima yetenegi, onu davranissal
biyometrik sistemler icin etkili bir temel model haline getirmektedir. (Killourhy,

K. S., & Maxion, R. A. 2009) ; (Teh, P. S., Teoh 2013)
3.1.2 Destek Vektor Makineleri (SVM)

Destek Vektor Makineleri (SVM), farkli veri simiflarin1 en iyi sekilde
ayiran bir veya daha fazla hiper diizlemi bulmayir amacglayan giiclii bir
simiflandirma yontemidir. Verilerin dogrusal olarak ayrilmasit miimkiin
olmadiginda, Radyal Tabanli Fonksiyon (RBF) gibi ¢ekirdek fonksiyonlari
kullanilarak veriler daha yiiksek boyutlu uzaylara doniistiiriiliir ve bu sayede
siiflandirma daha etkili hale gelir.

Tus vurus dinamikleri alaninda, SVM algoritmalart farkli kullanicilarin
0zgilin yazim desenleri arasinda karar sinirlarini tanimlamak i¢in yaygin olarak
kullanilmaktadir. Deneysel calismalar, farkli test senaryolarinda SVM’nin
yiiksek dogruluk oranlari elde ettigini gdstermektedir. Ozellikle bir ¢alismada,
birlestirilmis 6zellik vektorleri ile yapilan siniflandirmada %99.8 dogruluk
oranina ulasilmistir. Ayrica, Tek Smifli SVM (One-Class SVM) yontemi,
yalnizca gercek kullanici verilerinin egitim i¢in mevcut oldugu durumlarda

anomali tespiti ve kimlik dogrulama gorevlerinde de kullanilmistir. (Killourhy,
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K. S., & Maxion, R. A. 2009). ; (Revett, K., de Magalhaes 2008).;( Mondal, S.,
& Bours, P. 2015).

3.1.3 Rastgele Ormanlar (Random Forest)

Rastgele Orman (Random Forest), ¢ok sayida karar agacinin ¢iktisini
birlestirerek daha kararli bir siniflandirma sonucu elde eden bir topluluk
O0grenmesi (ensemble learning) yaklagimidir. Her bir agag, veri kiimesinin
rastgele bir 6rneklemi kullanilarak bootstrap aggregating (bagging) yontemi ile
olusturulur. Nihai karar, tim agaclarin ¢ogunluk oyuna gore verilir. Random
Forest, tek bir karar agact modeline kiyasla daha yiliksek dogruluk ve asir
ogrenmeye (overfitting) kars1 daha fazla dayaniklilik gostermektedir.

Random Forest algoritmalari, tus vurus dinamikleri alaninda yogun bir
sekilde kullanilmis ve umut verici sonuclar elde edilmistir. Bir calismada,
Random Forest algoritmasinin tek oturumlu veri ile yapilan testlerde %99.6
dogruluk orani elde ettigi ve diger standart makine 6grenmesi algoritmalarindan
daha 1yi performans gosterdigi belirtilmistir. (Killourhy, K. S., & Maxion, R. A.
2009).

3.1.4 Geleneksel Makine Ogrenmesinde Oznitelik Miihendisligi

Geleneksel makine 6grenmesi algoritmalarinin karakteristik bir yont, ham
giris verilerinden Ozniteliklerin kasitli olarak secilmesi veya c¢ikarilmasina
dayanmalaridir. Bu 6znitelikler daha sonra 6grenme algoritmalarinin girdisi
olarak kullanilir. Tus vurus dinamikleri baglaminda ise, dogrudan ham
zamanlama verilerinin kullanilmas1 yerine, genellikle istatistiksel Ozetler
(6rnegin ortalama, standart sapma) veya tus olaylarinin zamansal siralamalari
gibi mithendislik iirlinii 6znitelikler tercih edilir.

Deneysel aragtirmalar, Ozelliklerin se¢imi ve kombinasyonunun,
siiflandirma goérevlerinin dogrulugunu 6nemli dlciide etkiledigini gostermistir.
Ornegin, ugus siiresi (flight time) ve basili tutma siiresi (dwell time) gibi
zamanlama tabanli 6zniteliklerin kullanimi, kimlik tanima basarimini artirmistir.

Geleneksel algoritmalar genellikle daha az hesaplama giicii gerektirir ve kiiglik
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veri kiimeleri ile de etkili bir sekilde calisabilir; ancak, bu algoritmalarin genel
basarilar1 biiyiik olgiide basarili 6znitelik miihendisligi tekniklerine baglidir.

(Teh, P. S., Teoh, 2013). ; (Banerjee, S., & Woodard, D. L. 2012).

3.2 DERIN OGRENME MODELLERI

Son yillarda, tus vurus dinamikleri alanindaki aragtirmalarda derin
o0grenme modellerinin kullanimi biiylik bir ivme kazanmustir. Bu artigin baslica
nedeni, s6z konusu modellerin karmasik oriintii tanima problemlerini ¢6zmedeki
olaganiistii basarisidir. Derin 6grenme modelleri, cok katmanli yapay sinir aglari
araciligiyla, ham veriden hiyerarsik temsilleri otomatik olarak ¢ikarma
yetenegine sahiptir. Tablo 3.2’de DL modellerinin Karsilastirimast detayli

olarak ele alinmaktadir.
3.2.1 Cok Katmanh Algilayic1 (Multilayer Perceptron, MLP)

Cok Katmanli Algilayict (MLP), bir veya daha fazla gizli katman igeren
temel bir ileri beslemeli (feedforward) sinir ag1 yapisidir. Tus vurus dinamikleri
alaninda MLP, hem siirekli (continuous) hem de statik dogrulama (static
authentication) senaryolarinda kullanilmaktadir. Ozellikle bir ¢alismada,
MLP'nin tekil oturum verilerinde %99.0, ¢oklu oturum verilerinde ise %99.6
dogruluk oranina ulastig1 rapor edilmistir. Bu durum, MLP'nin etkinligini agik¢a

ortaya koymaktadir. (Revett, K., de Magalhaes, 2008).
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3.2.2 Tekrarlayan Sinir Aglar1 (RNN) ve Uzun Kisa Siireli Bellek (LSTM)

Mimarileri

Tekrarlayan Sinir Aglar1 (RNN) ve bunlarin geligsmis bir tiirii olan Uzun
Kisa Siireli Bellek (LSTM) aglari, sirali verileri analiz etmek i¢in tasarlanmis
mimarilerdir. Bu yapilar, bir dizinin 6nceki 6gelerinden gelen bilgileri bellekte
tutma kapasitesine sahiptir. Tus vurus dinamikleri, dogas1 geregi siirekli ve sirali
olaylardan olustugu i¢in, bu tir modeller, yazim davranisinin zamansal
bagimliliklarin1 anlamada olduk¢a uygundur.

Ozellikle LSTM aglar1, yazma desenlerinin zamana dayali &zelliklerini
modellemede yiiksek dogruluk oranlar1 gostermistir. Bu nedenle, tus vurus
bilgisine dayali biyometrik kimlik dogrulama sistemlerinde oldukga etkili
bulunmuslardir. (Acien, A., Morales, A., Ferrer, 2021). ; (Monaco, J. V.,
Tappert, 2015).

3.2.3 Konvoliisyonel Sinir Aglar1 (CNN)

Konvoliisyonel Sinir Aglar1 (CNN) genellikle goriintii isleme alaninda
yaygin olarak kullanilsa da, 1-boyutlu (1D) varyantlari, tus vurus dinamikleri
gibi sirali verilerdeki yerel oriintiileri (6rnegin kisa tus dizileri arasindaki
iligkiler) yakalamak amaciyla uyarlanmistir. Bu modeller, 6zellikle kullaniciya
0zgii yazim davraniglarini ayirt etmek icin gerekli olan zamansal korelasyonlari
belirlemede oldukca etkilidir.

Ayrica, baz1 hibrit yaklasimlar gelistirilmistir. Bu yontemlerde, CNN
modelleri ile Tekrarlayan Sinir Aglar1 (RNN) veya Uzun Kisa Siireli Bellek
(LSTM) katmanlar1 birlestirilerek, hem yerel Oriintiiler (CNN ile) hem de
zamansal bagimliliklar (RNN/LSTM ile) birlikte modellenmektedir. Bu da,
karmasik yazim davranis1 senaryolarinda genel tanima performansinin

artirllmasina olanak tanir. (Acien, A., Morales, A., Ferrer, 2021).
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3.2.4 Transformer Tabanh Modeller

Dogal dil isleme (NLP) alanindaki basarilarinin ardindan, Transformer
mimarileri yakin zamanda tus vurus dinamikleri analizi i¢in yeniden
uyarlanmigtir. Bu modeller, dikkat mekanizmalar1 (attention mechanisms)
kullanarak sirali verilerdeki uzun mesafeli bagimliliklar1 etkili bi¢imde
modelleyebilme kapasitesine sahiptir; bu durum, geleneksel RNN tabanli
modellerin siklikla zorlandig1 bir alandir.

Yakin tarihli 6nemli bir calismada, mobil cihazlardan elde edilen serbest
metin tus vurus verileri iizerinde calisan ve Transformer mimarisi temelli yeni
bir model olan TypeFormer tanitilmis ve degerlendirilmistir. Bu model, %3.25
EER (Equal Error Rate) ile alanin en iyi (SOTA) performansini géstermistir. Bu,
mobil serbest metin dogrulama sistemleri alaninda dikkate deger bir ilerleme

olarak degerlendirilmektedir. (Acien, A., Morales, A., Ferrer, 2021).

3.2.5 Tus Vurus Biyometriginde Derin Ogrenmenin Avantajlari ve

Sinirlamalari

Derin 6grenme modellerinin en biiyiik avantajlarindan biri, ham duyusal
verilerden veya temel 6l¢iimlerden (6rnegin tuga basma ve birakma siireleri gibi)
karmasik ve ayirt edici Oznitelikleri otomatik olarak &grenebilmesidir. Bu
ozellik, geleneksel makine 6grenmesi yaklasimlarinda genellikle ihtiyag¢ duyulan
manuel 6znitelik mithendisligi gereksinimini biiyiik 6l¢iide azaltir.

Cesitli caligmalar, derin Ogrenme algoritmalarinin, O6zellikle mobil
araylizler gibi degiskenligin yiikksek oldugu ve karmasik Oriintiiler igeren
senaryolarda, geleneksel istatistiksel veya makine 6grenmesi yontemlerine gore
daha yiiksek basar1 oranlar1 sagladigin1 gostermektedir.

Genellikle, biiyiik olcekli egitim veri kiimeleri ve onemli diizeyde
hesaplama giicii gerektirirler. Bu nedenle, derin 6grenme modelleri daha ¢ok
verinin bol oldugu ve islem kaynaklarmin yeterli oldugu durumlar igin
uygundur. (Acien, A., Morales, A., Ferrer, 2021). ; (Acien, A., Galbally, J.,
Morales, A., & Fierrez, J. 2022).
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Asagidaki tablo, kaynaklara dayanarak geleneksel makine 6grenmesi
algoritmalari ile derin 6grenme modellerinin tus vurus dinamikleri baglamindaki
genel karsilastirmasini sunmaktadir.

Akademik kaynaklar, sinir ag1 tabanli smiflayicilarin — 6zellikle derin
O0grenme modellerinin — tus vurus dinamikleri uygulamalarinin genis bir
yelpazesinde istatistiksel (geleneksel) siniflandirma yontemlerine kiyasla daha
1yi performans gosterdigini belirtmektedir. (Teh, Teoh ve Yue, 2013; Banerjee
& Woodard, 2012). Bu durum 6zellikle serbest metin, mobil giris ya da cihazlar
arasi senaryolar gibi kullanic1 davranisinda yiiksek degiskenlik ve karmasikligin
bulundugu durumlarda gegerlidir. Bu tiir senaryolarda, derin Ogrenme
modellerinin uyarlanabilir yapilar1 6nemli avantajlar saglamaktadir. (Acien et
al., 2021).

Ozellikle Transformer tabanli modeller (6rnegin TypeFormer), mobil
serbest metin senaryolarinda alanin en iyi (SOTA) performansini gostermistir.
Bu model, %3.25 EER (Equal Error Rate) gibi diisiik hata oranlar1 elde ederek
Oonemli bir basartya imza atmistir. Transformer mimarileri, girdi dizilerindeki
uzun menzilli bagimhiliklart etkili bir gekilde modelleyebilen dikkat
mekanizmalarindan (attention mechanisms) faydalanir. Bu yetenek, geleneksel
modellerin genellikle yakalayamadigi iliskileri 6grenmelerine olanak tanir.

Tablo 3-3’de de belirttildigi gibi, tiim bu avantajlara ragmen, SVM ve
Random Forest gibi geleneksel makine Ogrenmesi algoritmalari, 6zellikle
kontrollii ortamlarda (6rnegin sabit metin senaryolarinda) ve iyi tanimlanmig
Ozniteliklerin mevcut oldugu durumlarda hala son derece basarili sonuglar
verebilmektedir. Ayrica, One-Class SVM veya mesafeye dayali yontemler gibi
anomali tespiti yaklasimlari, yalnizca gergek kullanici verisinin mevcut oldugu
ya da yetkisiz erisimin diisiik veriyle tespit edilmesi gereken dogrulama
senaryolarinda son derece yararh olabilir. (Killourhy & Maxion, 2009; Teh et
al., 2013).
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3.3 TUS VURUS DINAMIKLERINDE YENI GUVENLIK TRENDLERI;
KiMLiK DOGRULAMA VE YAPAY ZEKA TABANLI GUVENLIiK
YAKLASIMLARI

Tus vurusu dinamikleriyle kimlik dogrulama sistemleri, gelisen
teknolojilerle birlikte siirekli evrim ge¢irmektedir. Giivenlik paradigmalarinin ve
teknolojilerinin kesigimi, bu alanda daha esnek ve giivenli dogrulama
mekanizmalarinin gelistirilmesini miimkiin kilmaktadir. Oniimiizdeki yillarda

asagidaki alanlarda 6nemli gelismeler beklenmektedir:
3.3.1 Gelecekte Goriinen Giivenlik Trendleri
3.3.1.1 Zero-Trust Mimarisi (ZTA):

Stirekli dogrulama prensibine dayali bu yapi, her kullanicit oturumunun
dinamik olarak dogrulanmasinmi saglar. Bu model, 6zellikle kimlik bilgisini
kotiiye kullanim riskini azaltmada etkilidir. (NIST SP 800-207 Zero Trust

Architecture)
3.3.1.2 Blockchain Tabanh Kimlik Dogrulama

Merkeziyetsiz (decentralized) kimlik dogrulama** yapilar1 sayesinde,
verinin manipiile edilmesi veya izinsiz erisim gibi risklerin oniine gegilebilir.

(Zyskind et al., 2015)
3.3.1.3 Kuantum-Direncli Biyometrik Dogrulama

Kafes tabanli kriptografi (lattice-based cryptography) gibi kuantum
sonras1 (post-quantum) sifreleme ydntemleriyle biyometrik veriler, kuantum
bilgisayarlarin olusturabilecegi tehditlerden korunabilir. (Chen et al., 2016 —
NIST PQC project overview)
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3.3.2 Yapay Zeka Tabanh Giivenlik Coziimleri
3.3.2.1 Tus Vurusu Dogrulamada Derin Ogrenme (Deep Learning):

CNN ve LSTM gibi modeller, yazim aligkanliklarindaki kii¢iik degisimleri
taniyarak siniflandirma dogrulugunu artirir. (Acien et al., 2021 — TypeNet)

3.3.2.2 Federated Learning ile Giivenli Model Egitimi:

Merkezi olmayan (federated) yapay zeka egitimi, kullanict verilerini
sunucuda depolamadan, modelin kisisel gizlilige zarar vermeden 6grenmesini

saglar. (Yang et al., 2019 )
3.3.2.3 Otonom ve Adaptif Giivenlik Modelleri:

Yapay zeka destekli anomali tespiti, yeni saldir1 driintiilerine karsi siirekli
adapte olur ve ger¢ek zamanli tehdit 6nleme saglar. (Creech & Hu, 2014)

Tus vurusu dinamiklerinin gelecekteki giicli, gelismis yapay zeka
sistemleri ile yeni nesil giivenlik stratejilerinin entegrasyonuna baglidir. Derin
O0grenme, federated learning ve blokzincir teknolojilerinin birlikte kullanilmasi,
bu biyometrik ydntemin sofistike siber giivenlik mimarilerinin temelini

olusturmasini saglayabilir.

3.4 TUS VURUSU ANALIZINDE GUCLU YONLER, ZAYIF
NOKTALAR VE ARASTIRMA BOSLUKLARI

3.4.1 Avantajlar ve Dezavantajlar

Tus vurusu dogrulama, bireyleri yazim ritimlerine gore taniyan davranigsal
bir biyometrik yontemdir. One ¢ikan avantajlar sunlardir: (Teh et al., 2013;
Banerjee & Woodard, 2012)

. Diistik maliyetlidir, ek donanima ihtiya¢ duymaz.
o Stirekli dogrulama saglar.
o Makine 6grenmesi modelleriyle esneklik sunar.
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Ancak agagidaki onemli sinirlamalara da sahiptir:

o Serbest metin senaryolarinda yiiksek yanlis kabul oran1 (FAR)
goriilebilir.

o Shoulder-surfing (yan bakisla izleme) saldirilarina kars1 savunmasizdir.
. Kullanicinin ekolojik (ortam) ve psikolojik durumlart , dogrulama

sonuclarini etkileyebilir. (Monaco et al., 2015)
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BOLUM 4

4. BULGULAR

Tus vurus dinamiklerine dayali kullanic1 kimlik dogrulama sistemlerinin
giivenilirligi, kullanicinin o anki stres, yorgunluk, duygusal durum ve dikkat
dagimikligr gibi gecici fiziksel ve zihinsel durumlarindan 6nemli o&lgiide
etkilenmektedir; bu durum, ozellikle serbest metin yazma ve siirekli kimlik
dogrulama senaryolarinda modellerin saglamligi agisindan kritik bir zorluk

teskil etmektedir.

4.1 TUS VURUS DINAMIKLERININ OZELLIKLERI VE GECIiCi
DURUMLARA DUYARLILIGI

Tus vurus dinamikleri, davranigsal analiz temelli bir biyometrik tekniktir
ve bir kisinin klavye {izerindeki tuslara basma siiresi, basili tutma siiresi ve tuglar
arasi gecis gecikmesi gibi zamansal 6zellikleri analiz eder.

Parmak izi veya iris gibi fizyolojik biyometrik yontemlerin aksine,
davranigsal biyometrik oOzellikler, kullanicinin o anki biligsel ve duygusal
durumunu da yansitabilir. Giincel literatiir, stres, yorgunluk ve duygusal
dalgalanmalar gibi gecici durumlarin tus vurus dinamiklerini etkileyebilecegini
gostermektedir (Banerjee & Woodard, 2012; Killourhy & Maxion, 2009). Bazi
calismalar, yorgunluk ve kiyafet degisiklikleri gibi kullanict davraniglarini
dolayli yoldan etkileyen faktorlerin sistem performansini etkileyebilecegini
belirtmistir. Diger ¢alismalarda ise dogrudan stresin tuslama davranisi
tizerindeki etkisi arastirilmistir. Arastirmacilar ayrica, derin nefes alma, dikkat
dagmiklig1 veya konugsma gibi durumlarin kullanicinin normal davranislarindan
sapmasina neden oldugunu goézlemlemistir. Mobil ortamlarda, kullanicinin
duygusal durumu, biyometrik dogrulama i¢in 6nemli bir ¢evresel zorluk olarak

tanimlanmaktadir.
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4.2 BU ZORLUGUN ONEMIi

Bu gecici durumlarin neden oldugu varyasyonlar, kullanicinin "ideal" ya
da egitim sirasinda olusturulan profilinden sapmasina yol acar ve kimlik
dogrulama sistemleri agisindan biiyiik bir zorluk teskil eder. Sistem bu tiir bir
sapmay1 giivenlik tehdidi olarak algilarsa, bu durum yanlis reddetmelere neden
olabilir (FRR — False Rejection Rate artar). Ote yandan, sistem bu sapmalara
kars1 asir1 toleransh hale getirilirse, sahte kullanicilarin kabul edilmesi riski
dogar (FAR — False Acceptance Rate artar).

Bu problem 6zellikle serbest metin senaryolarinda kritiktir ¢linkii kullanict
tarafindan yazilan icerik Onceden bilinmez ve varyasyonu yonetmek daha
zordur. Strekli dogrulama sistemlerinde, kullanict uzun siire boyunca izlendigi
icin bu gecici durumlarin etkisi daha belirgin hale gelir. Bazi ¢alismalar, statik
dogrulama sistemlerinin sinirli ve onceden tanimli girdilere dayandigini,
dinamik dogrulama sistemlerinin ise tiim etkilesimi géz 6niinde bulundurdugunu
belirtmektedir. Ayrica, mobil siirekli dogrulama sistemlerinde kontrolsiiz ve

degisken veri edinim kosullari, siireci daha da zorlagtirmaktadir.

4.3 LITERATURDE BU ZORLUGUN ELE ALINISI VE ARASTIRMA
YONLERI

4.3.1 Etkinin Anlasiimasi ve Ol¢iilmesi

Gelecekteki ¢aligmalar, stres, yorgunluk ve dikkat dagimiklig: gibi gegici
durumlarin, tus basili tutma siiresi, tuslar arasi gecikme siiresi ve digram
zamanlamasi gibi tus vurus 6zelliklerine olan etkilerini nicel olarak dlgmeye

odaklanabilir (Revett et al., 2008). Banerjee & Woodard (2012),
4.3.2 Giiclii Temeller Uzerine Modeller Gelistirilmesi

Davranigsal degiskenligin etkisini azaltmak i¢in yeni makine 6grenmesi
yaklagimlart veya birlestirilmis smiflayict modeller gelistirilebilir. Farkli

siniflayicilardan  gelen skorlarin  birlestirilmesi, sistemin dayanikliligin
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artirabilir. (Killourhy & Maxion (2009), farkli smiflayicilarin davranigsal

varyasyonlara kars1 gosterdigi dayaniklilig1 karsilagtirmisgtir.
4.3.3 Adaptif Ogrenme Stratejilerinin Uygulanmasi

Adaptif biyometrik sistemler, zaman ic¢inde kullanicinin dogal
varyasyonlarin1 6grenebilir ve kimlik dogrulama sablonlarini dinamik olarak
giincelleyebilir. Bu tiir sistemlerin degerlendirilmesi i¢in IUSR (Impostor
Update Selection Rate) ve GUMR (Genuine Update Miss Rate) gibi performans
Olciitleri Onerilmistir. (Morales et al. 2016) bu metrikleri, adaptif sablon

giincelleme baglaminda tanitmistir.
4.3.4 Veri On Isleme Yontemleri

Gegici durumlarin neden oldugu degiskenlik, veri normalizasyonu veya
birlestirme teknikleri ile azaltilabilir. Ornegin, ardisik tus vuruslarmin
ortalamasimin alinmasi siniflandirma stabilitesini artirabilir. (Monaco et al.
2015), tus dizilerinin pencereleme yontemiyle iglenmesinin siniflandirma

basarimini artirdigini gostermistir.
4.3.5 Dayamikhi (Robust) Ozelliklerin Belirlenmesi

Arastirmalar, gecici durumlardan daha az etkilenen veya bu durumlara
0zgl orilintiileri yakalayabilen tus vurug 6zelliklerini belirlemeyi hedefleyebilir.
Bazi yaklagimlar, mesru kullanicilarin varyasyonlarinin sahtekar kullanicilarla
ne Olcilide Ortlistiiglinli 6l¢mek i¢in 6zellik puanlama yontemleri 6nermektedir.
(Teh et al. 2013), bu tiir saglam 6zniteliklerin istatistiksel degerlendirmesini ele

almistir.
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SONUC VE ONERILER

KAPSAMLI DEGERLENDIRME

Bu caligma, geleneksel kimlik dogrulama yontemlerinin giivenlik
aciklarini incelemis ve davranigsal tabanli bir biyometrik yontem olan "tus vurus
dinamiklerinin" teorik temellerini ele almistir. Arastirmalarda gerceklestirilen
deneyler sonucunda, Esit Hata Oran1 (Equal Error Rate - EER) gibi performans
metriklerinde 0.0066 gibi oldukga diisiik degerler elde edildigi goriilmiistiir. Bu
durum, hem dogruluk hem de gilnlik kullanim acgisindan tus vurus
dinamiklerinin gercek diinya ortamlarinda uygulanabilirligini ortaya
koymaktadir.

Destek Vektor Makineleri (SVM), Konvoliisyonel Sinir Aglari (CNN) ve
Rastgele Orman (RF) gibi ¢esitli siniflandirma algoritmalar1 karsilastirilmis ve
sonuclar, derin 6grenme temelli mimarilerin geleneksel yaklagimlara kiyasla
daha {istiin performans sergiledigini ortaya koymustur. Ancak bu modellerin,
mobil ya da gomiilii sistemler gibi kaynak kisitli ortamlardaki uygulanabilirligi,
hesaplama giicii, yapisal karmasiklik ve enerji tiikketimi gibi etmenler gz 6niinde

bulundurularak daha ayrintili sekilde degerlendirilmelidir.
GELENEKSEL YONTEMLERLE KARSILASTIRMALI ANALIZ

Geleneksel bilgi temelli kimlik dogrulama paradigmalari (sifreler, PIN'ler,
token'lar gibi), yetkisiz erisimlere karsi sinirli koruma sunmaktadir. Bu tiir
kimlik bilgileri cogu zaman tahmin edilebilir ya da ele gegirilebilir niteliktedir.
Buna karsin, tus vurus dinamikleri, bireylerin yazma bigimlerindeki motor
davranis Oriintiilerini analiz ederek kimlik dogrulama saglar ve taklit edilmesi
son derece zordur. Bu bulgu, Morales ve arkadaslarinin (2016) diizenledigi
Keystroke Biometrics Ongoing Competition kapsaminda sistemlerin %5.32’ye

kadar diisiik EER degerleri elde etmesiyle de desteklenmistir.
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Ayrica, shoulder-surfing (yan bakisla izleme) ve keylogging (tus
kaydedici) saldirilarina karsi dayaniklilik, 6zellikle Zhou et al. (2023) tarafindan
mobil cihazlarda yapilan dokunmatik tabanl ¢alismalarda gozlemlenmistir. Bu
nedenle, tus vurus dinamiklerinin geleneksel yontemlerle birlikte kullanilmasi,

sistem giivenligini anlamli dl¢iide artirmaktadir.

GUVENLIK VE MAHREMIYET HUSUSLARI

OWASP Authentication Cheat Sheet rehberine gore, kimlik dogrulama
sistemlerinin yalnizca teknik dogruluk acisindan degil, ayn1 zamanda kullanict
mahremiyetine gosterdigi saygir bakimindan da degerlendirilmesi gerekir. Bu
baglamda, tus vurus dinamikleri, parmak izi veya yiiz fotografi gibi fiziksel
biyometrik veriler yerine kullanicinin etkilesim Oriintiilerine dayandigi igin
mahremiyet acisindan daha avantajli kabul edilmektedir.

Bu davranigsal veriler, anonimlestirilmis bi¢imde saklanabilir ve
kullanicidan ek bir donanimsal giris gerektirmedigi icin daha esnek ve
stirdiirtilebilir veri koruma politikalarina olanak tanir. Ancak zamanla yazim
davranisi yeniden tanimlanabilir hale gelebileceginden, veri minimizasyonu ve
yasam dongiisii  yOnetimi gibi stratejilerin uygulanmasi, GDPR gibi

diizenlemelere uyum agisindan gereklidir.

TUS VURUS DINAMIKLERINDE GELECEGE YONELIK
GELISMELER

Arastirma sonuglari, tus vurus dinamikleri sistemlerinin ¢ok cesitli
uygulamalarda etkili bigimde kullanilabilecegini gostermektedir:

Mobil Cihazlar: Kullanicinin yiriirken, otururken veya uzanirken
gerceklestirdigi etkilesim farklilik gosterdiginden, baglamsal farkindaliga sahip
adaptif modellerin gelistirilmesi 6nemlidir.

Siirekli Dogrulama (Continuous Authentication): Kullanicinin oturum

siiresince yazim desenlerinin siirekli izlenmesi, uzun oturumlar sirasinda
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masquerade attack (baskasinin yerine ge¢me saldirilart) gibi tehditleri tespit
edebilir.

Iki Faktorlii Kimlik Dogrulama (2FA): Tus vurus verisinin OTP gibi
giivenlik protokolleriyle entegre edilmesi, giivenligi artirmanin yaninda
kullanict deneyimini de gelistirir. Ahmed Wahab et al. (2023) tarafindan yapilan
bir kullanici ¢alismasinda, bu entegrasyonun giris siiresini kisalttig1 ve giivenligi
artirdig1 gosterilmistir.

Donanim Kisitli Sistemler: Donanim giicii sinirli olan sistemler icin
optimize edilmis tus vurus modelleri, etkili ve uygun maliyetli giivenlik

coziimleri saglayabilir.

SINIRLILIKLAR VE GELECEKTEKI ARASTIRMA YONLERI

Bu arastirmada kullanilan deneysel tasarim, sabit metin (fixed-text)
dogrulama yaklagimina dayanmaktadir. Bu nedenle, modelin serbest metin (free-
text) senaryolarindaki giicii 6l¢iillememistir. Morales et al. (2016) da benzer
sekilde sabit metin kullanmis ve bunun mevcut literatiirde yaygin bir eksiklik
oldugunu belirtmistir. Bu nedenle, gelecekte yapilacak c¢alismalarin serbest
metin veri setlerini kullanmasi, yontemin gercek diinya uygulamalariyla daha

uyumlu hale getirilmesini saglayacaktir.

SONUC

Bu calisma ii¢ ana bulguyu vurgulamaktadir. Ik olarak, ML ve DL
yaklagimlarinin  karsilagtirllmasi, klasik ML modellerinin  kiicik  veri
kiimelerinde kabul edilebilir bir dogruluk saglarken, RNN'ler ve
Transformatorler gibi DL mimarilerinin, 6zellikle serbest metin senaryolarinda
Esit Hata Oranlarim1 (EER) 6nemli 6lgiide azalttigim gostermektedir. Ikincisi,
ML ve DL'yi birlestiren hibrit modeller en iyi dengeyi saglayarak %98'in
tizerinde dogruluk oranlarina ulasir ve EER'yi %50'ye kadar azaltir, bdylece

saglamlik ve kullanilabilirlik agisindan bagimsiz yontemlerden daha iyi
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performans gosterir. Ugiinciisii, pratik uygulamalar, tus vurusu dinamiklerinin
OTP'lere olan bagimlilig:1 azaltarak ve kullanici siirtiinmesini diisiirerek ¢ok
faktorlii kimlik dogrulama (MFA) ve siirekli kimlik dogrulamaya anlamli bir
sekilde katkida bulundugunu gdstermektedir.

Gelecege bakildiginda, iki umut verici arastirma yonii 6ne ¢tkmaktadir. i1k
olarak, gizlilik koruma teknikleriyle birlestirilen federatif 6grenme, ham
biyometrik verileri ifsa etmeden gilivenligi artirabilir ve mevzuata uygunlugu
saglayabilir. Ikincisi, agiklanabilir yapay zeka (XAl) ile zenginlestirilmis cok
modlu kimlik dogrulama, seffaf karar verme saglarken yorumlanabilirlik, adalet
ve dayaniklilik sorunlarini da ¢6zebilir.

Ozetle, bu alanin gelecegi tek basina bir ¢dziim olarak tus vurusu
dinamiklerinde degil, cok modlu, u¢ 6zellikli ve XAI destekli kimlik dogrulama

sistemlerinde yatmaktadir.
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