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OZET

KULTUREL BAGLAMDA OTORITE TEMELLI SOSYAL
MUHENDISLIK SALDIRILARININ ETKINLIiGi: TURKIYE
VE KATAR ORNEGI

Bu calismada otorite figiirlerinin sosyal miihendislik saldirilarindaki
etkinligi kiiltiirel bir baglamda incelenmektedir. Tiirkiye ve Katar'daki elektrik
dagitim sirketlerinde ¢alisan 900 katilimcinin yer aldigi deneysel bir tasarim
kullanilmistir. Analizde, bireysel ve kurumsal otorite figiirlerine gore
farklilagtirilmig genel oltalama ve hedefli oltalama saldirilarinin basari oranlari
karsilagtirilmigtir. Sonuglar, hedefli oltalama saldirilarinin genel oltalama
saldirilarina kiyasla 6nemli 6l¢lide daha yiiksek basari oranlarma ulastigini
gostermistir. Otorite tiirliniin etkisi kiiltiirel baglamlar arasinda farklilik
gostermistir. Tilirkiye'de bireysel otorite figiirlerine dayali saldirilar daha basarili
olurken; Katar'da kurumsal otorite figiirlerini kullanan saldirilar daha etkili
olmustur. Ayrica, iilke ile otorite tiirii arasindaki anlamli etkilesim, otorite
temelli saldirilarin etkinliginin biiytlik 6l¢iide uygulandiklar iilkeye ve otoritenin
bicimine bagli oldugunu ortaya koymaktadir. Calisma ayrica, oltalamanin
gerceklesecegi web baglantisina tiklama etkilesimi ile miiteakip veri génderimi
arasinda giiclii bir ardisik iliski oldugunu ortaya koyarak, ilk giivenlik agig1
ortaya ¢iktiktan sonra artan davranigsal kirillganligr gostermektedir. Bulgular,
sosyal miihendislik saldirilarina kars1 savunma stratejileri tasarlanirken kiiltiirel
faktorlerin dikkatle degerlendirilmesi gerektigini ve bilgi giivenligi politikalar
gelistirilirken sosyokiiltiirel kodlarin dikkate alinmasi gerektigini ortaya
koymaktadir. Ozellikle, yiiksek giic mesafeli kiiltiirler otorite taleplerini
sorgulamaya odaklanan egitimler gerektirebilirken, diisiik giic mesafeli kiiltiirler
otonom karar verme siirecini gli¢glendirmeyi amaclayan miidahalelerden
faydalanabilir. Kuruluslara, giivenlik farkindaligi programlarint  hedef
kitlelerinin otorite dinamiklerine ve kiiltiirel 6zelliklerine gore uyarlanmalidir.
Anahtar Kelimeler: Siber Giivenlik, Sosyal Miihendislik, Hedefli Oltalama,
Otorite Figiirleri, Kiiltiirel Faktorler



ABSTRACT

EFFECTIVENESS OF AUTHORITY-BASED SOCIAL
ENGINEERING ATTACKS IN A CULTURAL CONTEXT:
CASE OF TURKEY AND QATAR

This study examines the effectiveness of authority figures in social
engineering attacks in a cultural context. An experimental design was employed
involving 900 participants working in electricity distribution companies in
Turkey and Qatar. The analysis compared the success rates of generic phishing
and spear phishing attacks, differentiated by individual and institutional
authority figures. The results demonstrated that spear phishing attacks achieved
significantly higher success rates compared to generic phishing attacks. The
impact of authority type varied across cultural contexts. In Turkey, attacks based
on individual authority figures were more successful, whereas in Qatar, attacks
leveraging institutional authority figures proved more effective. Furthermore, a
significant interaction effect between country and authority type was observed,
indicating that the effectiveness of authority-based attacks is highly
contextdependent. The study also revealed a strong sequential relationship
between phishing link engagement and subsequent data submission, highlighting
escalating behavioral vulnerability once initial compromise occurs. The findings
suggest that cultural factors must be carefully considered when designing
defense strategies against social engineering attacks. In particular, high power
distance cultures may require enhanced training focused on questioning
authority requests, whereas low power distance cultures may benefit from
interventions aimed at strengthening autonomous decision-making.
Organizations are advised to tailor their security awareness programs according
to the authority dynamics and cultural characteristics of their target populations.
Keywords: Cybersecurity, Social Engineering, Spear Phishing, Authority

Figures, Cultural Factors
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TESEKKUR

Bu yiiksek lisans tezinin hazirlanmasinda bilgi, deneyim ve
rehberlikleriyle katki saglayan tez damsmanim Dr. Ogr. Uyesi Baris
CELIKTAS’a en igten tesekkiirlerimi sunarim. Akademik bakis agis1 ve yapici
yonlendirmeleri, calismamin her asamasinda yol gosterici olmustur.

Gergek zamanli oltalama ve hedefli oltalama deneylerinin
gerceklestirilmesinde kullanilan Phishing platformunu ve gerekli teknik
altyapiy1 saglayarak ¢aligmaya dnemli katkida bulunan Beam Security firmasina
tesekkiir ederim.

Ayrica, Beam Security firmasinin aracilifiyla ulasarak bu g¢alismanin
tamamen akademik amaclarla ve kar amaci gilitmeden yiiriitiildiigii bilgisinin
iletilmesiyle, arastirmanin ihtiyag¢ duydugu kontrol ve deney gruplarinin
olusturulmasina goniillii katilm saglayarak verdikleri kiymetli destek ve is
birlikleri i¢in Tiirkiye ve Katar’daki enerji sektorii sirketlerine ve calisanlarina
icten tesekkiir ederim.

Siber giivenlik sektoriine ilk adimimi atmanu saglayan ve bu alanda
gelismem i¢in bana firsat sunan Barikat Siber Glivenlik firmasina, hem mesleki
hem de akademik yolculugumda bana sagladiklar1 destek i¢in tesekkiir ederim.

Son olarak tezli yiiksek lisans programima bagvurmam i¢in beni
cesaretlendiren degerli dostum Burak KOCAK’a ve akademik yolculugum
boyunca beni kosulsuz sartsiz destekleyen aileme en igten tesekkiirlerimi

sunarim.

Serhat TAS
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BOLUM 1

1. GIRIS

Giinlimiizde dijital doniistimiin hizla ilerlemesiyle birlikte, siber giivenlik
tehditleri de ¢esitlenmekte ve artmaktadir. Teknik giivenlik Snlemlerinin
etkinliginin artmasiyla, saldirganlar giivenlik zincirinin en zayif halkasi olarak
kabul edilen insan faktoriinii hedef alan yontemlere yonelmektedir (Krombholz
vd., 2015). Sosyal miihendislik, insan psikolojisini manipiile ederek teknik
giivenlik 6nlemlerini agma sanat1 olarak tanimlanmakta ve daha az teknik beceri
gerektirmesi nedeniyle siber saldirganlar tarafindan siklikla tercih edilmektedir
(Wang vd., 2021; Darwish vd., 2013).

Sosyal miihendislik saldirilar1 gesitli tiirlere ayrilmakta olup, oltalama
(phishing) ve hedefli oltalama (spear phishing) en yaygin olanlaridir (Kwak vd.,
2020). Bu saldirilarin etkinligini artiran dnemli faktorlerden biri, Cialdini'nin
ikna prensiplerinin (otorite, begenme, kithik, tutarlilik, sosyal kanit ve
karsiliklilik) kullanilmasidir (Cialdini, 2009). Bullée vd. (2018), basarili sosyal
mithendislik saldirilarinda otorite prensibinin diger prensiplere goére onemli
oOl¢iide daha fazla kullanildigini gostermistir.

Sosyal miihendislik saldirilarinin basarisimi etkileyen bir diger 6nemli
faktor kiiltiirel baglamdir. Hofstede'nin kiiltiirel boyutlar teorisinde tanimlanan
giic mesafesi ve belirsizlikten kaginma boyutlari, 6zellikle otorite algis1 ve
otoriteye itaat agisindan Onem tagimaktadir (Yasin vd., 2019). Yiiksek gii¢
mesafesine sahip kiiltiirlerde, hiyerarsik yapilarin daha belirgin ve otoriteye
sayginin daha 6nemli olmasi, bu kiilterlerdeki bireyleri otorite temelli sosyal
miihendislik saldirilarina kars1 daha savunmasiz hale getirebilmektedir.

Literatiir incelendiginde, otorite figiirlerinin kiiltiirel baglamda sosyal
miithendislik saldirilart  {izerindeki etkisinin yeterince arastirilmadigini

goriilmektedir. Ozellikle farkli kiiltiirlerde otorite figiirlerinin karsilastirmali



etkileri ve bu figiirlerin tiirlerine gore etkinliklerindeki farkliliklar, literatiirde
Oonemli bir bosluk olusturmaktadir.

Bu ¢alisma, otorite temelli sosyal miihendislik saldirilarinin kiiltiirel
baglamda etkinligini incelemeyi amaglamaktadir. Arastirma, Tiirkiye ve
Katar'daki elektrik dagitim sirketlerinde c¢alisan 900 katilimcr {izerinde
gerceklestirilen deneysel bir tasarim kullanarak, farkli otorite figiirlerine
(bireysel ve kurumsal) dayali sosyal miithendislik saldirilarina verilen tepkileri
karsilagtirmaktadir.

Tirkiye (66) ve Katar (93) arasindaki gii¢ mesafesi degerlerindeki 6nemli
fark, otorite figiirlerine kars1 tutumlar1 karsilastirmak ve otorite temelli sosyal
mihendislik saldirilarinin  etkinligini incelemek i¢in uygun bir zemin
olusturmaktadir. Bu c¢ergevede arastirma, farkli kiiltiirel baglamlarda otorite
figiirlerinin sosyal miihendislik saldirilarinin basaris1 lizerindeki etkisini ortaya
koyarak, kuruluslarin kiiltiirel 6zelliklere gore uyarlanmisg savunma stratejileri

gelistirmelerine katki saglamay1 hedeflemektedir.



BOLUM 2

2. LITERATUR

2.1 SOSYAL MUHENDISLIK SALDIRILARI

2.1.1 Sosyal Miihendislik Kavrami ve Tanim

Sosyal miihendislik, siber gilivenlik baglaminda, teknik gilivenlik
Onlemlerini agmak i¢in insan psikolojisini manipiile etme sanati olarak
tanimlanmaktadir (Conteh ve Schmick, 2016). Sosyal miihendislik kavrami,
bilgisayar ve siber giivenlik alaninda, saldirganin insan zaafiyetlerini etkileme,
ikna, kandirma, korkutma, manipiilasyon ve yoOnlendirme gibi yontemlerle
istismar ederek, gizli bilgilere erisim saglamak, bilgisayar sistemlerini ve
aglarini ele gecirmek, kisith alanlara yetkisiz erisim elde etmek veya siber
uzaym giivenlik hedeflerini (gizlilik, biitiinliik, erisilebilirlik, kontrol
edilebilirlik ve denetlenebilirlik) ihlal etmek amaciyla gerceklestirdigi bir saldir
tiirii olarak agiklanmaktadir (Wang vd., 2021). Ozet olarak, sosyal miihendislik,
saldirganin siber gilivenligi ihlal etmek icin sosyal etkilesim yoluyla insan
zaafiyetlerini istismar ettigi bir saldir1 tiirtidiir (Wang vd., 2020).

Sosyal miihendislik kavraminin kokeni, politik ve ekonomik yonetim
alanindaki kullanimina dayanmaktadir. Tarihsel olarak, bu terim ilk kez 1842'de
Ingiliz ekonomist John Gray tarafindan kullanilmistir ve daha sonra Thorstein
Veblen, Jane Addams gibi diisiiniirler tarafindan da benimsenmistir (Hatfield,
2017). Ancak siber giivenlik baglaminda sosyal miihendislik terimi, 1980'lerin
basinda hacker toplulugu icerisinde kullanilmaya baslanmistir. 1984 yilinda
"2600: The Hacker's Quarterly" dergisinde yayimlanan makalelerde, sosyal
mihendislik terimi, operatorleri daha fazla bilgi vermeye ikna etmek icin
kullanilan bir siire¢ olarak tanimlanmistir (Wang vd., 2020).

Sosyal miihendislik saldirilari, teknik saldirilara kiyasla daha az teknik

beceri gerektirmesi ve daha diisiik maliyetli olmasi nedeniyle siber saldirganlar



icin cazip bir se¢enek haline gelmektedir. Sosyal miihendislik saldirilar,
insanlarin biligsel Onyargilarini ve karar verme siireclerindeki zafiyetlerini
istismar ederek basarrya ulasmaktadir. Insanlar, tiim bilgileri islemek icin yeterli
biligsel kapasiteye sahip olmadiklarindan, karar verme siireclerinde kisayollar
(sezgisel yontemler) kullanmaktadirlar. Zihinsel kisayollar cogu durumda ise
yarasa da, bir sezgisel yontem hatali oldugunda bilissel bir dnyargi ortaya
cikmakta ve sosyal miihendisler, hedeflerini istenen davranislari sergilemeye
yonlendirmek i¢in bu biligsel dnyargilart manipiile etmektedirler (Birthriya vd.,
2025).

Lastdrager (2014), sosyal miihendislik tanimlar1 iizerine kapsamli bir
caligma ylirlitmiis ve sosyal miihendisligi ortak tanimini; bir hedeften bilgi
edinmek i¢in kimlik taklidi kullanilan, 6l¢eklenebilir bir aldatma eylemi olarak
ifade etmistir. Saldirgan, kurbani dogrudan bir dolandiricilik yoluyla kandirmak
veya dolayli yoldan zararli yazilim gondermek i¢in ¢esitli kanallar kullanarak,
kurbanin kisisel veya gizli bilgilerini elde etmeyi amaglamaktadir (Chiew vd.,
2018).

Sosyal miihendislik saldirilari, teknik glivenlik onlemlerinin etkinliginin
artmasiyla birlikte, giivenlik zincirinin en zayif halkasi olarak kabul edilen insan
faktoriinii hedefleyen yontemlere yonelmektedir. Sosyal miithendislik saldirilari,
ozellikle hedefli olduklarinda (6rnegin, spear phishing), Sony Pictures
Entertainment'in hacklenmesinden Hillary Clinton'in baskanlik kampanyasini
sarsan Demokratik Ulusal Komite sunucularmin hacklenmesine kadar ¢esitli
ihlallerden sorumlu tutulmaktadir (Birthriya vd., 2025).

Sosyal miihendislik saldirilari, insan faktoriiniin kagmilmaz olarak
giivenlik sistemlerinin bir parcast olmasit nedeniyle evrensel bir tehdit
olusturmaktadir. Giivenlik 6nlemleri ne kadar iyi tasarlanmis ve uygulanmig
olursa olsun, her bilgisayar sistemi bir sekilde insanlara bagimlidir ve insan
unsurlar1 sadece savunmasiz degil, ayn1 zamanda diger giivenlik onlemlerini
golgede birakacak kadar savunmasizdir. Bu giivenlik zafiyeti evrenseldir ve

platform, yazilim, ag veya ekipman yasindan bagimsizdir (Wang vd., 2020).



2.1.2 Sosyal Miihendislik Saldirilarimin Tiirleri

Sosyal miihendislik saldirilari, gesitli tiirlere ayrilmaktadir ve bu tiirler
arasinda oltalama (phishing) saldirilar1 en yaygin olanlarindan biridir. Oltalama,
dolandiricilarin  kurbani sahte bir web sitesine ydnlendiren bir e-posta
gondererek Ozel bilgileri elde etmeye calistig1 bir sosyal miihendislik saldirisi
bicimi olarak tamimlanmaktadir (Darwish vd., 2013). Oltalama saldirilari,
giiniimiizde siber giivenlik tehditleri arasinda onemli bir yer tutmakta ve
kuruluslar i¢in ciddi riskler olusturmaktadir (Krombholz vd., 2015).

Hedefli oltalama (spear phishing), giivenilir kaynaklardan geliyormus gibi
goriinen ve belirli bireyleri veya kuruluslar igindeki belirli departmanlar
hedefleyen e-postalari iceren daha sofistike bir saldirt tiirtidiir (Kwak vd., 2020).
Hedefli oltalama saldirilarinda, saldirganlar hedef hakkinda topladiklari kisisel
bilgileri kullanarak baglamsal olarak anlamli kimlik taklitleri ve anlatilar
olusturmaktadir. Xu vd. (2023) tarafindan yapilan bir ¢alismada, hedefler
hakkindaki kisisel bilgilere daha fazla erisimin, saldirilarda baglamsal olarak
anlamli  kimlik taklidi ve anlatilar olusturulmasiyla sonuglanabilecegi
belirtilmistir.

Balina avciligi (whaling), st diizey yoneticileri hedefleyen hedefli
oltalama saldirilarini ifade etmektedir (Khadka vd., 2023). Burrell (2024), balina
avciligr saldirilariin teknik Onlemlerden ziyade psikolojik manipiilasyona
dayandigim1 ve ozellikle iiniversiteler gibi hiyerarsik yapilarin bulundugu
ortamlarda etkili oldugunu belirtmektedir.

Sesli oltalama (vishing), telefon {lizerinden gergeklestirilen sesli oltalama
saldirilarini ifade etmektedir (Longtchi vd., 2024). Sesli oltalama saldirilarinda,
dolandiricilar kendilerini giivenilir bir kurulusun temsilcisi olarak tanitarak
hedeflerinden hassas bilgiler talep etmektedir. Sesli oltalama saldirilari, 6zellikle
yaslt bireyler gibi teknolojik acidan daha az bilgili kisileri hedef almakta ve
genellikle kimlik dogrulama bilgilerini elde etmeye odaklanmaktadir (Ashfaq
vd., 2023).



SMS oltalama (smishing), SMS iizerinden gergeklestirilen oltalama
saldirilarin1 ifade etmektedir. SMS oltalama saldirilarinda, dolandiricilar
kurbanlarim1  kotli amagli baglantilara tiklamaya veya hassas bilgilerini
paylasmaya ikna etmek i¢in aciliyet veya korku gibi duygusal manipiilasyonlar
kullanmaktadir. SMS oltalama saldirilari, mobil cihazlardan bilgi elde etmeyi ve
baglantilara tiklanmasini saglamay1 amaglamaktadir (Desetty vd., 2020).

Klon oltalama (clone phishing), daha once alinan gergek bir e-postay1
kopyalay1p kotii amagli igerikle yeniden gondermeyi ifade etmektedir. Bu saldiri
tiirlinde, saldirganlar daha Once alic1 tarafindan alinan mesru bir e-postay1
kopyalayarak giliven algisini istismar etmektedir. Kopyalanan e-postadaki
baglantilar veya ekler, kotii amacl olanlarla degistirilmekte ve giiven algisini
istismar ederek veri elde etmeyi amaglamaktadir (Jari, 2022).

Is e-postasi ele gegirme (Business Email Compromise - BEC), ger¢ek bir
calisanin e-posta hesabini taklit ederek kurulus i¢cindeki diger kisilere saldirmay1
ifade etmektedir. BEC saldirilarinda, saldirganlar genellikle finans departmani
calisanlarini veya iist diizey yoneticileri hedef alarak para transferi talimatlar
vermektedir. BEC saldirilari, finansal talimatlar vermeyi ve para transferi
yapmay1 amaclamakta ve dzellikle finansal kayiplara neden olmasi1 bakimindan
kuruluslar i¢in ciddi bir tehdit olusturmaktadir (Papathanasiou vd., 2023).

Sosyal medya oltalama (angler phishing), sosyal medya hesaplarin1 taklit
ederek kullanicilarla etkilesime geg¢meyi ifade etmektedir. Sosyal medya
oltalama saldirilarinda, saldirganlar popiiler markalarin veya hizmet
saglayicilarin  sosyal medya hesaplarint taklit ederek miisteri hizmetleri
sorunlarinit ¢6zme bahanesiyle kullanicilardan hassas bilgiler talep etmektedir.
Giliven kazandiktan sonra veri veya para talep etmeyi amaglayan bu saldirilar,
sosyal medya platformlarinin yayginlagsmasiyla birlikte artis géstermistir (Jain
vd., 2025).

QR oltalama (quishing), QR kodlar aracilifiyla sahte web sitelerine
yonlendirerek bilgi hirsizligr yapmay ifade etmektedir. Nispeten yeni olan bu
saldir tiirtinde, saldirganlar mesru goriinen ancak kotii amaglh web sitelerine

yonlendiren QR kodlar olusturmaktadir. COVID-19 pandemisi sirasinda



temassiz islemlerin artmasiyla birlikte QR oltalama saldirilar1 da artig gostermis
ve oltalama, kotli amacgli yazilim yilikleme gibi amaglarla kullanilmaktadir
(Galadima vd., 2024).

Pretexting (bahanelendirme), saldirganin kurbanin giivenini kazanmak
icin sahte bir senaryo veya kimlik olusturdugu bir sosyal miihendislik teknigidir.
Bu teknikte, saldirgan genellikle kendisini otorite figlirii (6rnegin, BT destek
personeli, iist diizey yonetici veya dis denetc¢i) olarak tanitarak hedeften hassas
bilgiler talep etmektedir. Pretexting, Ozellikle kurumsal ortamlarda etkili
olmakta ve genellikle telefon veya e-posta yoluyla gerceklestirilmektedir
(Birthriya vd, 2025).

Watering hole (su kaynagi) saldirilari, saldirganin hedef kitlenin siklikla
ziyaret ettigi web sitelerini tespit edip bu siteleri kotii amagh yazilimlarla enfekte
ettigi bir saldin tiirtidiir. Bu saldir1 tiirlinde, saldirgan dogrudan hedefi degil,
hedefin gilivendigi ve diizenli olarak ziyaret ettigi web sitelerini hedef
almaktadir. Watering hole saldirilari, 6zellikle belirli bir sektdr veya kurulusu
hedefleyen hedefli saldirilarda kullanilmakta ve genellikle ileri diizey tehdit
aktorleri tarafindan gergeklestirilmektedir (Malik, 2020).

2.1.3 Sosyal Miihendislik Saldirilarinin Asamalari

Sosyal miihendislik saldirilari, sistematik bir yaklasimla gergeklestirilen
ve belirli asamalardan olusan siireclerdir. Literatiirde bu asamalar farkli
sekillerde smiflandirilsa da, genel olarak kabul géren bir siire¢ modeline gore
sosyal ~ miihendislik  saldirilari;  bilgi  toplama, iliski  gelistirme,
manipiilasyon/somiirii, bilgiyi kullanma ve ¢ikis stratejisi olmak iizere genellikle
bes temel asamada gergeklestirilmektedir (Mouton vd., 2016).

Sosyal miihendislik saldirilarinin ilk asamasi, hedef hakkinda bilgi
toplama ve kesif olarak tanimlanmaktadir. ilk asamada saldirgan, potansiyel
kurbanlar ve hedef organizasyon hakkinda detayl bilgiler toplamaktadir. Ac¢ik
kaynak istihbaratt (OSINT) teknikleri kullanilarak sosyal medya profilleri,
kurumsal web siteleri, ¢evrimici forumlar ve diger kamuya agik kaynaklardan

bilgi edinilmektedir. Toplanan bilgiler, hedefin zayif noktalarin1 tespit etmek ve



sonraki asamalarda kullanilacak saldir1 vektorlerini belirlemek i¢in analiz
edilmektedir (Krombholz vd., 2015).

Ikinci asama, iliski kurma ve giiven olusturma siirecidir. Bu asamada
saldirgan, hedef kisi veya kurumla bir temas noktasi olusturmakta ve giiven insa
etmeye ¢aligmaktadir. Giiven olusturma, sosyal miihendislik saldirilarinin en
onemli bilesenlerinden biri olarak kabul edilmektedir. Saldirgan, ilk asamada
topladig1 bilgileri kullanarak hedefle ortak noktalar bulmakta, sahte kimlikler
olusturmakta ve cesitli senaryolar gelistirmektedir. Bu siliregte pretexting
(senaryo olusturma) teknigi siklikla kullanilmakta ve hedefin giivenini
kazanmak i¢in 6zel olarak tasarlanmis hikayeler kurgulanmaktadir (Birthriya vd,
2025).

Uglincii asama, manipiilasyon ve somiirii asamasidir. Bu asamada
saldirgan, kurdugu giiven iliskisini kullanarak hedefini manipiile etmekte ve
istedigi bilgileri elde etmeye ¢alismaktadir. Psikolojik manipiilasyon teknikleri,
duygusal tetikleyiciler ve ikna prensipleri bu asamada yogun olarak
kullanilmaktadir. Hedef kisinin korku, aciliyet, merak gibi duygusal durumlari
tetiklenerek mantikli diistinme yetenegi zayiflatilmakta ve bilgi giivenligi
politikalarin1 ihlal etmesi saglanmaktadir. Bu asamada saldirgan, hedeften
dogrudan bilgi talep edebilecegi gibi, zararli yazilimlar1 ¢alistirmasini veya
giivenlik prosediirlerini atlamasini da saglayabilmektedir (Hadnagy, 2018).

Dordiincii asama, elde edilen bilgi ve erisimin kullanilmasi1 olarak
tanimlanmaktadir. Saldirgan, onceki asamalarda edindigi bilgileri ve erisim
haklarini kullanarak asil hedefine ulagsmaya ¢alismaktadir. Bu asamada, hedef
sistemlere erisim saglanmakta, hassas veriler elde edilmekte veya ilerleyen
saldirilar i¢in zemin hazirlanmaktadir. Saldirganin nihai amacina bagl olarak,
finansal kazan¢ saglama, bilgi sizdirma, sistemlere zarar verme veya itibar
zedeleme gibi farkli sonuglar ortaya ¢gikabilmektedir (Conteh ve Schmick, 2016).

Besinci ve son asama ise, izlerin silinmesi ve ¢ikis stratejisidir. Son
asamada saldirgan, saldir1 siirecinde biraktig1 dijital ve fiziksel izleri ortadan
kaldirmaya c¢alismaktadir. Log kayitlarinin silinmesi, sahte kimliklerin ortadan

kaldirilmasi ve saldirinin tespit edilmesini zorlastiracak dnlemlerin alinmasi bu



asamada gerceklestirilmektedir. Baz1 durumlarda saldirgan, gelecekte tekrar
kullanabilmek ic¢in kurbanla olan iligkisini siirdiirmeyi tercih edebilmektedir
(Ivaturi ve Janczewski, 2011).

Sosyal miihendislik saldirilarinin asamalari, dogrusal bir siire¢ olarak
gerceklesebilecegi  gibi, dongiisel ve tekrarlayan bir yapida da
gerceklesebilmektedir. Saldirgan, basarisiz oldugu durumlarda farkl: stratejiler
gelistirerek siireci tekrarlayabilmekte veya asamalar arasinda geri doniisler
yapabilmektedir. Modern sosyal miihendislik saldirilarinda, bu asamalarin
birbirine entegre edildigi ve smirlarin  belirsizlestigi  yapilar da

gbzlemlenmektedir (Aldawood ve Skinner, 2019).
2.1.4 Sosyal Miihendislik Saldirilarinin Psikolojik Temelleri

Sosyal miihendislik saldirilarinin  basarisi, biiyilk Ol¢lide insan
psikolojisinin anlagilmasi ve manipiile edilmesi yetenegine dayanmaktadir.
Sosyal miihendislik saldirilari, teknik giivenlik Onlemlerini asmak yerine,
giivenlik zincirinin en zayif halkasi olarak kabul edilen insan faktoriinii hedef
almaktadir. Sosyal miihendislik saldirilariin psikolojik temelleri, bireylerin
biligsel siireclerindeki agiklari, karar verme mekanizmalarindaki zayifliklar1 ve
duygusal tepkilerini istismar etme prensiplerine dayanmaktadir (Krombholz vd.,
2015).

Insan bilissel kapasitesinin tiim bilgileri islemeye yeterli olmamasi
nedeniyle, bireyler karar verme siireclerinde kisayollar (sezgisel yontemler)
kullanmaktadir. Zihinsel kisayollar ¢ogu durumda iyi ¢alissa da, bir sezgisel
yontem yanlis gittiginde biligsel bir yanlilik ortaya cikmakta ve sosyal
miihendisler, hedeflerini istenen davranislari sergilemeye yonlendirmek icin bu
biligsel yanliliklart manipiile etmektedir (Bullée vd., 2018).

Psikolojik faktorler, sosyal miithendislik saldirilarinin basarisini etkileyen
insan psikolojik o6zellikleri veya niteliklerini ifade ederken, psikolojik teknikler,
sosyal miihendislik saldirganlarinin bireyleri saldirilara uymaya tesvik etmek
icin belirli psikolojik faktorleri istismar etmek amaciyla kullandiklart stratejileri

igcermektedir. Bu baglamda, sosyal miihendislik saldirilarinin basarisini artiran



en 6nemli psikolojik faktorler arasinda otorite, giiven, ithmal, bilissel cimrilik,
korku ve a¢gdzliiliik yer almaktadir (Longtchi vd., 2024).

Sosyal miihendislik saldirilarinin altinda yatan unsurlardan biri, insanlarin
karar verme slireglerini etkileyen psikolojik mekanizmalardir (Khadka vd.,
2023). Greenspan (2008) tarafindan gelistirilen saflik teorisi, ikna edilebilirlige
yatkinlig1 aciklamakta ve giivenilirligin bir uzantisi olarak hizmet etmektedir.
Inanilirlik, makul bir kanit olmadan birine veya bir seye inanma istekliligini
ifade ederken, saflik buna somut bir eylem eklemekte ve olumsuz bir sonuca yol
acmaktadir (Bullée vd., 2015).

Iyimser yanlilik teorisi, insanlarin olumlu olaylarin baskalarma gore
kendilerine daha fazla, olumsuz olaylarin ise baskalarina kendilerinden daha
fazla olacagina inanma egiliminde olduklarini 6ne siirmektedir. Weinstein
(1980) tarafindan gelistirilen teori, insanlarin genel olarak, onu azaltmak i¢in ¢ok
sayida girisimde bulunulsa bile, iyimser yanhlig1 siirdiirdiiklerini
gostermektedir. Iyimser yanlhlik ve saflik birlikte incelendiginde, insanlarin
sosyal miihendislik saldirilarinin  hedefi olmayacaklarini, olsalar bile
bagkalarindan daha direngli olacaklarini diisiindiikleri sonucuna varilabilir
(Bullée vd., 2015).

Sosyal miihendislik saldirilarinin  basarisinda o6nemli  bir faktdr,
kurbanlarin genellikle kendilerini aldatilmaya karsi iyi donanimli olarak
gormesidir. Ancak arastirmalar, insanlarin yalanlar1 ve aldatmacalar1 tespit
etmede zayif performans gosterdigini ortaya koymaktadir (Krombholz vd.,
2015).

Sosyal miihendislik saldirilarinin altinda yatan bir diger unsur, ikna
prensiplerinin stratejik kullanimidir. Cialdini (2009) tarafindan gelistirilen alti
ikna prensibi, sosyal miihendislerin hedeflerini manipiile etmek icin siklikla
kullandiklar1 psikolojik mekanizmalar1 agiklamaktadir. Bu alt1 ikna prensibi;
karsilik verme, uyum, begenme, kitlik, baglilik ve otoritedir. Cialdini'nin ikna
prensipleri arasinda otorite, sosyal miithendislik saldirilarinda 6zellikle etkili bir

arag olarak one ¢ikmaktadir (Bullée vd., 2015).
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2.2 iKNA PRENSIPLERI, OTORITE VE SOSYAL MUHENDISLiK

2.2.1 Cialdini'nin Ikna Prensipleri

Ikna ve etkileme siireclerinin psikolojik temellerini inceleyen Robert B.
Cialdini tarafindan, insanlarin karar verme mekanizmalarini etkileyen prensipler
ortaya konulmustur (Cialdini, 2009). Cialdini'nin ikna prensipleri, bireylerin
"Tikla-Vinla" (Click-Whirr) seklinde adlandirilan otomatik davranig kaliplarina
dayanmaktadir. Bu prensipler, bilimsel deneysel caligmalar ve bilhassa
pazarlama ve satis alanlarindaki etki uygulayicilarinin  diinyasinda
gerceklestirilen saha aragtirmalari neticesinde belirlenmistir. S6z konusu
prensiplerin  varhiginin  bilinmesine karsin, bunlarin mesru olmayan
kullanimlarint tespit etmek her durumda miimkiin olamamaktadir. Zira bu
prensiplerin tetikledigi davraniglar, sosyal uyum igin onemli kaynak teskil
etmekte ve genellikle olumlu ve toplumsal acidan arzu edilen davranislar olarak
degerlendirilmektedir (Schumacher, 2011). Cialdini’nin ikna prensipleri;
karsiliklilik, tutarlilik, sosyal kanit, begenme, kitlik ve otorite olarak
siralanmaktadir.

Karsilikta bulunma (reciprocation) prensibi, bireylerin kendilerine
sunulanm1 geri 6deme zorunlulugu hissetmesine dayanan giiclii bir sosyal norm
niteligindedir. Bu prensip, toplumun temelini olusturmakta ve insanlik tarihinde
stirekli iligkilerin ve mal ve hizmet aligverisinin gelisimini saglamaktadir
(Cialdini ve Goldstein, 2004). Karsilikta bulunma prensibi, sosyal miithendislik
saldirilarinda, saldir1 Oncesinde ticretsiz hediyeler veya iyilikler sunularak,
yikiimliiliik  hissi sebebiyle uyum olasiliginin  artirllmast  amaciyla

kullanilmaktadir (CSO Online, 2013).
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Cialdini’nin
ikna

Prensipleri

Begenme

Sekil 2.1 Cialdini’nin ikna Prensipleri (Cialdini, 2009)

Baglilik ve tutarlilik (commitment and consistency) prensibi, kisinin kim
oldugunu ve ne yaptigimi belirten bir eylem olan baglhlik ile kisinin
bagliliklarina, inanglarina ve kendine atfedilen Ozelliklere gore tutarh
davranmasini saglayan tutarlilik arasindaki iliskiyi ifade etmektedir (Cialdini ve
Goldstein, 2004). S6z konusu prensip, Festinger ve Carlsmith'in biligsel
uyumsuzluk kuramina dayanmakta ve bireylerin tutumlar ile davraniglari
arasindaki uyumu siirdirmeye yonelik motivasyonlarint 6ne siirmektedir
(Festinger ve Carlsmith, 1959). Sosyal miihendislikte bu prensip, hedefin
oncelikle kiiciik bir istege uymasinin saglanmasi ve ardindan sunulan gergek ve
genellikle daha biiyiik istege uyum gosterme olasiliginin artirilmas: amaciyla
kullanilabilmektedir.

Sosyal kanit (social proof) prensibi, 6zellikle belirsiz durumlarda ve diger
kisiler bireye benziyorsa, c¢evredeki diger insanlarin davramiglarini veya
inanclarmi benimseme egilimini ifade etmektedir. Bu prensip, bireylerin
kendilerine benzeyen kisilere, drnegin arkadaslarina ve onlarin kararlarma ve

eylemlerine giiven duydugunu da ima etmektedir (Workman, 2008).
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Begenme (liking) prensibi, "Insanlar1 sevdiginizi agik¢a belirtirseniz,
onlarin da sizi sevmemesi giictlir" seklinde 6zetlenebilmektedir (Bujold, 2002).
Bireyler tanidiklar1 ve sevdikleri kisilerden gelen isteklere uyma egilimi
gostermektedirler. Bunun nedeni, insanlarin baskalariyla sosyal iligkiler kurma
ve siirdiirme temel gilidiisiidiir. Uyumun artirilmasi i¢in algilanan benzerlik dahi
yeterli olabilmektedir, zira benzerlikler potansiyel bir arkadaslik isareti olarak
degerlendirilmektedir (Cialdini ve Goldstein, 2004). Sosyal miihendisler,
kendilerine karst begeni olusturmak amaciyla genellikle mizahi ara¢ olarak
kullanmaktadirlar. Ayrica ¢alisanlarin yardimsever olma arzusundan da
faydalanmaktadirlar (CSO Online, 2013).

Kitlik (scarcity) prensibi, daha az erisilebilir olan firsatlara daha yiiksek
deger atfedilmesini ifade etmektedir. Bu durum, erisilebilirlikten kaliteye uzanan
bir bilissel kisayol nedeniyle gerceklesmektedir. Ayrica, bir sey daha kisitli hale
geldiginde, ozgiirliikler kaybedilmektedir. Tepkisellik Kurami, bu 6zgiirliik
kaybina, giderek daha nadir hale gelen unsuru Oncekinden daha fazla
arzulamakla yanit verildigini 6ne siirmektedir (Brehm, 1966).

Otorite (authority) prensibi, en belirgin prensip olarak kabul edilmektedir
clinkii ¢cogu birey yasamlart boyunca otoritelere uyma deneyimine sahiptir.
Otorite konusundaki en taninmig bilimsel arastirmalar Milgram Deneyleridir
(Milgram, 1965). Miligram deneyleri, otorite kullaniminin bireylerin inanglarina
ve etik anlayislarina aykiri davranmalarma dahi neden olabilecegini
gostermektedir. Bu durum, genellikle iiniformalar, rozetler, kimlik kartlar1 ve
unvanlar gibi otorite sembolleri i¢in de gecerlilik tagimaktadir. Otorite kolaylikla

taklit edilebilmekte ve sorgulanmasi gii¢ olmaktadir (Workman, 2008).
2.2.2 Otorite Prensibinin Sosyal Miihendislik Saldirilarindaki Rolii

Otorite prensibi, sosyal miihendislik saldirilarinda en yaygin ve etkili
bi¢cimde kullanilan ikna teknigi olarak kabul edilmektedir. Cialdini'nin alt1 ikna
prensibinden biri olan otorite, bireylerin otorite figiirlerine kars1 gosterdikleri
dogal itaat egilimini istismar etmektedir (Bullée vd., 2018). Otoriteye itaat etme

egilimi, insan davranisinin temel bir 6zelligidir ve bu egilim, Stanley Milgram'in
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klasik otorite itaat deneyinde agikg¢a goriilmiistiir. Miligram’in iinlii deneyinde,
laboratuvar 6nliigli giyen bir kisinin talimat1 lizerine katilimcilarin %66's1 test
deneklerine 450 V dozunda elektrik verme konusunda tereddiit etmemistir
(Milgram, 1963). Tekrar calismalar1 ve meta-analizler benzer sonuglar bulmus
ve bulgular otoritenin 6énemli bir davranigsal fenomen oldugunu dogrulamistir
(Burger, 2009; Packer, 2008).

Sosyal miihendislik baglaminda otorite prensibi, saldirganlarin kendilerini
giivenilir ve yetkili bir kaynak olarak gostererek, hedeflerini belirli eylemleri
gerceklestirmeye veya hassas bilgileri paylasmaya ikna etme siirecini ifade
etmektedir (Bullée vd., 2018).

Sosyal miihendislik saldirilarinin  anatomisi incelendiginde, otorite
prensibinin diger ikna tekniklerine kiyasla daha sik kullanildig1 goriilmektedir.
Bullée vd. (2018)’nin gergeklestirdigi literatlir analizi ¢aligmasi, basarili sosyal
miihendislik saldirilarinda otorite prensibinin %32,8 oraninda kullanildigin1 ve
bu oranin diger ikna prensiplerine gore dnemli dlgiide yiiksek oldugunu ortaya
koymaktadir.

Otorite temelli sosyal miihendislik saldirilariin etkinligi, insanlarin
otoriteye kars1 gelistirdikleri psikolojik tepkilerle yakindan iligkilidir. Nurse
(2018), bireylerin otorite figiirlerine kars1 gdsterdikleri itaat egiliminin, sosyal
mithendislerin istismar ettigi temel psikolojik zayifliklardan biri oldugunu
belirtmektedir. Ozellikle hiyerarsik yapilarin belirgin oldugu organizasyonlarda,
calisanlarin {ist diizey yoneticilerin veya teknik uzmanlarin taleplerine
sorgulamadan uyma egilimi, otorite temelli saldirilarin basar1 oranini
artirmaktadir.

Otorite prensibinin sosyal miihendislik saldirilarindaki uygulamalari
cesitlilik gostermektedir. Saldirganlar genellikle iist diizey yoneticileri, bilgi
teknolojileri uzmanlarini, hukuk danigsmanlarini veya giivenlik personelini taklit
ederek hedeflerini manipiile etmeye calismaktadir (Siddigi vd., 2022). Bu
baglamda, otorite figiiriiniin kimligini benimseme, saldirganin giivenilirligini

artirmak icin kullamlan temel stratejilerden biridir. Ornegin, bir saldirgan
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kendisini sirketin bilgi teknolojileri departmanindan bir ¢alisan olarak tanitarak,
hedefinden parola sifirlama islemi i¢in kimlik bilgilerini talep edebilmektedir.

Otorite temelli sosyal miihendislik saldirilarinin 6nemli bir 6zelligi,
saldirganlarin kullandiklari dil ve iletisim tarzidir. Khadka vd. (2023) tarafindan
gerceklestirilen arastirmada, otorite figiirlerini taklit eden saldirganlarin
genellikle resmi bir dil kullandiklari, teknik terimler ve jargonlardan
yararlandiklar1 ve emir kipi igeren ifadeler tercih ettikleri belirtilmektedir.
Izlenen iletisim stratejisi, hedeflerin saldirganin otorite konumunu sorgulamadan
kabul etmesini saglamaktadir.

Tiwari (2020), otorite temelli sosyal miihendislik saldirilarinin etkinligini
artiran faktorlerden birinin de aciliyet unsuru oldugunu ifade etmektedir. Otorite
figiirleri tarafindan iletilen acil talepler, hedeflerin elestirel diistinme siireclerini
bypass etmelerine ve hizli kararlar almalarina neden olmaktadir. Ornegin, iist
diizey bir yoneticiden geldigi izlenimi verilen ve aciliyet igeren bir e-posta,
calisanlarin normal giivenlik prosediirlerini géz ardi etmelerine ve talep edilen
eylemi gergeklestirmelerine yol agabilmektedir.

Otorite prensibinin sosyal miithendislik saldirilarindaki rolii, hedef kitlenin
kisilik oOzellikleriyle de yakindan iligkilidir. Uebelacker ve Quiel (2014)
tarafindan gelistirilen Sosyal Miihendislik Kisilik Cercevesi (SEPF), otorite
prensibinin 6zellikle sorumluluk sahibi (conscientious) ve uyumlu (agreeable)
kisilik ozelliklerine sahip bireylerde daha etkili oldugunu 6ne siirmektedir.
Sorumluluk sahibi bireyler, otorite figiirlerinin taleplerine uymay1 bir gorev
olarak algilarken; uyumlu bireyler ise c¢atigmadan kacinma egiliminde
olduklarindan, otorite figiirlerinin isteklerini reddetmekte zorlanmaktadir.

Muscanell vd. (2014), otorite temelli sosyal miihendislik saldirilarinin
basarisinda, saldirganlarin kullandiklari sembollerin ve gostergelerin 6nemli bir
rol oynadiginm1 belirtmektedir. Arastirmacilar, otoritenin insanlar1 etkilemede
giiclii bir sosyal etki prensibi oldugunu ve bireylerin otorite figiirlerini giivenilir,
uzman ve dogrudan gii¢ sahibi kisiler olarak algiladiklarini ifade etmektedir.
Kurumsal logolar, profesyonel e-posta imzalari, resmi unvanlar ve pozisyonlar,

teknik terminoloji ve jargon kullanimi gibi unsurlar, saldirganlarin otorite

15



algisim1 giiclendirmekte ve hedeflerin giivenini kazanmalarin1 saglamaktadir.
Ornegin, arastirmacilar 2012 yilinda ABD Savunma Bakanlig1 personelini hedef
alan bir oltalama saldirisini incelemisler ve saldirganlarin ".mil" uzantili resmi
askeri e-posta adreslerini kullanarak bagarili olmalari {izerinde durmuslardir.
Aragtirmacilara gore bu tiir otorite gostergelerinin etkisi o kadar gii¢lidir ki,
bireyler genellikle bu sembolleri gordiiklerinde, istegin gercekten yetkili bir
kaynaktan gelip gelmedigini sorgulamadan otomatik olarak uyum gosterme

egiliminde olmaktadirlar.
2.2.3 Bireysel ve Kurumsal Otorite Figiirleri

Sosyal miihendislik saldirilarinda hedef kisilerin giiven ve itaat
egilimlerini istismar etmek i¢in kullanilan 6nemli araglar olan otorite figiirleri,
genel olarak bireysel ve kurumsal olmak iizere iki ana kategoride incelenebilir.

Bireysel otorite figiirleri, genellikle hedef kisinin dogrudan iistii, tist diizey
yonetici veya BT personeli gibi kurum i¢indeki belirli bir kisiyi taklit etmeyi
icerir. Bu tiir saldirilar, hedefin belirli bir kisiye olan giiven ve saygisini istismar
eder ve genellikle aciliyet hissi yaratarak veya kisisel bir baglanti kurarak
etkinliklerini artirir (Krombholz vd., 2015). Bireysel otorite figiirlerinin basarisi,
biiylik 6lciide hedefin bu figiirlerle olan kisisel iligkisine ve onlara gosterdigi
saygi diizeyine baglidir. Ozellikle hedefin profesyonel gelisimi veya performans
degerlendirmesi gibi énemli faktorler iizerinde kontrolii olan dogrudan iligkili
otorite figiirleri biiylik bir giice sahiptir (Eftimie vd., 2022). Bu durumlarda,
hedef kisi, talimatlar1 yerine getirmemenin olast olumsuz sonuglarindan
kacinmak i¢in otorite figiliriiniin talimatlarini izleme egilimindedir (Wang vd.,
2021).

Kurumsal otorite figiirleri ise bir organizasyonu veya bilinen bir kurumu
temsil etme seklinde ortaya cikar. Bu saldirilar, kurum tarafindan halihazirda
olusturulmus itibar ve giivenilirligi kullanir ve genellikle otoriter goriinen
iletisimlerden faydalanir. Kurumsal otoritenin giicii, 6zellikle iyi bilinen ve
taninan kuruluslari i¢erdiginde giiglii bir ikna aracidir, ¢linkii insanlar genellikle

bu tiir kuruluglar tarafindan verilen taleplere giivenme ve uyma egilimindedir
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(Bose ve Leung, 2007). Kurumsal otorite figiirlerinin sosyal miihendislik
saldirilarindaki etkinligi, biiyiikk Ol¢lide kurumun algilanan mesruiyetine ve
giivenilirligine baglidir. Kurumsal otorite figiirleri, 6zellikle hedef kisi kurum
icin ¢alistiginda veya kurumla yakindan iligkili oldugunda etkilidir (Bullée vd.,
2018). Bu durumlarda, hedef kisi, uymamasi durumunda kurumsal
yaptirimlardan kaginmak i¢in kurumsal otorite figiirlinlin talimatlarina uyma
egilimindedir (Wang vd., 2021).

Sosyal miihendislik saldirilarinda bireysel ve kurumsal otorite figiirlerinin
etkisini artiran onemli bir faktor, bu figiirlerin kullandig1 dil ve iletisim tarzidir.
Otorite figiirleri genellikle resmi bir dil kullanir ve aciliyet hissi yaratir. Ornegin,
"derhal harekete ge¢meniz gerekiyor", "bu talimatlari izlememeniz durumunda
hesabiniz askiya alinacaktir" veya "bu bir giivenlik denetimidir" gibi ifadeler,
hedef kisinin kritik diisiinme siireclerini bypass etmesine ve otomatik olarak
talimatlara uymasina neden olabilir (Longtchi vd., 2024). Bu tiir dil kullanima,
ozellikle belirsizlikten kaginma diizeyi yiiksek olan kiiltiirlerde etkili olabilir,
clinkii bu kiiltiirlerde bireyler belirsizlik ve muglakliktan rahatsiz olur ve bu
nedenle net yonergeler ve talimatlar arar (Krombholz vd., 2015). Ote yandan,
bilgi giivenligi konusunda egitim almis kisiler, otorite figiirlerinin taleplerini
sorgulamaya ve dogrulamaya yatkin olabilir. Bununla birlikte, yiiksek giic
mesafesine sahip kiiltiirlerde, bilgi giivenligi egitimi almis olsa bile, bireyler
otorite figiirlerinin taleplerine uymaya devam edebilir (Rocha Flores vd., 2015).
Bu cercevede, kiiltiirel baglamin sosyal miihendislik saldirilarinda etkili oldugu

sOylenebilir.
2.3 KULTUREL FAKTORLER VE SOSYAL MUHENDISLIK

2.3.1 Hofstede'nin Kiiltiirel Boyutlar Teorisi

Kiiltiir, toplumlarin davranig kaliplarini, degerlerini ve normlarini
sekillendiren temel bir unsur olarak kabul edilmektedir. Hofstede (2001) kiiltiirti,
bir grubu veya insan kategorisini digerinden ayiran zihnin kolektif

programlamasi olarak tanimlamistir. Kiiltiirel farkliliklarin sistematik olarak
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incelenmesi ve Olc¢lilmesi amaciyla gelistirilen en kapsamli ¢alismalardan biri
Geert Hofstede'nin kiiltiirel boyutlar teorisidir. Teori, ilk olarak 1980 yilinda
Hofstede'nin IBM sirketinin farkli {ilkelerdeki ¢alisanlar1 iizerinde yaptigi
arastirmaya dayanmaktadir (Tukur ve Adam, 2017). Baslangicta dort boyuttan
olusan teori, daha sonraki ¢alismalarla genisletilmis ve boyutlarin sayis1 altiya
yiikseltilmistir (Choo, 2021).

Hofstede'nin kiiltiirel boyutlar teorisinin boyutlar1 sunlardir: Gii¢ Mesafesi
(Power Distance), Belirsizlikten Kaginma (Uncertainty Avoidance), Bireycilik-
Topluluk¢uluk (Individualism-Collectivism), Erillik-Disilik  (Masculinity-
Femininity), Uzun Vadeli-Kisa Vadeli Yonelim (Long-term versus Short-term
Orientation) ve Hosgorii-Kisitlama (Indulgence-Restraint) (Darmawati vd.,
2019).

Gilic Mesafesi boyutu, bir toplumdaki bireylerin giic dagilimindaki
esitsizligi ne dl¢iide kabul ettigini ve bekledigini ifade etmektedir. Yiiksek gii¢
mesafesine sahip toplumlarda, hiyerarsik yapilar daha belirgindir ve otorite
figlirlerine itaat daha fazla vurgulanmaktadir (Choo, 2021). Bu toplumlarda,
kurumsal ve Orgiitsel giiciin esitsiz dagilimi normal karsilanmakta ve gii¢
sahiplerinin kararlarinin sorgulanmadan kabul edilmesi beklenmektedir (Lustig
ve Koester, 2010). Diisiik giic mesafesine sahip toplumlarda ise, esitlik ideali
daha 6n plandadir ve sosyal siniflar arasindaki gegis daha kolaydir (Abzari ve
Safari, 2011; Tukur ve Adam, 2017).

Belirsizlikten Ka¢inma boyutu, bir toplumun belirsiz durumlara karsi
toleransint ve bu durumlarla basa ¢ikma bi¢imini ifade etmektedir. Yiiksek
belirsizlikten kaginma egilimi gosteren toplumlarda, kurallar ve prosediirler
daha fazla 6nemsenmekte ve risk almaktan kaginilmaktadir (Tukur ve Adam,
2017). Bu toplumlarda, bireyler belirsizlik ve muglaklik karsisinda tehdit altinda
hissetmekte ve bu durumlardan kaginmak i¢in daha yapilandirilmis sistemler
olusturmaya calismaktadirlar. Diigiik belirsizlikten kacinma egilimi gdsteren
toplumlarda ise, bireyler degisime daha agiktir ve belirsizlikle daha kolay basa
cikabilmektedirler (Lustig ve Koester, 2010; Darmawati vd., 2019).
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Bireycilik-Topluluk¢uluk  boyutu, bir toplumun bireylerin kendi
cikarlarini m1 yoksa grup ¢ikarlarint m1 6nceledigini ifade etmektedir. Bireyci
toplumlarda, kisisel degerler ve hedefler davranisin temel belirleyicisidir ve
bireysel o6zerklik onem tasimaktadir (Abzari ve Safari, 2011; Tukur ve Adam,
2017). Toplulukgu toplumlarda ise, grup degerleri ve hedefleri 6n plandadir ve
bireyler kendilerini Oncelikle bir grubun {iiyesi olarak tanimlamaktadirlar
(Darmawati vd., 2019).

Erillik-Disilik boyutu, bir toplumun cinsiyet rollerini nasil tanimladigini
ve bu rollere ne kadar 6nem verdigini ifade etmektedir. Eril kiiltiirler genellikle
hirs, bireycilik, kararlilik ve maddi basar ile iligkilendirilirken; disil kiiltiirler
daha ¢ok bagkalarina kars1 duyarlilik, bakim ve yasam kalitesini 6nemseme ile
karakterize edilmektedir (Lustig ve Koester, 2010; Darmawati vd., 2019).

Uzun Vadeli-Kisa Vadeli Yonelim boyutu, bir toplumun zaman
perspektifini ve yasam ile is konusundaki referans noktasini ifade etmektedir.
Uzun vadeli yonelime sahip kiiltiirler, azim, tutumluluk ve algakgdniilliiliik gibi
degerleri tesvik ederken; kisa vadeli yonelime sahip kiiltiirler, eylemlerin
ardindan hizli sonuglar beklemektedirler (Lustig ve Koester, 2010; Darmawati
vd., 2019).

Hosgorii-Kisitlama boyutu, toplumun hayattan zevk alma ve dogal insan
diirtiilerinin tatmini konusundaki yaklasimini ifade etmektedir. Hosgorilii
toplumlarda yasamdan keyif alma ve Ozgiirlik degerleri 6n plandayken;
kisitlayict toplumlarda sosyal normlar ve kurallar araciligryla diirtiilerin kontrolii

one ¢ikmaktadir (Darmawati vd., 2019).
2.3.2 Gii¢ Mesafesi ve Otoriteye itaat Iligkisi

Gli¢ mesafesi, bir toplumun kurumlarinda ve organizasyonlarinda giiciin
esit olmayan bir sekilde dagiliminin ne 6l¢iide kabul edildigini ve beklendigini
ifade eden kiiltiirel bir boyuttur. Gii¢ mesafesi kavrami, toplumsal hiyerarsilerin
yapilandirilma bi¢imini ve bireylerin otorite figlirlerine kars1 tutumlarini
sekillendirmektedir. Gii¢ mesafesinin yliksek oldugu toplumlarda, otoriteye itaat

etme egilimi daha belirgin olarak gozlemlenmektedir (Hofstede, 2001).
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Otoriteye itaat mekanizmasmin biligsel ve psikolojik temelleri
incelendiginde, bireylerin otorite figiirlerine karsi gelistirdikleri tutumlarin;
mesruiyet algisi, uzmanlik varsayimi ve sorumlulugun digsallastirilmas: olmak
tizere lic temel unsurdan etkilendigi goriilmektedir (Tyler, 2006). Mesruiyet
algisi, otorite figiiriinlin talimat verme hakkina sahip olduguna dair inang;
uzmanlik varsayimi, otorite figiirlinlin iistlin bilgiye sahip oldugu diisiincesi;
sorumlulugun dissallagtirilmas1 ise, bireyin kendi eylemlerinden dogan
sonuglarin sorumlulugunu otorite figiiriine atfetme egilimini ifade etmektedir.
S6z konusu unsurlar, 6zellikle giic mesafesi yiiksek kiiltiirlerde, bireylerin
otoriteye itaat etme davranigini giiclendirmektedir.

Gli¢ mesafesi ile otoriteye itaat arasindaki iligki, kiiltlirlerarast
arastirmalarla desteklenmektedir. Smith ve Bond (1998) tarafindan yiiriitiilen
calismada, gii¢ mesafesi yiiksek olan toplumlarda, bireylerin otorite figiirlerinin
talimatlarin1 sorgulamadan kabul etme olasiliginin daha yiiksek oldugu tespit
edilmistir. Benzer sekilde, Brewer ve Venaik (2011) giic mesafesinin yiiksek
oldugu toplumlarda, hiyerarsik iligkilerin daha belirgin oldugunu ve alt
kademelerde bulunanlarin iistlerine kars1 daha itaatkar davrandiklarini ortaya
koymustur. Bilgi giivenligi perspektifinden degerlendirildiginde, yiiksek gii¢
mesafesine sahip kiiltlirlerde, otorite figiirii olarak algilanan kisilerden gelen
taleplerin sorgulanmadan yerine getirilmesi egilimi, saldirganlarin otorite
figiirlerini taklit ederek hassas bilgilere erisim saglamasini kolaylastirmaktadir

(Workman, 2008).
2.3.3 Tiirkiye ve Katar'in Kiiltiirel Boyutlar A¢isindan Karsilastirilmasi

Hofstede Insights tarafindan yayinlanan ve 2023 yilinda giincellenen
"Country Comparison Tool" veri tabanindan alinan Tiirkiye ve Katar'in kiiltiirel

boyutlarina ait degerler Tablo 2.1°de sunulmustur (Hofstede Insights, 2023).
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Tablo 2.1 Tirkiye ve Katar'in Karsilastirmali Degerleri

Kiiltiirel Boyutlar Tiirkiye Katar
Gii¢ Mesafesi 66 93
Bireycilik - Toplulukguluk 46 18
Erillik - Disillik 45 55
Belirsizlikten Kaginma 85 80
Uzun Vadeli - Kisa Vadeli Oryantasyon 35 14
Hosgorii - Kisitlama 49 34

Tiirkiye ve Katar arasindaki en belirgin kiiltiirel farklilik giic mesafesi
boyutunda gézlemlenmektedir. Tiirkiye orta-yliksek diizeyde bir giic mesafesi
degerine (66) sahipken, Katar ¢ok yiiksek bir giic mesafesi degerine (93) sahiptir.
Bu 6nemli fark, iki iilkedeki bireylerin otorite figiirlerine kars1 tutumlarint ve
dolayisiyla otorite temelli sosyal miihendislik saldirilarinin etkinligini dogrudan
etkilemektedir. Yiiksek giic mesafesi degerine sahip toplumlarda, hiyerarsik
yapilar daha belirgindir ve otorite figiirlerine saygi daha onemlidir. Bu tiir
kiiltiirlerde yasayan bireylerin otorite figiirlerinin taleplerine sorgulamadan
uyma egiliminde olmalari, onlar1 otorite temelli sosyal miihendislik saldirilarina
kars1 daha savunmasiz hale getirebilir (Krombholz vd., 2015).

Bireycilik-topluluk¢uluk boyutunda da 6nemli bir farklilik bulunmaktadir.
Katar (18), Tiirkiye'ye (46) gore ¢ok daha toplulukc¢u bir yapiya sahiptir. Bu
durum, Katar'daki yiliksek giic mesafesinin topluluk¢u degerlerle birleserek,
otorite figiirlerinin grup normlar1t Uzerindeki etkisini gli¢lendirdigini
diisiindiirmektedir. Topluluk¢u kiiltiirlerde, bireyler meslektaglarinin  ve
akranlarinin goriiglerine 6nem verirken, bireyci kiiltiirlerde, bireyler akranlarinin

goriislerine daha az 6nem verebilir ve eylemleri konusunda daha iyimser
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olabilirler (Rocha Flores vd., 2015). Bu baglamda, Katar'daki topluluk¢u yapi,
grup uyumuna ve otoriteye uyma egilimini artirarak, sosyal miihendislik
saldirilarina kars1 daha fazla zafiyet olusturabilir.

Uzun vadeli-kisa vadeli oryantasyon boyutunda da belirgin bir fark
goriilmektedir. Katar’in (14), Tiirkiye'ye (35) gore daha geleneksel ve kisa vadeli
bir diisiince yapisina sahip olmasi, Katar'da geleneksel degerlere ve otoriteye
bagliligin daha gii¢lii olabilecegini, Tiirkiye'nin ise nispeten daha pragmatik bir
yaklagim benimsedigini gostermektedir. Kisa vadeli oryantasyona sahip
toplumlar, geleneklere saygi gosterme, sosyal yiikiimliiliikleri yerine getirme ve
otoriteye itaat etme egilimindedir (Yasin vd., 2019). Bu nedenle, Katar'daki kisa
vadeli oryantasyon, kurumsal otorite figiirlerine daha fazla saygi duyulmasini ve
bu figiirlerin taleplerine uyulmasini tesvik edebilir.

Belirsizlikten kaginma boyutunda her iki iilke de yiiksek degerlere sahip
olmasi (Tiirkiye: 85, Katar: 80), her iki toplumda da belirsizligi azaltmak i¢in
resmi kurallarin ve yapilarin ihtiyacinin yiiksek oldugunu gostermektedir.
Yiiksek belirsizlikten kaginma degerine sahip kiiltiirlerde, bireyler belirsizlik ve
muglaklik karsisinda rahatsizlik duyarlar ve bu nedenle net yonergeler ve
talimatlar ararlar. Yiiksek diizeyde belirsizlikten kaginma, otorite figiirleri
tarafindan verilen talimatlara uyma egilimini artirabilir ve sosyal miihendislik
saldirilarmin  basar1 sansim yiikseltebilir (Krombholz vd., 2015). Ulkeler
arasinda belirsizlikten kaginma boyutunda goézlemlenen benzerlik, otorite
temelli sosyal miihendislik saldirilarinda kullanilan "kurallara uyma" ve
"prosediirleri takip etme" gibi taktiklerin her iki kiiltiirde de etkili olabilecegini
distindiirmektedir.

Erillik-disillik boyutunda, Katar (55) Tiirkiye'ye (45) gore daha eril bir
kiiltlire sahiptir. Eril kiiltiirlerde rekabet, basar1 ve giic daha 6n plandayken, disil
kiiltiirlerde isbirligi, miitevazilik ve yasam kalitesi daha 6nemlidir. Katar'in daha
eril yapisi, hiyerarsik iligkilere ve gii¢ odakli otorite figiirlerine daha fazla 6nem
verilmesine yol acarak, kurumsal otorite figiirlerinin sosyal miihendislik

saldirilarinda daha etkili olmasini saglayabilir.
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Hosgorii-kisitlama boyutunda, Tiirkiye (49) Katar'a (34) gore daha
hosgoriilii bir toplum yapisina sahiptir. Kisitlayict toplumlar, sosyal normlarin
ve kurallarin daha kati bir sekilde uygulandigi kiiltiirlerdir. Katar'in daha
kisitlayic1 yapisi, kurumsal otoritelerin ve resmi kurallarin daha fazla
benimsendigi bir ortam olusturarak, kurumsal otorite figilirlerinin sosyal
miihendislik saldirilarinda daha etkili olmasina katkida bulunabilir.

Tiirkiye ve Katar arasindaki kiiltiirel farkliliklar, otorite temelli sosyal
miihendislik saldirilarinin etkinligini 6nemli dl¢iide etkileyebilir. Ozellikle gii¢
mesafesi boyutundaki belirgin fark, otorite figiirlerinin algilanma bi¢imini ve bu
figiirlere itaat etme egilimini sekillendirebilir. Tiirkiye'nin orta-yiiksek gii¢
mesafesi ve nispeten diisiik kurumsal giiven diizeyi, bireysel iliskilere ve kisisel
baglantilara daha fazla 6nem verilmesine yol acabilir. Bu nedenle, Tiirkiye'de
bireysel otorite figiirlerine dayali sosyal miihendislik saldirilar1 daha etkili
olabilir. Katar'da ise yiiksek gili¢ mesafesi ve gli¢lii kurumsal giiven, kurumsal

otorite figiirlerine dayali saldirilarin daha basarili olmasini saglayabilir.

2.4 ILGILI CALISMALAR

Burrell (2024), liniversite ortaminda balina avciligi (whaling) ve hedefli
oltalama (spear phishing) saldirilarinin etkinligini inceledigi caligsmasinda, siber
psikoloji ve suc psikolojisi perspektiflerini birlestirerek bu saldirilarin
basarisinin  altinda yatan faktdrleri arastirmustir.  XXO  Universitesi'nde
gerceklesen ve {ist diizey yoneticileri taklit eden e-postalarin gonderildigi bir
vaka lizerinden yapilan kok neden analizi (RCA), bu tiir saldirilarin teknik
karmasikliktan ziyade psikolojik manipiilasyona dayandigini ortaya koymustur.
Caligma, ozellikle hiyerarsik yapilarda otorite yanliliginin ve kurumsal giiven
manipiilasyonunun etkisini 6ne ¢ikarmaktadir. Arastirma sonuclari, {iniversite
gibi hiyerarsik yapilarin oldugu kurumlarda calisanlarin otoriteye itaat etme
egiliminin, bu tiir saldirilara karst Onemli bir zafiyet olusturdugunu
gostermektedir. Burrell, geleneksel siber giivenlik oOnlemlerinin teknik

savunmalara odaklandigini, ancak psikolojik savunmasizliklar1 ele almada
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yetersiz kaldigin1 6ne siirerek, davranigsal iggoriileri entegre eden bir siber
giivenlik ¢ergevesinin gerekliligini savunmaktadir.

Xu vd. (2023), hedefli oltalama (spear phishing) saldirilarinda kisisel bilgi
kullaniminin etkisini inceledikleri ¢aligmalarinda, saldirganlarin hedef kisiler
hakkinda sahip olduklar1 bilgi miktarinin, kullanic1 savunmasizlig iizerindeki
etkisini arastirmiglardir. Aragtirmacilar, SpearSim adli bir simiilasyon ortami
gelistirerek laboratuvar ortaminda kontrollii bir deney gerceklestirmiglerdir.
Deney tasariminda katilimcilar, saldirgan ve son kullanici rollerini {istlenmis;
saldirganlar, hedefleri hakkinda diisiik veya yiiksek miktarda bilgiye sahip
olacak sekilde iki gruba ayrilmistir. Calismanin sonuglari, hedef hakkinda daha
fazla kisisel bilgiye sahip olan saldirganlarin, baglamsal olarak anlamli kimlik
taklidi ve anlatilar iceren daha ikna edici saldirilar olusturabildiklerini
gostermistir. Yiksek bilgi kullanilabilirligi kosulundaki son kullanicilarin,
diisiik bilgi kullanilabilirligi  kosulundakilere kiyasla hedefli oltalama
saldirillarina 2,97 kat daha fazla savunmasiz olduklar tespit edilmistir. Ayrica,
is arkadasi veya arkadas kimligini taklit eden saldirilarin, ticari marka taklidi
yapan saldirilara gore ¢ok daha etkili oldugu bulunmustur.

Rizzoni vd. (2022), biiyiik bir Italyan hastanesinde gerceklestirdikleri
oltalama simiilasyon c¢alismasinda, genel ve kisisellestirilmis oltalama e-
postalarina karst personelin tepkilerini karsilastirmayr amaclamislardir.
Yaklagik 6000 saglik calisaninin katildigi bu vaka c¢alismasinda, li¢ farkli
kampanya yaklasik 4 aylik araliklarla yiiriitiilmiistiir. Aragtirma yontemi olarak,
personel rastgele iki gruba ayrilmig ve bir gruba genel oltalama e-postalari, diger
gruba ise hastane baglamima 6zel hazirlanmis kisisellestirilmis e-postalar
gonderilmistir. Bulgular, kigisellestirilmis oltalama e-postalarinin ¢ok daha etkili
oldugunu goéstermistir. ilk kampanyada, personelin %64'i genel oltalama e-
postasini agmazken, kisisellestirilmis e-postay1 agmayanlarin oran1 sadece %38
olmustur. Ayrica, kisisellestirilmis e-postalardaki baglantilara tiklama orani
(%55), genel e-postalardakine (%7) gore anlamli derecede daha yiiksek
bulunmustur. Calismada, oltalama simiilasyonlarinin faydali oldugu ancak etik

sorunlar ve organizasyonel zorluklar igerdigi ifade edilmistir. Arastirmacilar,
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basarili ve etik oltalama simiilasyonlarinin, organizasyon genelinde
koordinasyon, dogru zamanlama ve personelin farkindaliginin olmamasin
gerektirdigini belirtmislerdir.

Eftimie vd. (2022), hedefli oltalama (spear phishing) saldirilarina kars1
kisilik ozelliklerinin etkisini inceledikleri calismalarinda, Biiyiik Besli kisilik
modelinin (Big Five) oltalama saldirilarima kars1 savunmasizlikla iliskisini
arastirmiglardir. Arastirmacilar, bir yazilim gelistirme sirketinde calisan 235
katilimci tizerinde dort hafta boyunca dort farkli hedefli oltalama kampanyasi
gerceklestirmislerdir. Katilimceilar 6nce Biiytlik Besli kisilik testine tabi tutulmus,
ardindan belirli kisilik 6zelliklerini hedef alan oltalama e-postalar1 almislardir.
Ikili lojistik regresyon analizleri sonucunda, diisiik agiklik ve sorumluluk ile
yiiksek disadoniikliik, uyumluluk ve nevrotiklik 6zelliklerine sahip bireylerin
oltalama saldirilarina karst daha savunmasiz olduklar1 tespit edilmistir.
Ozellikle, e-posta agma asamasinda nevrotiklik; baglantiya tiklama ve hassas
veri gonderme asamalarinda ise disadontikliikk, uyumluluk ve nevrotiklik
ozellikleri istatistiksel olarak anlamli bulunmustur. Calisma ayrica, siber
giivenlik egitiminin oltalama saldirilarina karsi genel farkindaligi artirdigini,
ancak bazi kisilik 6zelliklerine sahip bireylerin (diisiik aciklik, diisiik sorumluluk
ve yiiksek nevrotiklik) egitim sonrasinda da riskli davranislar sergilemeye
devam ettiklerini gostermistir.

Bayl-Smith vd. (2022), oltalama saldirilarina kars1 ¢alisan tepkilerini ve
koruyucu motivasyon faktorlerini inceledikleri calismalarinda, farkli ikna
stratejilerinin etkinligini bir finans kurumunda gergeklestirdikleri simiile edilmis
saha deneyi ile aragtirmislardir. Arastirmacilar, PhishMe araciligiyla ¢alisanlara
bes farkli ikna stratejisi (otorite, sosyal kanit, kitlik ve bunlarin kombinasyonlart)
kullanan e-postalar gondermisler ve ardindan katilimcilarin tiklama ve
raporlama davranislariyla iligkili koruyucu faktorleri belirlemek igin ¢evrimigi
bir anket uygulamislardir. Calismada, algilanan tehdit siddeti, tehdit duyarliligi,
yanit etkinligi ve kisisel yeterlilik degiskenleri incelenmistir. Bulgular, farkli
ikna stratejileri arasinda yanit davraniglarinin 6nemli Ol¢iide degistigini

gostermistir. Tehdit duyarliligr algisinin, tiklama davranisinin  6tesinde
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raporlama davranist olasihi§im1 artirdii tespit edilmistir. Ayrica, tehdit
duyarlilig1 ve kurumsal yanit etkinligi algisi, simiile edilmis oltalama e-postasina
yanit vermeme olasiligiyla iligkilendirilmistir. Calisma, otorite temelli e-
postalarin en yiiksek raporlama oranina sahip oldugunu ve sosyal kanit + kitlik
stratejisinin en yiiksek tiklama oranini elde ettigini ortaya koymustur.

Abroshan vd. (2021), oltalama saldirilarinin  basarisinda insan
davraniglarinin ve demografik faktorlerin etkisini inceledikleri ¢alismalarinda,
oltalama siirecinin her asamasinda (e-postay1 agma, baglantiya tiklama ve hassas
bilgileri girme) kullanici davramislarini etkileyen faktorleri arastirmislardir.
Aragtirmacilar, katilimcilarin risk alma davraniglarini 6lgmek icin Balon Analog
Risk Testi (BART), alan-spesifik risk alma davraniglarimi 6lgmek icin
DOSPERT 6l¢egi ve karar verme stillerini belirlemek i¢in Genel Karar Verme
Stili (GDMS) 6l¢egini kullanmiglardir. Ardindan, 135 katilimci {izerinde simiile
edilmis bir oltalama kampanyasi yiirliterek, kullanicilarin oltalamaya karsi
savunmasizliklarini degerlendirmislerdir. Bulgular, risk alma davranisinin ve
cinsiyetin,  oltalama  siirecinin  farkli  asamalarinda  kullanicilarin
savunmasizhgmi ongorebildigini gdstermistir. Ozellikle yiiksek risk alma
egilimine sahip bireylerin oltalama saldirilarina kars1 daha savunmasiz olduklari
tespit edilmistir. Aragtirma, oltalama siirecinin her agamasinda farkli davranigsal
faktorlerin etkili oldugunu ve oltalama 6nleme c¢aligsmalarinin bu faktorleri goz
oniinde bulundurarak tasarlanmasi gerektigini belirtmektedir.

Greitzer vd. (2021), oltalama saldirilarina karsi teknik ve insani faktorleri
inceledikleri deneysel calismalarinda, George Mason Universitesi'nde 6.938
akademik ve idari personeli hedef alan {i¢ haftalik bir oltalama kampanyasi
ylriitmislerdir. Aragtirmacilar, ii¢ farkli yasam alan1 baglaminda (BT yardim
masasi, paket teslimati ve kredi kart1 uyarisi) oltalama e-postalar1 gondererek,
demografik faktorleri, c¢alisma istasyonu/ag izleme verilerini ve kampanya
Oncesi ve sonrast anketlerle dlgiilen cesitli davranigsal ve psikolojik faktorleri
incelemisglerdir. Bulgular, farkli e-posta baglamlarina ve daha once oltalama
saldirilarina maruz kalip kalmamaya bagli olarak oltalama duyarliliginda 6nemli

farkliliklar oldugunu gdstermistir. Daha 6nce oltalama saldirilarina maruz kalan
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kisilerin, sonraki oltalama e-postalarina daha fazla yanit verme egiliminde
olduklar1 tespit edilmistir. Ayrica, oltalama baglantilarina tiklayan
katilimcilarin, tiklamayanlara gore diirtiisellik puanlarinin daha yiiksek oldugu
bulunmustur. Caligma, baglantilarin mesruiyetini kontrol etmek gibi uygun
cevrimi¢i giivenlik aliskanliklarina sahip katilimcilarin, oltalama saldirilarina
kars1 daha az savunmasiz olduklarini da ortaya koymustur.

Tiwari (2020), oltalama e-postalarinda otorite, aciliyet, risk algis1 ve insan
faktorlerinin kullanici duyarliligma etkisini arastirdigi c¢alismasinda, kisilik
Ozellikleri ile ikna prensiplerinin iliskisini ve bu faktorlerin oltalama saldirilarina
kars1 savunmasizlik iizerindeki etkilerini incelemistir. Amazon Mechanical Turk
platformu iizerinden katilimcilarin toplandigr arastirmada, kisilik 6zelliklerini
O0lgmek i¢in Bes Faktor Kisilik Envanteri kullanilmis ve katilimcilarin farkl
otorite, aciliyet ve risk seviyelerini igeren oltalama e-postalarina kars1 tepkileri
degerlendirilmistir. Bulgular, otorite temelli ikna prensiplerinin sorumluluk ve
uyumluluk kisilik o6zellikleriyle, aciliyet temelli ikna prensiplerinin ise
disadoniikliik ve agiklik kisilik ozellikleriyle iliskili oldugunu goéstermistir.
Ayrica, daha 6nce oltalama saldirilarina maruz kalmis kisilerin, otorite, aciliyet
ve risk iceren e-postalara karsi daha savunmasiz olduklari tespit edilmistir.
Caligma, otorite ve aciliyet dili iceren e-postalarin tiklanma olasiliginin daha
yiiksek oldugunu, ancak daha yiiksek risk iceren eylemleri gerektiren e-
postalarin tiklanma olasiliginin daha diisiik oldugunu ortaya koymustur.

Lin vd. (2019), internet kullanicilarinin yas1 ve e-posta iceriginin (etki
silahlar1 ve yasam alanlar1) hedefli oltalama saldirilarina karst duyarlilik
tizerindeki etkilerini inceledikleri caligmalarinda, 100 geng ve 58 yaslh internet
kullanicisina 21 giin boyunca bilgileri diginda giinliik simiile edilmis oltalama e-
postalar1 gondermislerdir. Arastirmacilar, katilimcilarin duyarliliinin  bir
gostergesi olarak e-postalardaki baglantilara tiklamalarini kaydeden bir tarayici
eklentisi kullanmiglardir. Bulgular, katilimcilarin %43'iiniin simiile edilmis
oltalama e-postalarina diistiigiinii ve yasli kadmlarin en yiiksek duyarlilig
gosterdigini ortaya koymustur. Geng kullanicilarin duyarliligi ¢alisma boyunca

azalirken, yasli kullanicilarin duyarliligi sabit kalmistir. Saldirilarin géreceli
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etkinligi, etki silahlar1 ve yasam alanlarina gore farklilik gostermis, 6zellikle
kitlik ve yasal igerikli e-postalar en yliksek duyarliliga neden olurken, sosyal
kanit ve finansal igerikli e-postalar en diislik duyarliliga neden olmustur. Ayrica,
yash kullanicilar geng¢ kullanicilara kiyasla daha diisiik duyarlilik farkindalig
bildirmislerdir.

Rocha Flores vd. (2015), oltalama saldirilarina kars1 direnci etkileyen
kisisel psikolojik ve demografik faktorleri ve ulusal kiiltlirtin bu faktorler
lizerindeki etkisini arastirdiklar1 ¢alismalarinda, Isve¢, ABD ve Hindistan'daki
dokuz farkli kurulustan 2.099 calisana anket uygulamis ve ardindan ayni
ornekleme duyurulmamis bir oltalama saldiris1  gerceklestirmislerdir.
Arastirmacilar, sosyal miithendislige direng gosterme niyeti, genel bilgi giivenligi
farkindaligi, bilgi sistemleri egitimi ve bilgisayar deneyimi gibi faktorleri
O0lecmek i¢in anket kullanmis, ardindan katilimcilarin oltalama e-postalarina
verdikleri tepkileri dogrudan gézlemlemislerdir. Bulgular, sosyal miihendislige
direng gosterme niyeti, genel bilgi giivenligi farkindaligi, resmi bilgi sistemleri
egitimi ve bilgisayar deneyiminin oltalama direnciyle pozitif anlamli bir
korelasyona sahip oldugunu gostermistir. Ayrica, c¢alisma oltalama
belirleyicileri ile c¢alisanlarin gdzlemlenen oltalama davranis1i arasindaki
korelasyonun Isvecli, ABD'li ve Hintli calisanlar arasinda 15 vakanin 6'sinda
farklilik gosterdigini ortaya koymustur. Caligmada ulasilan sonuglar, kiiltiirel
farkliliklarin oltalama saldirilarina kars1 savunmasizligir etkileyebilecegini

gostermektedir.
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BOLUM 3

3. YONTEM

Bu boélimde c¢alismanin  metodolojik yaklagimi  agiklanmaktadir.
Simiilasyon tabanli ¢caligmalarin aksine, bu arastirma gercek diinya kosullarinda
bir saha deneyi kullanmis, oltalama e-postalari kontrollii kosullar altinda
dogrudan kurumsal ortamlardaki calisanlara gonderilmistir. Calismada,
katilimc1 davranislart; e-posta agma, okuma, baglantiya tiklama, veri gonderme
ve oltalama bildirimi seklinde kayit edilmistir. Veriler ikili formda (0 = hayir, 1

= evet) takip edilmis ve uygun istatistiksel yontemlerle analiz edilmistir.

3.1 ARASTIRMA SORULARI VE HIPOTEZLER

Onceki boliimlerde belirtilen kiiltiirel ve davranigsal dayanaklar temelinde;
calismada, gergek diinya oltalama saldirilarinda saldir1 teknigi etkinligi, otorite
tipi etkisi, kiiltiirel etkilesimler ve davranigsal gecisleri ele alan dort temel
hipotez formiile edilmistir. Saldiriin basarisini temsil eden temel bagimli
degisken DataSubmissionStatus'tiir (Veri Goénderme Durumu). Calismada
gelistirilen hipotezler asagida sunulmustur:

Literatiirde, hedefli oltalama (spear phishing) saldirilarinin genel oltalama
(generic phishing) saldirilarindan daha etkili oldugu goriilmektedir. Rizzoni vd.
(2022), hedefli oltalama e-postalarinin, genel e-postalara gére daha yiiksek
tiklama oranlarina sahip oldugunu bulmuslardir. Benzer sekilde, Xu vd. (2023),
hedef hakkinda daha fazla kisisel bilgi igeren saldirilarin basar1 oranini1 6nemli
Olctlide artirdigini tespit etmislerdir. Cialdini'nin ikna prensipleri dogrultusunda,
hedefli oltalama saldirilari, otorite prensibi gibi psikolojik manipiilasyon
tekniklerini daha etkili bir sekilde kullanabilmektedir (Cialdini, 2009). Bullée
vd. (2018), basarili sosyal mithendislik saldirilarinin diger prensiplerden daha

fazla otorite prensibini kullandigini bulmuslardir. Milgram'in klasik deneyi,
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insanlarin otorite figiirlerinin talimatlarina uyma egiliminin, sosyal miithendislik
saldirilarinda istismar edilebilecek giiclii bir faktér oldugunu gdstermistir
(Milgram, 1963). Bu baglamda, c¢alismada ilk hipotez su sekilde
olusturulmustur:

H1 — Saldir1 Teknigi Temelli Hipotez
. H1o: Genel oltalama ve hedefli oltalama teknikleri arasinda saldir1 basarisi

acisindan istatistiksel olarak anlamli bir fark yoktur.

. H11: Genel oltalama ve hedefli oltalama teknikleri arasinda saldir1 basarisi
acgisindan istatistiksel olarak anlamli bir fark vardir.

H1 hipotezi, genel oltalama e-postalart (Kontrol Grubu) ile hedefli
oltalama e-postalar1 (Deney Gruplar1i A ve B) arasindaki etkinligi test
etmektedir. Veri gonderen katilimcilarin orani, temel basari metrigi olarak
kullanilmaktadir.

Otorite figiirlerinin tiirli, sosyal miihendislik saldirilarinin etkinligini
onemli Olclide etkilemektedir. Hofstede'nin kiiltlirel boyutlar teorisine gore,
otorite figiirlerine itaat etme egilimi, yiiksek glic mesafesine sahip kiiltiirlerde
daha belirgindir (Hofstede, 2015). Bireysel otorite figiirlerinin etkinligi, hedefin
bu figiirlerle olan kisisel iligkisine ve gosterdigi saygi diizeyine baghdir (Eftimie
vd., 2022). Kurumsal otorite figiirlerinin etkinligi ise, organizasyonun algilanan
mesruiyetine ve glivenilirligine baghdir (Bullée vd., 2018). Tiirkiye gibi
kurumlara duyulan giiven endeksinin diisiik ve giic mesafesinin orta-yiiksek
oldugu kiiltiirlerde, bireysel otorite figiirlerine dayali saldirilarin daha etkili
olabilecegi ongoriilmektedir. Katar gibi giic mesafesinin yliksek ve kurumlara
duyulan giiven endeksinin yiiksek oldugu kiiltlirlerde ise, kurumsal otorite
figtirlerine dayali saldirilarin daha basarili olmasi beklenmektedir. Bu baglamda,
calismanin ikinci hipotezi su sekilde olusturulmustur:

H2 — Ulke icinde Otorite Tipine Gore Karsilastirma
. H2o: Tiim katilimci verileri birlestirildiginde, bireysel ve kurumsal otorite

temelli hedefli oltalama saldirilar1 arasinda saldir1 basarisi agisindan

istatistiksel olarak anlamli bir fark yoktur.
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. H2:: Tirkiye'de, bireysel otorite figiirlerini kullanan hedefli oltalama
saldirilari, kurumsal otorite figiirlerini kullananlardan daha basarilidir.

. H2»: Katar'da, kurumsal otorite figiirlerini kullanan hedefli oltalama
saldirilari, bireysel otorite figiirlerini kullananlardan daha bagarilidir.

H2 hipotezi, Hofstede'nin Gii¢ Mesafesi Indeksi ve kurumlara duyulan
giiven endeksi lizerine Onceki arastirmalara dayanmaktadir. Tiirkiye gibi
kurumlara duyulan giivenin diisiik ve gilic mesafesinin orta-yiiksek oldugu
tilkelerde, kisisellestirilmis otorite figiirleri daha biiyiik bir uyum saglayabilir.
Buna karsilik, Katar gibi kurumlara duyulan giivenin daha giiclii oldugu
tilkelerde, kurumsal otorite figiirlerini kullanan saldirilar daha gilivenilir
goriinebilir ve dolayisiyla daha etkili olabilir.

Kiiltiirel faktorlerin ve otorite tipinin etkilesimi, sosyal miihendislik
saldirilarinin  bagarisint 6nemli Olclide etkileyebilir. Kiiltiirel degerler ve
normlar, bireylerin farkli otorite tiplerine (bireysel veya kurumsal) tepkilerini
sekillendirebilir. Yasin vd. (2019), otorite figiirlerine kars1 tutumlarin farkli
kiiltiire] baglamlarda degistigini ve bu degiskenligin sosyal miihendislik
saldirilarinin bagarisini etkiledigini bulmuslardir. Hofstede'nin kiiltiirel boyutlar
teorisinde tanimlanan giic mesafesi ve bireycilik-kolektivizm boyutlari, bu
etkilesimi aciklamada 6nemli bir rol oynamaktadir. Yiiksek giic mesafesine
sahip kolektivist kiiltlirlerde, insanlar kurumsal otoritelere daha fazla
giivenirken, daha bireyci ve orta diizeyde gii¢ mesafesine sahip kiiltlirlerde,
insanlar kisisel iliskilere dayali bireysel otorite figiirlerine daha fazla
giivenmektedirler. Tirkiye ve Katar'in kiiltiirel ozelliklerini géz Oniinde
bulundurarak, bu iki iilkedeki bireylerin farkli otorite tiplerine verdikleri
tepkilerde 6nemli farkliliklar olacagi ongoriilmektedir. Bu baglamda, ¢aligmanin
ticlincii hipotezi su sekilde olusturulmustur:

H3 - Ulke ve Otorite Tipi Arasindaki Etkilesim
. H30: Saldir1 basarisi agisindan iilke ve otorite tiirii arasinda istatistiksel

olarak anlamli bir etkilesim yoktur.

. H3:: Saldir1 basarisi agisindan {ilke ve otorite tiirii arasinda istatistiksel

olarak anlamli bir etkilesim vardir.
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H3 hipotezi, hedefli oltalama saldirilarinda bireysel ve kurumsal otorite
figiirlerinin etkinliginin kiiltiirel baglamlara goére degisip degismedigini
incelemektedir. Otorite tiplerinin goreceli basarisinin Tiirkiye ve Katar arasinda
farklilik gosterip gostermedigini, potansiyel olarak glic mesafesi ve giiven
algilar1 gibi faktorlerden etkilenip etkilenmedigini aragtirmaktadir. Bu
etkilesimlerin belirlenmesi, sosyal miihendislik giivenlik agiklarinda kiiltiire
0zgli dinamikleri ortaya c¢ikaracak ve daha hedefli giivenlik farkindaligi
stratejilerinin gelistirilmesine 151k tutacaktir.

Oltalama saldirilarinda kullanic1 davranisi genellikle agsamali bir sekilde
ilerler ve her bir asamadaki eylem, bir sonraki eylemi dogrudan etkiler. Bu
davranigsal stireklilik, Cialdini'nin tutarlilik prensibi (2009) ile uyumludur. Bu
prensip, bireylerin bir kez baslatildiginda taahhiitlerini siirdiirme olasiliklarinin
daha yiiksek oldugunu &ne siirer. Ornegin, bir oltalama baglantisina tiklamak,
kullanicinin  baglangigtaki duyarliligini  gosterir ve kullanicilar  bilissel
uyumsuzlugu azaltmak i¢in eylemlerini rasyonellestirebileceginden, daha fazla
tehlikeye girme olasiligini artirir. Bu gerceveye dayanarak, calismanin dordiincii
hipotezi su sekilde olusturulmustur:

H4 — Davramssal Gegis Iliskisi Hipotezi
. H4o: Oltalama baglantisina tiklama ile veri gonderme davranisi arasinda

istatistiksel olarak anlamli bir iligki yoktur.

. H4.: Oltalama baglantisina tiklayan calisanlar, tiklamayanlara gore veri
gonderme olasilig1 6nemli dl¢lide daha yiiksektir.

H4 hipotezi, bir oltalama saldiris1 sirasinda kullanict davraniginin sirali
dogasini, ozellikle bir eyleme (baglantiya tiklama gibi) katilmanin bir sonraki,
daha kritik adima (hassas veri gonderme) ilerleme olasiligin1 énemli Slgiide
artip artirmadigini incelemektedir. Ilk etkilesimden tam uyuma kadar
ongoriilebilir bir davranig kalibinin var olup olmadigini ortaya cikarmayi
amaglamakta ve bu da saldir1 zincirinin 6nemli bir giivenlik ihlali ile
sonuglanmadan Once nerede kesilebilecegine dair degerli bilgiler sunmaktadir.

Bu iligskinin dogrulanmasi, organizasyonlarin davranigsal siirekliligi, glivenlik
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ihlali ile sonug¢lanmadan Once kiran hedefli miidahaleler uygulamasini

saglayabilir.
3.2 CALISMA TASARIMI

Bu boliimde, gergek diinya genel ve hedefli oltalama deneylerinin
ylriitiilmesine iligkin siire¢ adim adim 6zetlenmektedir. Calisma tasarimi, yapay
simiilasyonlar yerine kontrollii bir saha ortami kullanarak farkli otorite figiirii
manipiilasyonlar ve kiiltiirel baglamlarda davranigsal tepkileri test etmektedir.
Her alt bolimde katilimci se¢iminden saldir1 uygulamasina ve veri analizi

prosediirlerine kadar deneysel siirecin belirli bir asamasi detaylandirilmaktadir.
3.2.1 Calisma Grubu

Arastirma i¢in katilmcilar, Istanbul, Tiirkiye'deki devlet diizenlemesine
tabi bir elektrik dagitim sirketi ve Katar'in ulusal enerji ¢cergevesine bagl devlet
miilkiyetindeki bir elektrik ve su hizmetleri isletmesinden se¢ilmistir. Her iki
kurum da dahili giivenlik protokolleri ve diizenleyici hususlar nedeniyle kamuya
acik materyallerde anonimlik talep etmesine ragmen, katilim i¢in resmi yazili
onay verilmistir. Bu onay, oltalama c¢aligmalar1 i¢in teknik yapilandirma
izinlerini ve Beam Security adli bir siber giivenlik ¢dziimleri saglayicisinin
koordinasyonu ve gozetimi altinda her kurumun i¢ etik ve yasal uyum
kurullarindan alman onaylar1 igermektedir. Etik uyum, Beam Security’nin
Phishing platformundaki yoOnetisim gercevesi araciligiyla saglanmistir. Bu
cerceve ISO/IEC 29100 Gizlilik Cergevesi ve Tiirkiye'deki KVKK (Tiirk Kisisel
Verilerin Korunmasi Kanunu - KVKK) ile Katar'daki QCB uyumluluk
gereklilikleri dahil olmak {izere gecerli ulusal veri koruma yasalariyla tam uyum
icinde bulunmaktadir.

Nihai 6rneklem, iilke basina 450 olmak iizere, li¢ deneysel kosula esit
olarak dagitilmis toplam 900 katilimcidan olugsmustur: genel oltalama e-postalari
alan bir kontrol grubu ile bireysel veya kurumsal otorite manipiilasyonu igeren

hedefli oltalama e-postalar1 alan iki deney grubu. Katilimci rolleri ve cinsiyet
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dagilimi, tipik isgiicli demografisiyle tutarli tutulmus ve davranigsal analiz
sirasinda baglamsal faktorler olarak hizmet etmistir. Katilimcilarin deneysel

kosullar arasindaki ayrintilt dagilimi Tablo 3.1°de 6zetlenmistir.

Tablo 3.1 Katilimcilarin Dagilimi

Ulke Grup Katihmc1t  Toplam
Kontrol Grubu 150
Deney Grubu A
o 150
Tirkiye (Bireysel Otorite) 0
Deney Grubu B 150
(Kurumsal Otorite)
Kontrol Grubu 150
Deney Grubu A
150
Katar (Bireysel Otorite) 0
Deney Grubu B

150
(Kurumsal Otorite)

3.2.2 Hazirhk Asamasi
3.2.2.1 Etik Onaylar ve Kurumsal Isbirligi

Deneysel ¢alisma, bir siber giivenlik ¢oziimleri saglayicisi olan Beam
Security araciligiyla koordine edilmistir. Beam Security, resmi anlagmalari, etik
onaylari, bilgilendirilmis onam siireglerini ve hedef kuruluslarla teknik
koordinasyonu kolaylastirmistir. Otorite figiirii olarak kullanilacak denetleyici,
diizenleyici ve regiilator kurumlarin her ikisi de arastirma amaclari
dogrultusunda kurumsal isimlerinin, logolarinin, departman basliklarinin
kullanilmasina izin vermistir.

Tiirkiye ve Katar’da faaliyet gosteren, bu ¢alismanin oltalama saldirilar
icin hedef kitlesini olusturan elektrik dagitim sirketleri, Beam Security

firmasiyla yapilan protokol kapsaminda; kurumsal isimlerinin, logolarinin ve
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departman basliklarinin dogrudan kullanilmasina izin vermemis, yalnizca
kurumsal kimliklerinin acik¢a anlasilmayacak sekilde anonimlestirilerek
kullanilmasini onaylamistir. Ayrica ayni protokol gergevesinde, her iki iilkedeki
sirketlerin bilgi giivenligi birimleri; yaniltici alan adlar iizerinden gonderilecek
oltalama e-postalarinin standart giivenlik filtrelerini asarak dogrudan
katilimcilarin gelen kutularina ulagabilmesini saglamak amaciyla, e-posta ag
gegcitlerini alan adi tabanli istisnalar ve gonderici bazli beyaz listelerle
yapilandirmistir. Bu sayede, kontrol ve deney gruplarina gonderilen oltalama e-

postalarinin alicilarin gelen kutularina basariyla ulastigindan emin olunmustur.
3.2.2.2 Senaryo Gelistirme Adaptasyonu

Arastirmaci tarafindan oltalama senaryolari, her iilkenin dili, kiiltiirel
baglami ve organizasyonel iletisim tarzina gore dikkatle tasarlanmistir. Tiirkiye
icin Tiirkge dilinde, Katar igin Ingilizce dilinde e-posta senaryolar
gelistirilmigtir. Senaryolar, parola kullanimi sona erme bildirimleri ve
diizenleyici uyum denetimleri dahil olmak iizere tipik organizasyonel iletisim
temalarini yansitmistir.

. Kontrol Grubu (Genel Oltalama): Genel oltalama senaryolarinda,
katilimc1 kuruluslarin otantik kurumsal alan adlarina c¢ok benzeyen
typosquatting (yazim hatasi iceren) alan adlar1 kullanilmistir. E-postalar,
i¢c BT departmanlarindan geliyormus gibi goriinen Microsoft parola
kullanim siiresi sona erme bildirimleri seklinde tasarlanmis ve alicilarin
gomiilii baglantilar araciligiyla parolalarini yenilemeleri istenmistir.

. Deney Gruplar1 (Hedefli Oltalama): Hedefli oltalama senaryolar
ozellikle diizenleyici otoriteyi kullanmustir. E-postalarda katilimcilara
2024 faaliyet raporlarinin ISO 27001 BGYS standartlarina uygun oldugu,
ancak faaliyetleri sirasinda yapay zeka araclariin kullanilmasi durumunda
ISO 42001 standardi kapsaminda ek uygunluk dogrulamasi gerektigi
bildirilmistir. Bu iletisimler, aciliyet ve otantiklik yaratmak amaciyla kati
bir uyumluluk son tarihi (14.03.2025) ve uyumsuzluk durumunda cezai

yaptirimla karsilacagi uyarilari igermistir.
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Arastirmaci, kimlik avi e-postalarinin giivenilirligini artirmak i¢in
LinkedIn gibi sosyal medya kaynaklarindan dogrulanan, kamuya acik
organizasyon semalar1 ve rol unvanlarina dayali bireysel ve kurumsal otorite
figiirleri se¢mistir. Calisma asamasinda gergek kurumsal ve kisisel
tanimlayicilarin kullanimi, yasal ve etik uyumlulugu saglamak icin resmi
anlagmalar araciligiyla yetkilendirilmistir.

. Bireysel Otorite E-postalar::
. Tiirkiye: mahmutmahmut@epdkqov.tr adresinden gonderilmistir.
(Tiirkiye'nin EPDK's1ini taklit etmektedir).
. Katar: mahmutmahmut(@gatarenergy.qa adresinden gonderilmistir.

(QatarEnergy'yi taklit etmektedir).

. Kurumsal Otorite E-postalar:
. Tirkiye: denetim@epdkqov.tr adresinden gonderilmistir.
. Katar: audit@gatarenergy.qa adresinden gonderilmistir.

Arastirmanin etik protokolleri kapsaminda, deney gruplarina yonelik
hedefli oltalama senaryosunda ilgili iilkenin denetleyici, diizenleyici ve regiilator
kurumunun arastirma kapsaminda kurumsal isimleri, logolar1 ve departmen
basliklarinin kullanimina izin verilmistir. Ancak, ilgili regiilatér kurumlarinda
calisan ve bireysel otorite figlirlerini olusturacak sekilde hedefli oltalama
senaryosuna dahil edilen gergek kisilerin, kisilik haklarini korumak amaciyla, bu
yayinda tiim kisisel olarak tanimlanabilir bilgiler anonimlestirilmistir. Bu
nedenle bu kisilerin isim bilgileri mahmutmahmut seklinde ifade edilmistir.

Oltalama baglantisina tiklama yoluyla ulasilan veri girisi yapilacak
oltalama sayfalari, gilivenilirligi maksimize etmek ve kullanict aldatmacasini
kolaylastirmak i¢in resmi regiilatér kurumlarin web sayfalarimi (Tiirkiye'de

EPDK, Katar'da QatarEnergy) gorsel olarak taklit edecek sekilde hazirlanmistir.
3.2.2.3 Teknik Kurulum ve Altyap:1 Hazirhg:

Altyapr hazirliklari, Beam Security tarafindan gelistirilen Phishing

simiillasyon platformu kullanilarak gerceklestirilmistir. platformun sistem
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mimarisi Sekil 3.1’de gosterilmektedir. Arastirmaci, oltalama senaryolar1 igin

stratejik olarak asagidaki alan adlarini kaydetmistir:

. Kontrol Gruplari: Kontrol grubuna genel oltalama kapsaminda parola
sifirlama senaryosu uygulanacagi i¢in; Tirkiye’de ve Katar’da faaliyet
gosteren elektrik dagitim sirketlerinin alan adlar1 typosquatting teknigi ile
gercek kurumsal adlar taklit edilecek sekilde (doma-in.gtld ve doma-
in.cctld) kaydedilmistir.

. Deney Gruplar: iki iilkenin de ulusal regiilatér kurumlarinin alan adlari

typosquatting teknigi ile gercek kurumsal alan adlar taklit edilecek sekilde

kaydedilmistir:
. Tiirkiye: epdkqov.tr (EPDK'nin mesru alan adi: epdk.gov.tr).
. Katar:  gatarenergy.qa  (QatarEnergy'nin mesru alan adi:
gatarenergy.qa).
s N

DNS Katmani (Yaniltici Alan Adlan BeamSec
PhishPro Aracina Yonlendirilir)

v

Web Sunucusu Katman (Taklit Web Sayfalan
Olusturularak Web Sunucusunda Banndinlir)

- )

v

7~ N
E-posta Sunucusu Katmani (Yaniltici Alan Adi

Altinda Gercek E-posta Hesabi Olusturulur,
Oltalama E-postasi Gonderilir)

. 'L |

p
Kullanici Etkilesimi Katmani (E-posta Acma, E-
posta Okuma, Linke Tiklama, Veri Girigi Yapma,

Oltalama Bildirme)
\. J

v

s ™

izleme ve Kayit Katmani (Olay Toplama ve izleme)

= "

v

s ™y
Gosterge Paneli Katmani (Analitik, Gorsellestirme,
Oltalama Raporunu Diganya Aktarma)

A !

Sekil 3.1 Phishing Araci izleme Mimarisi Diyagrami
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3.2.2.4 Davramssal Veri Toplama Prosediirleri

Otomatik teknik yontemler, ¢alisan etkilesimlerini sistematik olarak takip

etmistir:

E-posta Acilma Durumu: E-posta acildiginda dogru (1) olarak
isaretlenmistir.

E-posta Okunma Durumu: E-posta en az bes saniye agik kaldiginda
dogru (1) olarak isaretlenmistir.

Baglanti Tiklama Durumu: E-postalar i¢indeki benzersiz izleme
baglantilarina tiklanildiginda dogru (1) olarak isaretlenmistir.

Veri Gonderim Durumu: Katilimer gizliligini saglamak ve etik
standartlara uymak i¢in, arastirmaci sistemi yalnizca kullanic1 adlarini
kaydedecek sekilde yapilandirmigtir. Oltalama araci, oltalama web
sayfalarinda yapilan veri girislerinde herhangi bir parola verisini
kaydetmeden; sadece e-posta alanina girilen e-postalar1 kaydetmistir.
E-posta adresi ve parola verisi girildikten sonra kullanici tarafindan veri
gonderimi yapildiginda sadece e-posta adresi verisi kayit altina alinarak
bu parametre i¢in dogru (1) olarak isaretlenmistir. Sonug¢ olarak,
calismanin hicbir asamasinda gercek parola bilgileri toplanmamis ve
saklanmamustir.

Oltalama Bildirimi Durumu: Kullanic1 tarafindan Outlook uygulamasi
tizerinden oltalama bildirimi yapildiginda bu parametre icin dogru (1)
olarak isaretlenmistir.

Hazirlik agamasi adimlart asagidaki Sekil 3.2°de 6zetlenmistir.
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Baglangi¢

!

Katiimcilarin Secimi (N=900)
Turkiye (n=450) Katar (n=450)

l

Katihmcilanin Gruplara
Atamalannin Yapiimasi

|

Deney Grubu A Deney Grubu B

Kontrol Grubu Bireysel Otorite Figuriyle Kurumsal Otorite Figuriyle
Genel Oltalama : ’
(alke bagina n=150) Yapilan Hedefli Saldin Yapilan Hedefli Saldin
(lke bagina n=150) (Ulke basina n=150)
| Hedef Sirket Sistemlerinde

Yaniltici Alan Adlannin ve
»  E-posta Sunuculannin <
Beyaz Listeye Alinmasi

Gonderici E-postalannin
Belirlenmesi, Senaryolann
Tasanmi ve Yamiltici Alan

| Adlanyla Taklit Web Sitelerinin
Olusturuimasi

Sekil 3.2 Senaryolarin Hazirlik Asamasi Akis Semast

3.2.3 Uygulama Asamasi

Uygulama asamasi, Tirkiye ve Katar'da gercek diinya oltalama
deneylerinin es zamanli olarak yiiriitiilmesini igermektedir. Arastirmacilar
tarafindan her tilkedeki katilimeilar {i¢ gruba ayrilmigtir: Kontrol Grubu (genel
oltalama), Deney Grubu A (bireysel otorite temelli hedefli oltalama) ve Deney

Grubu B (kurumsal otorite temelli hedefli oltalama).
3.2.3.1 E-postalarin Dagitimi ve Zamanlamasi

Arastirmacilar tarafindan, dahili iletisim miidahalesini en aza indirmek
icin oltalama e-postalar1 tiim gruplara es zamanli olarak gonderilmistir.

Aragtirmacilar tarafindan, 6zgiinliigii ve katilimer etkilesimini en iist diizeye
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cikarmak i¢in tipik caligma saatleri sirasinda, diizenli kurumsal e-posta trafigiyle

sorunsuz bir sekilde karisacak sekilde stratejik bir zamanlama sec¢ilmistir.
3.2.3.2 Kontrol Grubu (Genel Oltalama)

Katilimcilar, standart Microsoft parola kullanim siiresi sona erme
bildirimlerini taklit eden genel oltalama e-postalar1 almislardir. E-postalar,
hedeflenen kuruluslarin ger¢ek kurumsal alan adlarini taklit etmek iizere
tasarlanmis anonimlestirilmis typosquatting alan adlarindan (doma-in.gtld ve
doma-in.cctld) gonderilmistir. Gomiilii kdprii baglantilari, alicilart parolalarini
giincellemeye tesvik ederek, genel oltalama taktiklerine karsi temel duyarliligi

test etmistir.
3.2.3.3 Deney Gruplar: (Hedefli Oltalama)

Deney gruplari, farkli otorite figiirlerini (bireysel ve kurumsal) kullanan
hedefli oltalama e-postalar1 almislardir:

. Bireysel Otorite (Deney Grubu A): E-postalar acik¢a ISO 27001
uyumluluguna ve yapay zeka kullanilmigsa ek ISO 42001 uyumluluk
gerekliliklerine atifta bulunmustur. Katilimeilar, oltalama baglantilar
araciligiyla uyumluluk dogrulamasini tesvik eden, dogrulanmis bireysel
otoritelerden  e-postalar  almislardir.  Arastirmacilar  tarafindan,
giivenilirligi ve aldatmay1 artirmak icin oltalama sayfalar1 her iki iilkenin
ulusal regiilator kurumlarin web sayfalarini gorsel olarak taklit edecek
sekilde hazirlanmustir.

. Kurumsal Otorite (Deney Grubu B): E-postalar ayni uyumluluk
anlatilarin1  tagimis, ancak kurumsal denetim e-posta adreslerinden
(Tirkiye'de  denetim@epdkqov.tr, Katar'da audit@gatarenergy.qa)
gonderilmis gibi gosterilmistir.

Bu yaklagim, oltalama duyarlilig1 {izerinde bireysel ve kurumsal otorite

figiirlerinin etkisini birbirinden izole etmek i¢in tasarlanmustir.
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3.2.3.4 Teknik izleme ve Gercek Zamanh Veri Toplama

Oltalama deneyi, e-posta teslimatin1 ve katilimer davraniglarini gergek

zamanli olarak izlemek i¢in otomatik araclardan yararlanmistir. Sistem,

katilimci etkilesimi lizerine verileri aninda kaydetmistir:

. E-posta agildi, e-posta okundu, baglanti tiklandi, veri gonderildi ve
oltalama bildirildi olaylar1 kaydedilmis ve giivenli bir sekilde saklanmustir.

. Toplanan veriler anonimlestirilmis ve sonraki istatistiksel analiz igin

sistematik olarak diizenlenmistir.

Uygulama agamas1 adimlar1 Sekil 3.3'te 6zetlenmistir.

(" Baglangic )

T

Sonug: E-posta Aciimadi

Sonug: E-posta Acildi Ama
Okunmad

Sonug: E-posta Okundu Ama
Linke Tiklanmadi

Sonug: Linke Tiklandi Ama
Veri Girilmedi

4—Hayr—

4—Hayir—

4—Hayir—

4—Hayir—

‘ Sonuc: Baganh Saldin

v

E-posta
Actldi mi?

|
Evet

E-posta
Okundu mu?

|
Evel
v

Linke
Tiklandi mi?

Veri
Girildi mi?

|
Evet
i

Genel Oltalama ve Hedefli Oltalama E-postalan Tum
Hedeflerin Gelen Kutusuna Disecek Sekilde Gonderildi

-, Oftalama

Bildirildi

___Ottalama
Bildirildi

___Ontalama
Bildirildi

Oltalama
Bildinildi

—

Sonug: E-posta Aciidiktan Sonra
Oltalama Bildirildi

| Sonug: E-posta Okunduktan Sonra |
Oitalama Bildirildi

Sonug: Linke Tiklandiktan Sonra
Oitalama Bildirildi

Sonug: Veri Girildikten Sonra
Oiltalama Bildirildi

Sekil 3.3 Uygulama Asamas1 Akis Semasi
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3.2.4 Veri Analizi Teknikleri

Istatistiksel analizler IBM SPSS yazilimi (Siiriim 28) kullamlarak
gergeklestirilmistir. Toplanan veriler, katilime1 davraniglarini temsil eden ikili
kategorik degiskenlerden (0 = Hayir, 1 = Evet) olusmaktadir: e-posta agildi, e-

posta okundu, baglantiya tiklandi, veri génderildi ve oltalama bildirildi.
3.2.4.1 Hipotez Testi ve Istatistiksel Prosediirler

Calismada tiim hipotezleri (H1, H2, H3 ve H4) test etmek icin Ki-Kare
Bagimsizlik Testi kullanilmis, gruplar ve iilkeler arasindaki kategorik
degiskenler karsilastirilmistir. Ki-kare analizi 6zellikle kategorik veriler i¢in
uygun olup degiskenler arasindaki iliskilerin net yorumlarini saglamaktadir.

[liskilerin giiciinii 6l¢gmek i¢in Olasilik Oranlar1 (OR) hesaplanmus, otorite
tiirleri arasinda basarili oltalama saldirilarinin (veri gonderimi) goreceli olasilig
vurgulanmustir.

Analiz, Ki-kare testleri ile belirlenen iligkilerin etki biiyiikliiklerini 6lgmek
icin Cramer's V ve Phi Katsayilarinin hesaplanmasini icermektedir. Bu
istatistikler, kategorik degiskenler arasinda gozlemlenen iliskilerin biiytikliigi ve

pratik 6nemi hakkinda ek aciklik saglamstir.
3.2.4.2 Coklu Karsilastirmalar ve Diizeltmeler

Coklu testlerden kaynaklanan Tip I hata riskini kontrol etmek ig¢in
Bonferroni diizeltmesi uygulanmis, saglam sonuglar saglamak icin diizeltilmis

anlamlilik esigi p < 0.05 olarak belirlenmistir.
3.2.4.3 Davramissal Gecis Analizi (H4)

Ki-kare testi, ilk eylemlerin (oltalama baglantilarina tiklama) sonraki kritik
eylemlerin (hassas verileri gonderme) olasiligini Onemli Olclide artirip
artirmadigint incelemek i¢in kullanilmistir. Sonuglar p-degerleri, olasilik

oranlar1 ve netlik i¢in etki biiytlikliikleri ile rapor edilmistir.
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3.2.5 Oltalama Saldirilar1 Ekran Goriintiileri
3.2.5.1 Genel Oltalama Saldiris1 Ekran Goriintiileri

Genel oltalama e-postalari, hem Tiirkiye hem de Katar'daki kontrol grubu
katilimcilarina gonderilmistir. Bu e-postalar, kullanicilar gomiili baglantilar
araciligiyla parolalarim1 giincellemeye tesvik eden standart Microsoft parola
kullanim siiresi doldu bildirimlerini simiile etmistir. Tiirkiye’deki kontrol
grubuna gonderilen genel oltalama saldirist e-postalart Tiirk¢e dilinde
hazirlanmistir. Katar’daki kontrol grubuna gonderilen genel oltalama saldirisi e-
postalar1 ise, e-postalarin Microsoft otomasyon sisteminden gonderildiginin
taklit edilmesi nedeniyle, kullanicinin klavye dil ayarina goére dil sec¢imi
yapilmayarak, Ingilizce dilinde hazirlanmistir. Tiirkiye’deki kontrol grubuna
gonderilen genel oltalama saldiris1 e-posta ekran goriintiisii Sekil 3.4°te,
Katar’daki kontrol grubuna gonderilen genel oltalama saldiris1 e-posta ekran

goriintiisti Sekil 3.5’te sunulmustur.

Parolanizin Kullamm Siiresi Bugiin Doluyor - islem gerekiyor

@ <_j: Reply &y Reply All —> Forward
To

(i) This message was sent with High importance
o
@ Microsoft

Parola Suresi Bildirimi

Hesabiniza ait parolanizin kullanim siresi bugin doluyor. Oturum kesintisi yagamamak igin asagidaki baglantiy
kullanarak parclanizi giincellemenizi oneririz.

Parolay) Guncelle

Giivenlik bildirimlerinizi almak istemiyorsaniz, tercihlerinizi degistirebilir veya bu bildirimleri devre digi birakabilirsiniz.
Tegekkurler

O fF X @ © 0@

Sekil 3.4 Genel Oltalama Saldiris1 E-Posta Ekran Goriintiisii — Tiirkiye
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Your Password Expires Today - Action Required
@ ) Reply 3 Raply All * Forward

BS Microsoft

Password Expiry Notification

The assigned email passward for your Becount expires today. Wa recammend that you use the balow to kesp
Boess 1o your account just 1o avoid login intermuption.

You can also or change where you recenve security notifications.
Thanks

M
"
E

O f X 0 @ o@

Sekil 3.5 Genel Oltalama Saldiris1 E-Posta Ekran Goriintiisii - Katar

Tiirkiye’deki kontrol grubuna gonderilen genel oltalama saldirisi e-
postasinda bulunan baglantiya kullanicilarin tiklamasi halinde yonlendirildikleri

taklit edilen web sayfasi ekran goriintiisii Sekil 3.6’da gosterilmektedir.

B2 Microsoft

Parolamaz glncelleyin

Kt bt Gl ve A g

Sekil 3.6 Microsoft Parola Giincelleme Sayfasi Klonu - Tiirkiye
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Katar’daki kontrol grubuna gonderilen genel oltalama saldirisit e-
postasinda bulunan baglantiya kullanicilarin tiklamasi halinde; kullanicinin web
tarayicisinin arayiiz dili ile baglantili olarak, yonlendirildikleri taklit edilen web
sayfasinin Ingilizce ekran goriintiisii Sekil 3.7°de, Arapca ekran goriintiisii ise

Sekil 3.8’de gosterilmektedir.

Update your password

Sekil 3.7 Microsoft Parola Giincelleme Sayfas1 Klonu — Katar (Ingilizce)

oy daladl jgpall 2alf Jyand

Sekil 3.8 Microsoft Parola Giincelleme Sayfasi Klonu — Katar (Arapga)
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3.2.5.2 Bireysel Otorite Figiirii Kullanilan Hedefli Oltalama Saldirisi

Ekran Goriintiileri

Bireysel otorite figiirlerinden gelen hedefli oltalama e-postalari Tiirkiye ve
Katar'daki “Deney Grubu A” katilimcilarina gonderilmistir. Tiirkiye'deki
“Deney Grubu A” katilimcilarina bireysel otorite figiiriinden gonderilen e-posta
ekran goriintiisii Sekil 3.9’da, Katar’daki “Deney Grubu A” katilimcilarina
bireysel otorite figiirlinden gonderilen e-posta ekran goriintiisii Sekil 3.10°da yer

almaktadir.

ONEMLI: 2024 Faaliyet Raporu ISO/IEC 42001 Beyani Hk.

o @epdkqov.tr < Reply | % Replyall | —> Forward

(_h This message was sent with High importance.
Sayin

Kurumunuzun 2024 faaliyet raporlan, ISO/IEC 27001:2022 standardina gore degerlendirilmis ve uyumlu bulunmustur.
Ancak faaliyetleriniz sirasinda ChatGPT, Bard, Midjourney gibi yapay zeka araglan kullanildiysa, bu araglann kullanimi
14.03.2025 tarihine kadar ISO/IEC 42001:2023 standartlanina uyumluluk geregince ayrica beyan edilmesi gerekmektedir.
Beyan bildiriminin yapilmamasi veya geg yapilmasi halinde kurumunuzun denetim bulgusu kapsaminda cezai yaptinmlar
ile kargilasabilecegini dnemle hatirlatinz.

Beyan formunu doldurmak igin asagidaki baglantiya giris yapiniz:
ISO/IEC 42001 Uyum Beyani Formuna Giris

Kolay gelsin,
Iyi galigmalar.

1 .
E_- - Denetim Dairesi Bagkam
-

T.C. ENERJi PiYASASI I
DUZENLEMEKURUMU  ©

Sekil 3.9 Bireysel Otorite Hedefli Oltalama E-postasi - Tiirkiye
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Regulatory Update: 2024 Activity Report & Al Usage Declaration (ISO/IEC 42001)

3 Reply | O Reply all —> Forward
o @gatarenergy.qa ' I |

@ This message was sent with High importance.
Dear

The 2024 activity reports of your organization have been reviewed in accordance with the ISO/IEC 27001:2022 standard and
found to be compliant, However, if artificial intelligence tools such as ChatGPT, Bard, or Midjourney were utilized during your
operations, itis required that their usage be declared separately in line with ISO/IEC 42001:2023 compliance requirements
by March 14, 2025. We would like to emphasize that incomplete or delayed declarations may result in sanctions within
the scope of audit findings for your organization.

Please use the following link to complete the declaration form:
Access the ISO/IEC 42001 Compliance Declaration Form

Kindly regards,

T - Head of Audit & Compliance Dept.
ddlbllpa &
QatarEnergy

. QatarEnergy
oM

F:
£

Sekil 3.10 Bireysel Otorite Hedefli Oltalama E-postas1 — Katar

3.2.5.3 Kurumsal Otorite Figiirii Kullanilan Hedefli Oltalama Saldirisi

Ekran Goriintiileri

Kurumsal otorite figiirlerinden gelen hedefli oltalama e-postalar1 Tiirkiye
ve Katar'daki “Deney Grubu B” katilimcilarina gonderilmistir. Tiirkiye'deki
“Deney Grubu B” katilimcilarina kurumsal otorite figiliriinden gonderilen e-
posta ekran goriintiisii Sekil 3.11°de,  Katar’daki “Deney Grubu B”
katilimcilarina kurumsal otorite figiliriinden gonderilen e-posta ekran goriintiisii

Sekil 3.12°de yer almaktadir.
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ONEMLI: 2024 Faaliyet Raporu ISO/IEC 42001 Beyani Hk.

. €3 Repl %) Replyall | —> F d | [
° denetim@epdkqov.tr el i e kit |
Ta L

QLJ This message was sent with High importance.
Sayin A

Kurumunuzun 2024 faaliyet raporlan, ISO/IEC 27001:2022 standardina gore degerlendirilmis ve uyumlu bulunmustur.
Ancak faaliyetleriniz sirasinda ChatGPT, Bard, Midjourney gibi yapay zeka araglar kullanildiysa, bu araglarin kullanimi
14.03.2025 tarihine kadar ISO/IEC 42001:2023 standartlanna uyumluluk geregince ayrica beyan edilmesi gerekmektedir.
Beyan bildiriminin yapilmamasi veya geg yapilmasi halinde kurumunuzun denetim bulgusu kapsaminda cezai yaptinmlar
ile kargilasabilecegini dnemle hatirlatinz.

Beyan formunu doldurmak i¢in agagidaki baglantiya giris yapiniz:
ISO/IEC 42001 Uyum Beyani Formuna Girig

Kolay gelsin,
lyi calismalar.

E—‘:____-— Denetim Dairesi Bagkanhg
EPDK

'rc ENERJi PiYASASI © it
DUZENLEME KURUMU ' “oimsedied

Sekil 3.11 Kurumsal Otorite Hedefli Oltalama E-postas1 - Tiirkiye

Regulatory Update: 2024 Activity Report & Al Usage Declaration (ISO/IEC 42001)
o audit@gatarenergy.qa S Reply 5)) Reply All —> Forward "'7

0

® This message was sent with High importance
Dear o,

The 2024 activity reports of your organization have been reviewed in accordance with the ISO/IEC 27001:2022 standard and
found to be compliant. However, if artificial intelligence tools such as ChatGPT, Bard, or Midjourney were utilized during your
operations, it is required that their usage be declared separately in line with ISO/IEC 42001:2023 compliance requirements
by March 14, 2025. We would like to emphasize that incomplete or delayed declarations may result in sanctions within
the scope of audit findings for your organization.

Please use the following link to complete the declaration form:
Access the ISO/IEC 42001 Compliance Declaration Form

Audit & Compliance Dept.
QatarEnergy

QatarEnergy
M:

F:

E: audit@qatarenergy.qa

Sekil 3.12 Kurumsal Otorite Hedefli Oltalama E-postas1 — Katar
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3.2.5.4 Otorite Figiirii Kullanilan Saldirilarda Web Sitesi Klonlar

Tiirkiye’de otorite figiirii kullanilarak gonderilen e-postalarda bulunan
baglantiya  tiklanilmasi  halinde, kullanicilar EPDK-taklit  sayfasina
yonlendirilmistir. Hedef kullanicilarin parola bilgilerini girmeye ydnlendiren

klon EPDK sayfalarinin ekran goriintiileri Sekil 3.13 ile Sekil 3.15 arasinda yer

almaktadir.
v B EPDK | Enerji Pryasas: Dizenle * + - o x
« C % epdkqovtr # @ i
= : Bilgi £ ! q
= C+
T.C. ENERJI PiYASASI
DUZENLEME KURUMU ANASAYFA KURUMUMUZ ELEKTRIK DOGALGAZ PETROL LPG ENERJIi DONOSUMO
U Uyumluluk Beyam ISO/IEC 42001:2023 Uyumluluk Beyam Formu

Kullanilan Yapay Zeka Araclan (ChatGPT, Bard vb.):

Ek Notlar:

Sekil 3.13 EPDK Web Sitesi Klonu Acilis Sayfasi
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PUK. | Envery Pryasis
+« T %5 epdegowvtr

<P X

T.C. ENERJi PIYASASI
DUZENLEME KURUMU

e lletigim English

ANASAYFA KURUMUMUZ ELEKTRIK DOGALGAZ PETROL LPG  ENERJI DONDUSUMD

” Uyumluluk Beyami

SO/IEC 420

23 BEYANI

SOVIEC 27001.2022 BEVANI

SOVIEC 22301:2019 DEYANI

SOVIEC S0001:2018 BEYANI

SOVIES 22000:2018 BEVANI

SOVIEC 10002:2018 BEYANI

SOVIEC S001:2015 BEYANI

ISO/IEC 42001:2023 Uyumluluk Beyani Formu

=. Microsoft

Oturum agin

ISQYIEC 42001;, namlamak igin ldtfen kurumsal

kirmlik bilgilerinizi kullana

luluk beyaniniz

uy

rak oturum »

Sekil 3.14 EPDK Web Sitesi Klonu Parola Giris Sayfasi

% epdkgovir

<P X

T.C. ENERJi PiYASASI
DUZENLEME KURUMU

ANASAYFA KURUMUMUZ ELEKTRIK DOGALGAZ PETROL LPG ENERJI DONUSUMU

[j Uyumluluk Beyam

I1SO/IEC 42001:2023 Uyumluluk Beyam Formu

ES Uyur

luluk beyaminiz basanyla gonderilmistir.

200

syumluluk beyanin

tamam iginda size e-posta

Sekil 3.15 EPDK Web Sitesi Klonu Sonug¢ Sayfasi
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Katar’da otorite figiirii kullanilarak gonderilen e-postalarda bulunan
baglantiya tiklanilmasi halinde, kullanicilar QatarEnergy-taklit sayfasina
yonlendirilmistir. Hedef kullanicilar, web tarayicilarinin arayiiz dili ile baglantilt
olarak, Ingilizce veya Arapca hazirlanmis olan taklit web sayfalarina
yonlendirilmistir. Hedef kullanicilarin parola bilgilerini girmeye yonlendiren
QatarEnergy-taklit sayfalariin ekran goriintiileri; Ingilizce olarak Sekil 3.16 ile
Sekil 3.18 arasinda, Arapga olarak Sekil 3.19 ile Sekil 3.21 arasinda yer

almaktadir.
¢ Recuirer + - o x
€ (¢} gat gy.q
i AlaLl ta é
QatarEnergy
Compliance Declaration
ISONEC 42001:2023 ISO/EC 42001:2023 Compliance Declaration Form
ISO/EC 27001:2022
ISO/EC 22301:2018
Email:

ISO/EC 50001:2018
ISOMEC 22000:2018 Al Tools Used (e.g., ChatGPT, Bard):

ISO/EC 10002:2018
Notes:

ISO/IEC 9001:2015

Submit Declaration

Sekil 3.16 QatarEnergy Web Sitesi Klonu A¢ilis Sayfasi - Ingilizce
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v € CompRance Reginment. x |+ - o *
¢ @ % gaweenergyae o B @
QatarEnergy

Compliance Declaration

ISIVIEC 42001:2023

IBVIEC 27001.2022

ISONEC 22301:201% -
u Microsoft

ISONE S0001:2018
ISOIES 22000:2018
SRlo Enter password

|SOIEC 10002:2018 T complati your doclarabon, ploasa Sign in usng your

arganizaticral cridoriils,

ISVIEC 90012015

Sekil 3.17 QatarEnergy Web Sitesi Klonu Parola Giris Sayfasi - Ingilizce

QatarEnergy
Compliance Declaration
SONEC 42001:2023 Fom

FSONEC 270012022
ISOQNEC 22301:2018

ISOUEC 5000172018 B Declaration Submitted Successfully

ISONEC 22000:2018

ISONEC 100022018

SOVIEC 8001:2015

Sekil 3.18 QatarEnergy Web Sitesi Klonu Sonug Sayfas1 - Ingilizce
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(

Wi

QatarEnergy
SONE S £
ONEC 2700°

AChatGPT, Bard Jin) Anadtwnll dusall dilgalll

susls] Slhads

SO/EC 9001:2015

Sekil 3.19 QatarEnergy Web Sitesi Klonu Agilis Sayfasi — Arapga

o Jusbl JF K+ o x
& C % gelarenergy.a e @
QatarEnergy

ISOAEC 420012023

SOVEC 27001:2022

SOMEC 22301:2019
i [ ]
MICIGSD& | | SOVED SO001:2018

Japell ants Jaal SOMEC 22000:2018

aladel alily plasial 2l gl wdlpa| Jlasy
He SRl gl < I (RS SOMEC 10002:2018
ly dlall Guudell

ol ISOVIEC 9001:2015

PETPERTIP PRSI < cijcul el Caguni

Sekil 3.20 QatarEnergy Web Sitesi Klonu Parola Giris Sayfasi - Arapca

53



L C 5 gatsreneigy.gs & &

QatarEnergy

alai hayl pradi pi
ISO/IEC 42001:2023 jlumnl JUin il i) puliwl pi

Sekil 3.21 QatarEnergy Web Sitesi Klonu Sonug¢ Sayfasi - Arapga
3.3 ARASTIRMANIN SINIRLILIKLARI

Bu ¢alismanin belirtilmesi gereken cesitli sinirlamalar1 bulunmaktadir:

Ust Diizey Yoneticilerin Dahil Edilmemesi: ilgili sirketler, C-Seviye
Yoneticilerin bu oltalama deneyine dahil edilmesini onaylamamistir. Sonug
olarak, calismada iist diizey liderlerin sosyal miihendislik saldirilarina karsi
duyarlilig1 analiz edilememistir. Bu durum, bulgularin yénetim kademesindeki
hiyerarsik dinamiklere genellenebilirligini sinirlamaktadir.

Bilgi Giivenligi Farkindahk Egitimi Durumuna Gore Segmentasyon
Eksikligi: Katilimc1 se¢im siireci, bilgi giivenligi farkindalik egitimindeki
farkliliklar1 hesaba katmamustir. Sirketler karisik bir se¢im talep etmis ve
calisanlarin egitim durumlar1 hakkinda bilgi paylasmamistir. Sonug olarak,
calismada egitimli ve egitimsiz calisanlar arasindaki davramigsal farkliliklar

karsilagtiritlamamugtir.
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Cografi ve Sektorel Smmirlamalar: Calisma yalnizca Tirkiye ve
Katar'daki elektrik dagitim sirketlerinde gergeklestirilmistir. Bu sektorel ve
cografi smirlama, bulgularin daha genis uygulanabilirligini kisitlamaktadir.
Bulgularin farkli organizasyonel ve Kkiiltirel baglamlarda dogrulanmasi ve
genisletilmesi i¢in daha genis sektorler arast ve ¢ok iilkeli ¢alismalar
yiriitiilmelidir.

Potansiyel Organizasyonel ve Kendi Kendine Se¢cim Yanhhgi:
Katilimcilar belirli organizasyonel kiiltiirler i¢inde calistigindan ve oltalama
simiilasyonlarina  goniillii  olarak  katildigindan, sonuglar1  etkileyen
organizasyonel veya kendi kendine secim yanliliklart riski bulunmaktadir. Bu
tiir yanhliklar, daha yiiksek siber giivenlik farkindaligina sahip veya giivenlik
girisimlerine katilma konusunda daha istekli ¢alisanlarin agir1 temsil edilmesine
yol agmis olabilir ve bu durum potansiyel olarak oltalama girisimlerine karsi

gbzlemlenen direng oranlarini sisirmis olabilmektedir.

3.4 ETIK HUSUSLAR

Calisma, phishing platformunu kullanan bir siber giivenlik ¢ozlimleri
iireticisi olan Beam Security ile igbirligi i¢inde yiiriitiilmistiir. Oltalama
saldirilarinin uygulamasi, veri toplama altyapisinin tasarimi ve anonimlestirme
stiregleri, Beam Security’nin i¢ Etik ve Yasal Uyum Kurulu tarafindan resmi
olarak incelenmis ve onaylanmigtir. Calisma boyunca gozetim, Beam
Security'nin ISO/IEC 27001 sertifikali Bilgi Giivenligi Yonetim Sistemi
(BGYYS) gercevesi altinda ve ISO/IEC 29100 Gizlilik Cergevesi dogrultusunda
stirdlriilmiistiir. Toplanan tim meta veriler yalnizca arastirma analizi i¢in
gerekli olan minimum siire (alt1 ay1 agsmayan) boyunca tutulmus ve daha sonra
ISO/IEC 27040"m veri saklama ve giivenli veri imha onerileri dogrultusunda
giivenli bir sekilde silinmistir.

Katilimeilar, Istanbul, Tiirkiye'de bulunan devlet diizenlemesine tabi bir
elektrik dagitim sirketinden ve Katar'in ulusal enerji ¢ercevesine bagli bir devlete

ait elektrik ve su hizmetleri isletmesinden segilmistir. Her iki kurum da
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calismanin akademik kapsami ve operasyonel yapisi hakkinda tam olarak
bilgilendirilmis ve katilim i¢in resmi yazili onay vermistir. Katilimcilara,
davranigsal verilerinin yalnizca arastirma amaglar1 i¢in kullanilacagi ve istihdam
durumlarini veya degerlendirmelerini etkilemeyecegi bildirilmistir. Katilimeilar
ayrica, herhangi bir ceza olmaksizin istedikleri zaman g¢alismadan ¢ekilme
haklarinin oldugu konusunda bilgilendirilmistir. Bu onay, kontrollii oltalama
kampanyalarinin teknik yapilandirmasi i¢in izni, ger¢ekeiligi artirmak amaciyla
kurumsal isimler, logolar, departman basliklar1 ve se¢ilmis bireysel ¢alisan
tanimlayicilarinin kullanimini igermis ve tiimii ilgili etik ve yasal uyum kurullar
tarafindan incelenip onaylanmustir.

Kisisel, hassas veya kimlik bilgileriyle ilgili veriler toplanmamustir. E-
postanin agilmasi, baglantiya tiklanmasi ve veri gonderilmesi gibi davranigsal
eylemler, anonimlestirilmis meta veriler kullanilarak otomatik olarak
izlenmistir. Parola alanlari, uygun oldugu durumlarda, iletimden 6nce yer tutucu
karakterlerle degistirilmis, boylece gergek kimlik bilgilerinin ¢aligmanin higbir
asamasinda saklanmadigi veya aciga ¢ikmadigi saglanmustir.

Yayin sirasinda bireysel haklar1 daha da korumak i¢in, kurumsal onay ile
deney sirasinda kullanilan gercek e-posta adresleri ve calisan isimleri dahil
olmak iizere tiim kisisel tanimlayici bilgiler bu calismada anonimlestirilmistir.
Calisma ayrica Tiirkiye'nin KVKK ve Katar'in QCB uyumluluk diizenlemeleri
dahil olmak iizere ulusal veri koruma yasalariyla tam uyum iginde
ylriitilmistir. Tim arastirma faaliyetleri, kurumsal siber giivenlik
politikalarina ve her iki {ilkede gecerli yasal cergevelere uygun olarak

gergeklestirilmistir.
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BOLUM 4

4. BULGULAR

4.1 BETIMSEL iSTATISTIiKLER

Katilimeilar incelendiginde; 900 katilimcinin 267'sinin (%29,7) kadin ve
633'iiniin (%70,3) erkek oldugu goriilmektedir. Ulkeye gore cinsiyet dagilimi
incelendiginde; Katar'daki katilimcilarin 117'sinin (%26) kadin ve 333'iiniin
(%74) erkek oldugu, Tiirkiye'deki katilimeilarin ise 150'sinin (%33,3) kadin ve
300'"iniin (%66,7) erkek oldugu goriilmektedir. Katilimcilarin cinsiyet dagilimi
Tablo 4.1'de sunulmustur. Her iki tlilkede de erkek katilimcilar ¢cogunluktadir,
ancak kadin katilimcilarin orami Tiirkiye'de Katar'a gore daha yiiksektir. Cinsiyet
ile sosyal miihendislik saldirisinin basarisi arasinda istatistiksel olarak anlamli

bir iligski bulunmamaktadir (%> = 0,590, p = 0,442).

Tablo 4.1 Katilimcilarin Cinsiyet Dagilimi

700
W Kadin ™ Erkek

600
500
400
300
200
- . I

0

Katar Tirkiye Toplam
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Katilimcilarin pozisyonlarina gore dagilimi incelendiginde, her iki iilkede
de ayn1 dagilim modeli oldugu goriilmektedir. Toplam 900 katilimeinin 120'si
(%13,3) yonetici, 3000 (%33,3) kidemli uzman ve 4801 (%53,3)
uzman/yardimci uzmandir. Katilimcilarin is pozisyonlarina gore dagilimi Tablo
4.2'de sunulmustur. Her iki lilkede de 60 yonetici, 150 kidemli uzman ve 240
uzman/yardimc1 uzman bulunmaktadir. Pozisyon ile sosyal miihendislik
saldirisinin basarisi arasinda istatistiksel olarak anlamli bir iliski bulunmaktadir

(?=44,598, p<0,001).

Tablo 4.2 Katilimcilarin Is Pozisyonlarina Gore Dagilimi

600
W Yonetici ® Kidemli Uzman Uzman/Yardimci Uzman
500 480
400
300
300 r—
240 240
209 150 150
i . | 120
100 60 ‘ i 60 ‘ I E
O . L _ . | =
Katar Tirkiye Toplam

Arastirmada, katilimcilarin sosyal miihendislik saldirilarina karsi tepkileri;
e-postayl agma, okuma, baglantiya tiklama, veri girisi yapma ve oltalama
saldirisini bildirme agisindan incelenmistir.

Tirkiye'deki kontrol grubunda, gonderilen genel oltalama e-postalarinin
%90,01 (n=135) katilimcilar tarafindan agilmistir. Bu e-postalarin %40,0'1
(n=60) okunmus, %17,3'linde (n=26) oltalama baglantisina tiklanmis ve
%10,0'mda (n=15) veri girisi yapilmistir. Ayrica, katilimcilarin %15,3" (n=23)
oltalama girisimini yetkililere bildirmistir. Tiirkiye'deki kontrol grubu igin

sonuclar Tablo 4.3'te sunulmustur.
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Tablo 4.3 Tiirkiye'de Kontrol Grubu Genel Oltalama Sonuglari

y = Py : ==y
5 ;
': ,'?‘ \\:\
8 90,0% B § 40,0% 17,3% 10,0% 15,3%
\\. &\‘.s.\:-:& X /" /?'
: Agildi .I’ Okundu ® Tiklandi Veri Girildi ® Raporlandi

Katar'daki kontrol grubunda, génderilen genel oltalama e-postalarinin %92,0'1
(n=138) katilimcilar tarafindan agilmistir. Bunlarin %51,3"i (n=77) okunmus,
%22,7'sinde (n=34) oltalama baglantisina tiklanmis ve %12,0'inda (n=18) veri
girisi yapilmigstir. Oltalama girisimini yetkili birimlere bildirme oran1 %18,7'dir

(n=28). Katar'daki kontrol grubu i¢in sonuglar Tablo 4.4'te sunulmustur.

Tablo 4.4 Katar’da Kontrol Grubu Genel Oltalama Sonuglari

S
7\ o=y =
fif W
| 92,0% B & 513% 22,7% 12,0% 18,7%
) ' |
A N y
\m>
w Agilds Okundu » Tiklandi Veri Girildi ® Raporland

Tiirkiye'de, bireysel otorite figiirli kullanilarak gonderilen hedefli oltalama
e-postalarinin %94,0'1 (n=141) katilimcilar tarafindan agilmistir. Bu e-postalarin
%73.,3"i (n=110) okunmus, %56,7'sinde (n=85) oltalama baglantisina tiklanmis
ve %30,0'inda (n=45) veri girisi yapilmustir. Oltalama girisimini yetkili birimlere
bildirme oran1 %12,7'dir (n=19). Tiirkiye'de bireysel otorite figiirlerini kullanan

hedefli oltalama e-postalari i¢in sonuglar Tablo 4.5'te sunulmustur.
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Tablo 4.5 Tirkiye'de Bireysel Otorite Figiirii Hedefli Oltalama Sonuglari

73,3% ‘ 56,7% . 30,0% 8 N 12,7%

» Agildi Okundu » Tikland: Veri Girildi ® Raporlandi

Katar'da, bireysel otorite figiirii kullanilarak gonderilen hedefli oltalama e-
postalarinin  %92,7'si (n=139) katilimcilar tarafindan ac¢ilmistir. Bunlarin
%58,0" (n=87) okunmus, %35,3"linde (n=53) oltalama baglantisina tiklanmis ve
%18,7'sinde (n=28) veri girisi yapilmistir. Oltalama girisimini yetkili birimlere
bildirme oran1 %13,3'tlir (n=20). Katar'da bireysel otorite figiirlerini kullanan

hedefli oltalama e-postalari i¢in sonuglar Tablo 4.6'da sunulmustur.

Tablo 4.6 Katar’da Bireysel Otorite Figiirii Hedefli Oltalama Sonuglar

58,0% & B 35,3% 18,7% - 13,3%

» Acildi Okundu m Tikland Veri Girildi ®m Raporland

Tiirkiye'de, kurumsal otorite figiirii kullanilarak gonderilen hedefli
oltalama e-postalarinin %93,3"i (n=140) katilimcilar tarafindan acilmistir. Bu e-
postalarin %54,0'1 (n=81) okunmus, %40,7'sinde (n=61) oltalama baglantisina
tiklanmis ve %18,7'sinde (n=28) veri girisi yapilmustir. Oltalama girisimini
yetkili birimlere bildirme oran1 %15,3'tlir (n=23). Tiirkiye'de kurumsal otorite
figiirlerini kullanan hedefli oltalama e-postalari i¢in sonuglar Tablo 4.7'de

sunulmustur.
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Tablo 4.7 Tirkiye'de Kurumsal Otorite Figiirii Hedefli Oltalama Sonuglari

54,0% 40,7% B 18,7% § 15,3%'

® Agildi Okundu » Tikland Veri Girildi ® Raporlandi

Katar'da, kurumsal otorite figlirii kullanilarak gonderilen hedefli oltalama e-
postalarinin  %94,7'si (n=142) katilimcilar tarafindan acilmistir. Bunlarin
%72,7'si (n=109) okunmus, %58,0'inda (n=87) oltalama baglantisina tiklanmis
ve %29,3"inde (n=44) veri girisi yapilmistir. Oltalama girisimini yetkili
birimlere bildirme oranm1 %16,7'dir (n=25). Katar'da kurumsal otorite figiirlerini

kullanan hedefli oltalama e-postalari i¢in sonuglar Tablo 4.8'de sunulmustur.

Tablo 4.8 Katar’da Kurumsal Otorite Figiirii Hedefli Oltalama Sonuglari

72,7% B W 580% QW 293% B U 167% B

w Agildi Okundu w Tikland Veri Girildi ® Raporland:

Sonuglar, katilimcilarin e-postalari biiylik dl¢iide agtiklarini, e-postalari
acan kullanicilarin biiytlik kisminin e-posta icerigini okudugunu gostermektedir.
Baglantiya tiklama ve veri girisi yapma oranlar1 kademeli olarak azalmaktadir.
Sonuglar ayrica, oltalama bildirimi oraninin diisiik bir seviyede kaldigin

gostermektedir.
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4.2 HIPOTEZ TESTLERI

4.2.1 Saldin1 Teknigine Dayah Hipotez Testi

Bu boliimde, saldirt tekniginin (genel oltalama ve hedefli oltalama) sosyal
miihendislik saldirilarinin basaris iizerindeki etkisi incelenmektedir. 11k hipotez
(H1), genel oltalama ve hedefli oltalama teknikleri arasinda saldir1 basarisi
acisindan istatistiksel olarak anlamli bir fark olup olmadigini test etmektedir.

. H1o: Genel oltalama ve hedefli oltalama teknikleri arasinda saldir1 basarisi
acisindan istatistiksel olarak anlamli bir fark yoktur.

. H1:: Genel oltalama ve hedefli oltalama teknikleri arasinda saldir1 basarisi
acgisindan istatistiksel olarak anlamli bir fark vardir.

Hipotezi test etmek icin Ki-kare bagimsizlik testi kullanilmigstir. Saldir
basarisi, katilimecilarin veri gonderim durumu (DataSubmissionStatus) ile

Olciilmiistiir. Analizin sonuglar1 Tablo 4.9°de sunulmaktadir.

Tablo 4.9 Saldir1 Teknigine Gore Veri Gonderme Durumu Karsilastirmasi

Veri Girisi
Degiskenler Girilmedi Girildi [statistiksel Analizler
N % N %
Genel
267> 37.0 33> 18.5 v*=21.853; p<0.001;
Saldin Oltalama .
Teknigi Hedefli 145 Phi=0.156; Cramer's
eknigi
g el 455 63.0 81.5 V=0.156
Oltalama b

Satirlardaki farkly harf sembolleri (a, b) kategorilerin 0.05 anlamlilik diizeyinde istatistiksel
olarak birbirinden farkli oldugunu géstermektedir. Ayni harfe sahip degerler arasinda anlaml
bir fark yokken, farkli harflere sahip degerler arasinda istatistiksel olarak anlamli bir fark
vardir.

Tablo 4.9 incelendiginde; veri girisi yapan kullanicilar icerisinde genel
oltalama oraninin %18,5 (n=33), hedefli oltalama oraninin ise %81,5 (n=145)
oldugu goriilmektedir. Ki-kare testi sonuglari, saldir1 teknigi ile veri girisi

durumu arasinda istatistiksel olarak anlamli bir iligki oldugunu gostermektedir
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(x*=21,853; df = 1; p <0,001). Etki biiyiikliigli degerleri (Phi=0,156; Cramer's
V=0,156), bu iliskinin kii¢lik-orta diizeyde oldugunu gostermektedir.

Analiz sonuglar1, Hlo hipotezinin reddedildigini ve H1: hipotezinin kabul
edildigini gostermektedir. Bagka bir deyisle, genel oltalama ve hedefli oltalama
teknikleri arasinda saldir1 basarisi agisindan istatistiksel olarak anlamli bir fark
vardir. Hedefli oltalama teknigi, genel oltalama teknigine kiyasla daha yiiksek

bir bagar1 oranina sahiptir.
4.2.2 Otorite Tiiriine Gore Hipotez Testi

Bu béliimde, otorite tiiriiniin (bireysel ve kurumsal) sosyal miihendislik
saldirilarinin basarisi lizerindeki etkisi, dnce genel olarak ve ardindan iilkelere
gbre ayr1 ayri analiz edilmektedir. kinci hipotez (H2), bireysel otorite ve
kurumsal otorite temelli hedefli oltalama saldirilar1 arasinda bagari oraninda bir
fark olup olmadigini ve ayrica her iki lilkede ayr1 ayr test etmektedir.

. H2o: Tiim katilimci verileri birlestirildiginde, bireysel ve kurumsal otorite
temelli hedefli oltalama saldirilar1 arasinda saldir1 basarisi agisindan
istatistiksel olarak anlamli bir fark yoktur.

. H2:: Tirkiye'de, bireysel otorite figiirlerini kullanan hedefli oltalama
saldirilari, kurumsal otorite figiirlerini kullananlardan daha basarilidir.

. H2»: Katar'da, kurumsal otorite figiirlerini kullanan hedefli oltalama
saldirilari, bireysel otorite figiirlerini kullananlardan daha bagarilidir.

H2o hipotez testi, bireysel otorite figiirlerini kullanan Deney Grubu A ile
kurumsal otorite figiirlerini kullanan Deney Grubu B arasindaki farkliliklar
incelemektedir. H21 ve H22 hipotezleri, Tiirkiye ve Katar'da bireysel ve
kurumsal otorite figiirlerini kullanan hedefli oltalama saldirilariin basari
oranlar1 arasindaki farkliliklar1 incelemektedir. Calismada saldir1 basarisi,
katilimcilarin veri géonderim durumu (DataSubmissionStatus) ile dl¢lilmiistiir.
Hipotezi test etmek i¢in Ki-kare bagimsizlik testi kullanilmistir. Analiz sonuglari

Tablo 4.10’da sunulmaktadir.
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Tablo 4.10 Ulkeler Arasinda Otorite Tiiriine Goére Veri Gonderim Durumunun

Karsilastirilmasi
Gruplar
Ulke Degisken De.ney-A: Deney-B: Istatis‘tiksel
Bireysel Kurumsal Analizler
N % N %
Gonderilmedi 227, 75.7 228, 76,0  X=0,009;
Veri p=0,924
TOPLAM Gonderim Phi=-0.004;
Durumu GOnderildi 73, 243 72, 24,0 Cramer's
V=0.004
Gonderilmedi 105, 70 122, 81.3  X=2.232
Veri p=0,022
Tirkiye GOnderim Phi=-0.132;
Durumu  OOnderildi 45, 30 28, 18.7 Cramer's
V=0.132
Gonderilmedi 122, 81.3 106, 70.7 ~ X=4.678;
Veri p=0,031
Katar  GoOnderim Phi=0.125;
Durumu  OOnderildi 28, 18.7 44y 29.3 Cramer's
V=0.125

Satirlardaki farkly harf sembolleri (a, b) kategorilerin 0.05 anlamlilik diizeyinde istatistiksel
olarak birbirinden farkli oldugunu géstermektedir. Ayni harfe sahip degerler arasinda anlaml
bir fark yokken, farkli harflere sahip degerler arasinda istatistiksel olarak anlamli bir fark
vardir.

Tablo 4.10 incelendiginde; H2o hipotezine iliskin bulgularda, veri
gbonderim oraninin bireysel otorite figiirlerini kullanan Deney Grubu A'da %24,3
(n=73) ve kurumsal otorite figiirlerini kullanan Deney Grubu B'de %24,0 (n=72)
oldugu goriilmektedir. Ki-kare testi sonuglari, grup tiirii ile veri génderim
durumu arasinda genel olarak istatistiksel olarak anlamli bir iliski olmadigini
gostermektedir (%> = 0,009; p = 0,924). Etki biiytikligii degerleri (Phi=-0,004;
Cramer's V=0,004), bu iligkinin neredeyse var olmadigini gostermektedir. Bu
bulgular 1s181nda, genel olarak (tiim katilimer verileri birlestirildiginde) H2o
hipotezi kabul edilmektedir. Bagka bir deyisle, genel olarak bireysel ve kurumsal
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otorite temelli hedefli oltalama saldirilar1 arasinda saldir1 basarisi agisindan
istatistiksel olarak anlamli bir fark yoktur.

Tablo 4.10'daki H21 hipotezine iliskin bulgular, Tiirkiye'de bireysel otorite
figiirii kullanan Deney Grubu A'daki (%30,0, n=45) veri gonderim oraninin,
kurumsal otorite figiirii kullanan Deney Grubu B'den (%18,7, n=28) daha yiiksek
oldugunu ve bu farkin istatistiksel olarak anlamli oldugunu ortaya koymaktadir
(%*=5,232; p=0,022). Etki biiytikliigii degerleri (Phi=-0,132; Cramer's V=0,132),
bu iligkinin kii¢iik oldugunu gostermektedir. Bu bulgular 1s181inda, H2:1 hipotezi
kabul edilmektedir. Bagka bir deyisle, Tirkiye'de bireysel otorite figlirlerini
kullanan hedefli oltalama saldirilari, kurumsal otorite figiirlerini kullanan
saldirilardan istatistiksel olarak anlamli derecede daha basarilidir.

Tablo 4.10'daki H22 hipotezine iliskin bulgular, Katar'da kurumsal otorite
figiirlerini kullanan Deney Grubu B'deki (%29,3, n=44) veri gonderim oraninin,
bireysel otorite figiirlerini kullanan Deney Grubu A'dan (%18,7, n=28) daha
yiiksek oldugunu ve bu farkin istatistiksel olarak anlamli oldugunu
gostermektedir (> = 4,678; p = 0,031). Etki bulytkligii degerleri (Phi=0,125;
Cramer's V=0,125), bu iligkinin kii¢iik oldugunu gostermektedir. Bu bulgular
15181nda, H22 hipotezi kabul edilmektedir. Baska bir deyisle, Katar'da kurumsal
otorite figiirlerini kullanan hedefli oltalama saldirilar1, bireysel otorite figiirlerini

kullanan saldirilardan istatistiksel olarak anlamli derecede daha basarilidir.
4.2.3 Ulke ve Otorite Tiirii Arasindaki Etkilesim Hipotezi Testi

Bu boliimde, farkli iilkelerde sosyal miihendislik saldirilarinin basarist
tizerinde otorite tlirlerinin etkilesimini inceleyen H3 hipotezi test edilmektedir.
Hipotezler asagidaki sekilde formiile edilmistir:

. H3o: Saldir1 basarisi agisindan iilke ve otorite tiirii arasinda istatistiksel
olarak anlamli bir etkilesim yoktur.

o H31: Saldir1 basarisi agisindan iilke ve otorite tiirli arasinda istatistiksel
olarak anlamli bir etkilesim vardir.

Hipotezi test etmek ic¢in ikili lojistik regresyon analizi kullanilmistir.

Analiz, veri gonderme durumunu (DataSubmissionStatus) bagimli degisken
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olarak, lilke (Country), otorite tirii (Group) ve bu iki degisken arasindaki
etkilesim terimini bagimsiz degiskenler olarak icermektedir.

Omnibus testlerinin sonucglara goére, model istatistiksel olarak anlamli
bulunmustur (> = 9.988, df = 3, p = .019). Model, bagimli degiskendeki
varyansin yaklasik %2.5'n1 agiklamaktadir (Nagelkerke R* = .025). Hosmer ve
Lemeshow testi sonuglari, modelin veriye iyi uyum sagladigini géstermektedir

(2 = .000, p = 1.000).

Tablo 4.11 ikili Lojistik Regresyon Analiz Sonuglar1

Si Exp(B 95% C.I.for
ig. Exp( EXP(B)

®) ) Lower Upper
Ulke(1) 0,625 0,275 5,155 0,023 1.868 1,090 3,200
Grup(1) 0,593 0,276 4,616 0,032 1.809 1,060 3,080
Etkilesim
Terimi
Sabit -1,472 0,210 49,33 0,000 0,230

Bagimli Degisken: Veri Gonderim Durumu (0 = Gonderilmedi, 1 = Génderildi) B: Regresyon
katsayisi - Bagimsiz degiskendeki bir birimlik degisimin bagimli degiskenin log-odds'inde neden
oldugu degisimi gosterir. S.E.: Standart hata - Regresyon katsayisi tahmininin kesinligini olcer.
Daha diisiik bir standart hata degeri, katsayr tahmininin daha giivenilir oldugunu gosterir.
Wald: Wald istatistigi - Regresyon katsayisinin istatistiksel olarak anlamli olup olmadigini test
eder. Yiiksek bir Wald degeri ve diisiik bir p degeri, degiskenin modele onemli bir katki
sagladigint gosterir. Exp(B): Odds orani - Bagimsiz degiskendeki bir birimlik artisin olayin
gergeklesme olasitligini kag kat artirdigini/azalttigini gosterir. 1'den biiyiik degerler olasiligin
arttigini, 1'den kiiciik degerler ise azaldigini gosterir.

Degikenler B S.E. Wald

-1,217 0,390 9,763 0,002 0,296 0,138 0,635

Tablo 4.11°de gosterilen lojistik regresyon analizi sonuglarina gore, tilke
degiskeni (B = 0.625, p = .023, Exp(B) = 1.868), otorite tiirii degiskeni (B =
0.593, p = .032, Exp(B) = 1.809) ve iilke ile otorite tiirii arasindaki etkilesim
terimi (B = —1.217, p = .002, Exp(B) = 0.296) istatistiksel olarak anlamli
bulunmustur.

Model, sonucu 6nemli Ol¢iide tahmin etmekte ve tlilke, otorite tiirii ve
bunlarin etkilesiminin dahil edilmesini desteklemektedir. Agiklanan varyans

(Nagelkerke R* = 0.025) davranigsal arastirmalarda tipik oldugu gibi diisiik
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olmasia ragmen, model kiiclik etkilerin bile sosyal miihendislik saldirilarini
anlamada Onemli oldugunu gostermektedir. Miitevaz1 varyansla anlamli
sonuglarin tespit edilmesi, kiiltiirel olarak wuyarlanabilir miidahalelerin
gelistirilmesi ve bireysel ve baglamsal faktorlerin ele alinmasi ig¢in ¢ok
onemlidir.

Istatistiksel olarak anlamli etkilesim terimi (p = .002), H3: hipotezini
desteklemekte ve bos hipotez H3o'u reddetmektedir. Sonug, sosyal miithendislik
saldirilarinin basarisinin, iilke ve otorite tiirliniin bagimsiz etkilerinin 6tesinde,
bu iki faktoriin etkilesimine bagli oldugunu gostermektedir.

Anlamli etkilesim terimi (B = —1.217), iilke ve otorite tiirii arasinda
"sinerjik" veya "gli¢lendirici" bir etki oldugunu diislindiirmektedir. Bir iilkede
kullanilan bir otorite tiirii, baska bir iilkede kullanildiginda farkli etkiler
gosterebilmektedir. Bagka bir deyisle, bir sosyal miihendislik saldirisinda bir

otorite tilirliniin etkinligi, kiiltiirel baglama gore 6nemli dl¢iide degismektedir.
4.2.4 Davramssal Gegis Iliskisi Hipotezi Testi

Bu boliimde, kullanici davranisinin sirali dogasini inceleyen dordiincii
hipotez (H4) test edilmektedir. H4 hipotezi, bir davranisa (baglantiya tiklama)
katilmanin, bir sonraki daha kritik adima (hassas veri gonderme) gecme
olasiligini dnemli dlciide artirip artirmadigini incelemektedir.

. H4o: Oltalama baglantisina tiklama ile veri gonderme davranisi arasinda
istatistiksel olarak anlamli bir iliski yoktur.

. H4i: Oltalama baglantisina tiklayan c¢alisanlar, tiklamayanlara goére veri
gonderme olasilig1 6nemli dlglide daha yiiksektir.

Hipotezi test etmek i¢in Ki-kare bagimsizlik testi kullanilmigtir. Bu analiz,
baglanti tiklama durumu (LinkClickedStatus) ile veri gonderme durumu
(DataSubmissionStatus) arasindaki iligskiyi incelemektedir. Analiz sonuglari

Tablo 4.12’de sunulmaktadir.
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Tablo 4.12 Oltalama Baglantisina Tiklama Durumu ile Veri Gonderme

Davranis1 Arasindaki [liski

Veri Génderme Durumu  Istatistiksel Analizler

" 1
Degiskenler Gondérl med Gonderildi

1
N % N %

Baglantiya Tiklanmadi 554 76.6  0Ob 0.0 x*=352.786; p<0.001
Tiklama Phi=0. 626 Cramer's
Durumu Tiklandi 1692 264 177° 100.0 V=0. 626

Satirlardaki farkli harf sembolleri (a, b) kategorilerin 0.05 anlamhilik diizeyinde istatistiksel
olarak birbirinden farkli oldugunu géstermektedir. Ayni harfe sahip degerler arasinda anlaml
bir fark yokken, farkli harflere sahip degerler arasinda istatistiksel olarak anlamli bir fark
vardir.

Tablo 4.12 incelendiginde; oltalama baglantisina tiklayan 346
katilimcidan 177'sinin  (%51,2) veri gonderdigi, 169'unun (%48,8) ise
gondermedigi gozlemlenmektedir. Ki-kare testi sonuglari, baglantiya tiklama ile
veri gonderme arasinda istatistiksel olarak anlamli ve gii¢lii bir iliski oldugunu
gostermektedir (¥*>=352,786, df=1, p<0,001). Etki biyiikligi degerleri
(Phi=0,626; Cramer's V=0,626) biiyiik bir iliskiyi gostermektedir.

Bu bulgular, H40'in reddedilmesine ve H4i'in kabul edilmesine yol
acmaktadir. Bagka bir deyisle, oltalama baglantisina tiklayan calisanlarin,

tiklamayanlara gore veri gdbnderme olasilig1 onemli 6l¢iide daha yiiksektir.
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SONUC VE ONERILER

Bu calismada, Tiirkiye ve Katar'daki elektrik dagitim sirketlerinde ¢alisan
bireylerin farkli otorite figlirlerine (bireysel ve kurumsal) dayali sosyal
miihendislik saldirilarina verdikleri tepkileri incelenmistir. Sonuglar, hem saldir1
tekniginin hem de kiiltlirel baglamdaki otorite figiirlerinin sosyal miihendislik
saldirilarinin bagsarisinda 6nemli bir rol oynadigini gostermektedir.

HI icin elde edilen sonuglar, hedefli oltalama (spear phishing)
saldirilarinin genel oltalama (generic phishing) saldirilarindan istatistiksel olarak
anlamli derecede daha basarili oldugunu gostermektedir. Bu durum,
kisisellestirilmis saldir1 vektorlerinin genel tehditlere gore daha etkili olmaya
devam ettigini gostermektedir. Xu ve arkadaslari, kisisellestirilmis bilgi kullanan
oltalama saldirilarinin kisisellestirilmemis saldirilara gére 2,97 kat daha etkili
oldugunu bulmuslardir (Xu vd., 2023). Benzer sekilde, Rizzoni ve arkadaslari
bliyiik bir hastanede bir oltalama simiilasyonu ger¢eklestirmis ve 6zellestirilmis
oltalama e-postalarinin standart oltalama e-postalarina kiyasla daha yiiksek bir
basar1 oranma sahip oldugunu tespit etmislerdir (Rizzoni vd., 2022). Ilk
uygulamada, personelin %64'i genel oltalama e-postalarini agmazken,
Ozellestirilmis oltalama e-postalarin1 agmayanlarin orani sadece %38 olmustur.
Saldirganlar, hedefleri hakkinda topladiklar1 kisisel bilgileri kullanarak
baglamsal olarak anlamli kimlik taklitleri ve anlatilar olusturarak hedefli
oltalama saldirilarinin basarisin1 elde etmektedirler (Xu vd., 2023). Bu tiir
saldirilarda, saldirganlar hedeflenen kisi tarafindan giivenilen bir kaynaktan
geliyormus gibi goriinen e-postalar kullanarak basari sansini artirmaktadirlar
(Lin vd., 2019). Burrell, saldirganlarin o6zellikle st diizey yoneticileri
hedefleyen balina avciligi (whaling) olarak bilinen oltalama tiirtinde otorite
yanliligini ve kurumsal giiveni istismar ettiklerini belirtmektedir (Burrell, 2024).

H2 icin elde edilen sonuglar, otorite tiirlinlin sosyal miihendislik
saldirilarinin  basarist lizerindeki etkisinin kiiltiirel baglama gore farklilik

gosterdigini ortaya koymaktadir. Tiirkiye'de, sonuglar bireysel otorite figiirlerine
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dayali hedefli oltalama saldirilarinin kurumsal otorite figilirlerine dayal
saldirilardan daha basarili oldugunu gosterirken, Katar'da tam tersi bir egilim
goriilmiistiir. Tiirk kiiltliriindeki orta-yiiksek giic mesafesi ve kurumlara duyulan
giiven endeksinin diisiik olmasi, bireysel otorite figiirlerinin Tiirkiye'de neden
daha etkili oldugunu agiklamaktadir. Hofstede'nin kiiltiirel boyutlar teorisine
gore, Tiirkiye orta-yiiksek gii¢c mesafesi degerine sahiptir ve bu durum hiyerarsik
yapilarin 6nemli kabul edildigi ve otorite figlirlerine sayginin degerli oldugu bir
kiiltiirel ortam1 yansitmaktadir (Hofstede, 2015). Bununla birlikte, Tiirkiye'deki
nispeten diisiik kurumsal giiven diizeyi, bireysel iliskilere ve kisisel baglantilara
daha fazla 6nem verilmesine yol agabilmektedir. Bu nedenle, bireysel otorite
figlirlerine dayali sosyal miihendislik saldirilar1 Tirkiye'de daha etkili
olabilmektedir. Katar'da, kurumsal otorite figiirleri daha etkilidir ve bu durum
Katar'in ytliksek giic mesafesi degeri ve kurumlara duyulan giiven endeksinin
yiiksek olmasi ile iliskilendirilebilinir. Kiiltiirel baglamin sosyal miihendislik
saldirilarinin etkinligini sekillendirdigi ve farkli toplumlarin otoriteyi farkl
algiladiklarini gdsteren sonuglar mevcut literatiirle uyumludur. Tiwari, otorite
ilkesinin oltalama saldirilarinda 6nemli bir ikna mekanizmasi olarak hizmet
ettigini ve saldirganlarin insanlarin otoriteye itaat etme egilimini istismar ettigini
belirtmektedir (Tiwari, 2020). Ozellikle belirgin hiyerarsik yapilara sahip
kiiltiirlerde, insanlar otorite figiirlerinin taleplerine uyma konusunda daha
ylksek bir egilim gosterebilmektedirler. Rocha Flores ve arkadaslari, oltalama
saldirilarina kars1 direncin ulusal kiiltiire gore farklilik gosterdigini bulmuglardir.
Arastirmacilar, Isveg, ABD ve Hindistan'daki ¢alisanlarin oltalama davranislari
arasinda onemli farkliliklar tespit etmislerdir (Rocha Flores vd., 2015).

H3 i¢in elde edilen sonuglar, iilke ve otorite tiirli arasinda istatistiksel
olarak anlamli bir etkilesim oldugunu gostermektedir. Bu bulguya gore, bir
otorite tiirlinlin etkinligi kiiltiirel baglama gore degisebilmektedir. Lojistik
regresyon analizi sonuglari, lilke degiskeninin, otorite tiirii degiskeninin ve bu
iki degisken arasindaki etkilesim teriminin istatistiksel olarak anlamli oldugunu
gostermektedir. Anlaml etkilesim terimi (B = —1.217), lilke ve otorite tiirii

arasinda "sinerjik" veya "giliclendirici" bir etki oldugunu diistindiirmektedir. Bir
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iilkede kullanilan bir otorite tiirii, bagka bir iilkede kullanildiginda farkl: etkiler
gosterebilmektedir. Bagka bir deyisle, bir sosyal miihendislik saldirisinda bir
otorite tiirlinlin etkinligi, kiiltiirel baglama gore dnemli 6l¢iide degigsmektedir. Bu
durum, Hofstede'nin kiiltiirel boyutlar teorisi ile iliskilendirilebilmektedir.
Ozellikle gii¢ mesafesi boyutu, bir toplumda otoriteye verilen énem derecesini
belirlemektedir (Rocha Flores vd., 2015). Yiiksek giic mesafesine sahip kiiltiirler
otoriteye daha fazla saygi ve itaat goOsterme egilimindeyken, diisiik gii¢
mesafesine sahip Kkiiltiirler otoriteye karst daha sorgulayici bir yaklagim
gosterme  egilimindedirler. Bulgular, Rocha Flores ve arkadaglarinin
calismasiyla da uyumludur (Rocha Flores vd., 2015). Bu c¢alismada,
arastirmacilar farkli ulusal kiiltiirlerin oltalama saldirilarina kars1 direnci
etkiledigini ve bu etkinin kiiltlirel boyutlarla iligkili oldugunu belirtmislerdir.
Benzer sekilde, diger caligmalarda da kiiltiirel farkliliklarin bilgi glivenligi
davraniglarini etkiledigini belirtilmektedir (Bayl-Smith vd., 2022; Kim ve Kim,
2013).

H4 i¢in elde edilen sonuglar, oltalama baglantisina tiklama davranist ile
veri gobnderme davranisi arasinda istatistiksel olarak anlamli ve giiglii bir iliski
oldugunu gostermektedir. Bir oltalama baglantisina tiklayan calisanlar,
tiklamayanlara gore veri gonderme olasilig1 6nemli 6l¢iide daha yiiksektir. Bu
bulgu, sosyal miihendislik saldirilarinda kullanici davraniginin sirali bir dogaya
sahip oldugunu ve bir davramisin bir sonraki davranisi etkileyebilecegini
gostermektedir. Bu bulgu, literatlirdeki cesitli ¢calismalarla tutarlidir. Abroshan
ve arkadaglar1 ¢alismalarinda, oltalama siirecinin farkli asamalardan olustugunu
ve kullanicilarin her asamada farkli davramigsal tepkiler gosterdigini
belirtmiglerdir (Abroshan vd., 2021). S6z konusu g¢aligmada, arastirmacilar
oltalama saldirisinin baginda kullanicinin e-postay1 agmasi, ardindan baglantiya
tiklamas1 ve son olarak kisisel bilgileri paylasmasi seklinde ilerleyen bir siireg
tanimlamiglardir. Bu sliregte, arastirmacilar bir asamayr tamamlayan
kullanicilarin bir sonraki asamaya ge¢me olasiliginin daha yiiksek oldugunu
gozlemlemislerdir. Greitzer ve arkadaslar1 deneysel arastirmalarinda, kullanici

davraniginin oltalama saldirisinin farkli asamalarinda tutarlhi kaldigini ve bir
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asamada giivenlik agiklar1 sergileyen kullanicilarin sonraki asamalarda benzer
giivenlik agiklar sergileme egiliminde olduklarini belirtmislerdir (Greitzer vd.,
2021).

Bu bulgular, sosyal miithendislik saldirilari sirasinda tam davranis dizisini
ele alan oOnleyici karst Onlemlerin tasarlanmasinin gerekliligini ortaya
koymaktadir. Bu 6nlemler, yalnizca ilk etkilesime (6rnegin, baglantiya tiklama)
odaklanmak yerine, davranigsal tirmanmayi onlemek icin kullanicilarin ilk
temastan sonra da tetikte kalmalarin1 saglamalidir. Erken asama miidahaleleri
gerekli olmaya devam etmektedir; ancak, sonuglar davranigsal tirmanmayi
Oonlemek icin ilk temastan sonra kullanicilarin tetikte kalmasini siirdiirmenin de
esit derecede dnemli oldugunu gostermektedir. Bu sirali glivenlik a¢ig1 yolunun
kapsamli bir sekilde anlasilmasi, oltalama saldir1 dongiisiinii 6nemli giivenlik
ihlallerine doniismeden once etkili bir sekilde kesintiye ugratabilecek ¢ok
katmanli, asamaya 6zgii savunma mekanizmalarinin gelistirilmesi i¢in esastir.

Ampirik bulgulara ek olarak, sonuglar ayn1 zamanda siber giivenlik
baglamlarinda kullanici davranigina iligkin teorik ¢ikarimlar da sunmaktadir.
Ozellikle, gbzlemlenen sirali tirmanma, tehdit degerlendirmesi (algilanan
giivenlik ac¢i81 ve ciddiyeti) ve basa ¢ikma degerlendirmesinin (6z-yeterlilik ve
yanit etkinligi) oltalama saldirisinin her asamasinda davranisi dinamik olarak
etkiledigi Koruma Motivasyonu Teorisi (PMT) ile uyumludur (Rogers, 1975).
Ayrica, bulgular Planli Davranis Teorisi (TPB) ile de uyumludur ve baslangig¢
davranigsal niyetlerinin (bir e-postay1r agmak gibi) sosyal miihendislik baskisi
altinda sonraki riskli davraniglar1 (veri gonderimi gibi) 6nemli oOlgiide
ongorebilecegini gostermektedir (Ajzen, 1991). Gelecekteki ¢alismalar, siber
giivenlik davranis arastirmalarinda teori olusturmayi ilerletmek icin bu iliskileri
daha kapsamli olarak modelleyebilir.

Bu caligmada, Tiirkiye ve Katar'daki elektrik dagitim sirketlerinde ¢alisan
bireylerin farkli otorite figiirlerine (bireysel ve kurumsal) dayali sosyal
miithendislik saldirilarina verdikleri tepkiler incelenmistir. Sonuglar, hem saldir
tiirlinlin hem de otorite figiirlerinin kiltiirel baglaminin sosyal miihendislik

saldirilarinin etkinligini belirlemede kritik 6neme sahip oldugunu gostermistir.
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Hedefli oltalama (spear phishing) saldirilarinin, genel oltalama (generic
phishing) saldirilarina gére 6nemli 6l¢iide daha etkili oldugu tespit edilmis olup,
bu durum kisisel saldir1 vektorlerinin olusturdugu artan riski ortaya koymaktadir.
Ayrica, otorite tlriiniin etkisinin kiltiirler arasinda farklilik gosterdigi
belirlenmistir. Tiirkiye'de bireysel otorite figilirleri daha ikna edici bulunurken,
Katar'da kurumsal otoritelerin daha etkili oldugu goriilmiistiir. Ulke ve otorite
tiirii arasindaki etkilesim etkisi, glic mesafesi ve kurumlara duyulan giliven
endeksi gibi kiiltiirel boyutlarin sosyal miihendislik giivenlik agiklarini analiz
ederken kontrol edilmesi gerektigini gostermektedir.

Son olarak, kullanic1 davranisinin sirali dogas1 dogrulanmis ve oltalama
baglantisi ile etkilesimin sonraki veri gonderimine gii¢lii bir sekilde isaret ettigi
tespit edilmistir. Bu bulgular, giivenligin bir giris noktasinda ihlal edilmesinin
ardindan, kullanicilarin daha ileri ve derin somiiriiye karsi giiclii bir sekilde
savunmasiz kaldigin1 géstermektedir.

Genel olarak, bu calisma sosyal miihendislik saldirilarina kargi kiiltiirel
olarak uyarlanabilir ve davranigsal olarak bilgilendirilmis savunma aligkanliklar
gelistirmenin  gerekliligini  ortaya koymakta ve genel farkindalik
programlarindan  kiiltiirel ve davramigsal olarak uyarlanmis giivenlik
miidahalelerine dogru bir evrim 6ngdérmektedir. Organizasyonlar, siber giivenlik
farkindalik programlarini yalnizca saldiri tipolojilerine gore degil, ayn1 zamanda
otoriteye, uyumluluga ve kurumsal giiven dinamiklerine yonelik ulusal kiiltiirel
yatkinliklar1 da dikkate alarak uyarlamalidir. Giivenlik farkindalik girisimlerinin
kiiltiirel olarak uyarlanmamasi, kuruluglart gelisen sosyal miihendislik
tehditlerine kars1 orantisiz bir sekilde savunmasiz birakabilmektedir.

Gelecek arastirmalarda, sosyal miithendislik saldirilarina kars1 duyarlilig
etkileyen ek kiiltiirel ve psikolojik faktorlerin incelenmesi diisiiniilebilir.
Ozellikle, Hofstede'nin kiiltiirel cercevesinin bireycilik-toplulukguluk, erillik-
disilik ve belirsizlikten kacinma gibi diger boyutlarinin incelenmesi, kiiltiirel
etkilerin glivenlik davraniglari {izerindeki etkisine dair daha ayrintili bir anlayis

saglayabilir.
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Gelecekteki calismalarda, giic mesafesi ve kurumsal gliven iizerinde
miinhasir bir odaklanmadan ka¢imilmalidir.  Belirsizlikten  kaginma,
toplulukg¢uluk ve erillik-disilik dahil olmak {izere daha genis kiiltiirel boyutlar,
kullanicilarin otoriteye dayali oltalama girisimlerine karst duyarliligini kritik
sekilde diizenleyebilmektedir ve gelecekteki karsilastirmali analizlere sistematik
olarak dahil edilmelidir.

Ayrica, gelecekteki arastirmalarda, sirali davranigsal giivenlik agiklarinin
PMT (Koruma Motivasyonu Teorisi) ve TPB (Planlanmis Davranis Teorisi) gibi
yerlesik psikolojik c¢ergeveler aracilifiyla formal olarak modellenmeye
calisilmasi diisiiniilebilir. Ek olarak, gelecekteki ¢aligmalarda, baslangi¢ baglanti
etkilesimi ile sonraki veri ifsa davraniglari arasindaki gecis olasiliklarini dlgerek
sirali karar verme modellerinin ampirik olarak dogrulanmasi saglanabilir. Boyle
bir ¢alisma, oltalama saldirilarindaki tirmanma dinamiklerini tahmin etmek i¢in
daha giiclii bir teorik temel olusturulmasina yardimci olacaktir.

Bunun yaninda, gelecekteki arastirmalarda, risk algisi, karar verme stilleri
(0rnegin, sezgisel ve analitik diisiinme) ve biligsel Onyargilar gibi bireysel
diizeydeki faktorlerin oltalama saldirilarina kurban gitme olasilifin1 nasil
etkiledigi de incelenebilir. Bu psikolojik mekanizmalarin arastirilmasi,
kisisellestirilmis miidahalelerin tasarlanmasina yonelik daha derin bulgular
sunabilir.

Gelecekteki arastirmalarda, 6zellikle st diizey yoneticileri hedef alan,
balina avi1 (whaling) simiilasyonlar1 da dahil olmak tiizere kontrollii deneysel
tasarimlar gelistirilebilir ve bdylece organizasyonlardaki hiyerarsik giivenlik
aciklarinin daha iyi anlasilmasi saglanabilir. Yoneticilerin katilimi, siber
giivenlik dayanikliligi tizerindeki yukaridan asagiya etkilere iligkin bilgi
birikimindeki 6nemli bir boslugun doldurulmasina yardimci olacaktir.

Bulgularin genellenebilirligini artirmak icin, gelecekteki arastirmalar
elektrik dagitimi disinda finans, saglik, egitim ve kamu kurumlar1 gibi ¢esitli
sektorleri de kapsayacak sekilde genisletilebilir. Ayrica, calismalar 6zellikle giic
mesafesi ve kurumsal giliven boyutlar1 agisindan farkh kiiltiirel profillere sahip

daha fazla sayida iilkeyi kapsayabilir.

74



Ek olarak, gelecekteki ¢alismalarda, rastgele katilimci se¢im yontemleri
kullanilarak potansiyel Ornekleme yanliliklarinin azaltilmasi hedeflenebilir.
Ayrica, sektorler ve organizasyon biiyiikliikleri arasinda orantili temsili
saglamak icin tabakali 6rnekleme teknikleri kullanilabilir, boylece sektdre 6zgii
yanliliklar en aza indirilerek sonuglarin gegerliligi artirilabilir. Farkli sektorler
ve bolgeler genelinde organizasyonel cesitliligin genisletilmesi, sonuglarin
genellenebilirligini ve saglamligini daha da gii¢lendirecektir.

Son olarak, nicel oltalama simiilasyon verileri ile nitel goriismeleri
birlestiren karma yontem arastirma yaklasimlarinin benimsenmesi, sosyal
miihendislik girisimlerine verilen tepkilerin altinda yatan biligsel, duygusal ve

organizasyonel faktorler hakkinda daha ayrintili bulgular saglayabilir.
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